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Wer liest in meinen
E-Mails?

Versteckte Tracking-Elemente in E-Mails verraten dem Absender einer Nachricht, wann, wo und

womit Sie lhre E-Mails lesen — auch dann, wenn Sie bewusst keine Lesebestatigung versendet haben.

E -Mails lassen sich problemlos so ma-
nipulieren, dass der Absender auch
gegen Ihren Willen erfahrt, dass Sie die
Mail geoffnet haben. Das funktioniert
auch, wenn Sie keine Lesebestatigung
senden.

Um herauszufinden, ob und wann Sie
beispielsweise einen Newsletter geoff-
net haben, betten manche Absender
versteckte Tracking-Elemente in die
Nachricht ein. Ein solches Tracking-
Element kann etwa bewirken, dass
beim Offnen der Nachricht automatisch
ein kleines Bild von einem Server des
Absenders heruntergeladen wird.

So erfahrt er, dass die E-Mail gedffnet
wurde. AuBerdem erfahrt der Absender
die genaue Uhrzeit und Ihre IP-Adres-
se. Mit Hilfe der IP-Adresse kann er
dann sogar per Geolocation Thren Auf-
enthaltsort ermitteln. Diese Daten las-
sen sich leicht sammeln und zu Emp-
fanger-Profilen zusammensetzen.

Der Artikel zeigt, wie Sie Ihr eigenes
E-Mail-Programm prifen und heraus-
finden, welche Tracking-Elemente es
ohne Ihr Wissen ausfiihrt. Einige der
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Tracking-Elemente: Die Webseite www.emailprivacytester.com zeigt in Rot an, welche Tracking-Elemente
ein Webmail-Dienst oder ein E-Mail-Client zulasst (Bild B)

beliebtesten  Mail-Programme  und
Webmail-Clients haben wir bereits ge-
testet und die Ergebnisse in zwei Tabel-

len zusammengefasst.

Verstecktes Tracking

Ein typisches Tracking-Element ist das
Image tag. Dabeihandelt es sich um das
bereits erwahnte Bild, das meist aus
wenigen unsichtbaren Pixeln besteht.
Das Bild selbst ist auf dem Server des
Absenders gespeichert.

Wenn der Empfanger die E-Mail 6ff-
net, ladt der Webmail-Dienst bezie-
hungsweise der E-Mail-Client das Bild
vom Server des Absenders herunter.
Dadurch kennt der Server die Uhrzeit
des E-Mail-Abrufs und die IP-Adresse
des Empfangers. Diese Vorgehenswei-
se nennt sich E-Mail-Tracking. Sie ist

besonders fiir Werbetreibende interes-
sant und wird daher in erster Linie im
Marketing genutzt, um herauszufin-
den, ob Empfanger die versendeten
E-Mails anklicken und welche Inhalte
sie interessieren.

Ahnliche Tracking-Elemente lassen
sich auch in Anhangen oder Links der
E-Mail einbauen, sodass der Absender
weill, wann und wo der Empfanger An-
hénge geodffnet hat und welche Links
sein Interesse geweckt haben.

Allerdings verhalten sich Webmail-
Dienste und E-Mail-Clients
schiedlich bei der automatischen Wei-

unter-

terleitung von Tracking-Informationen.

Auf Seite 125 und 126 finden Sie zwei
Ubersichten mit Webmail-Diensten be-
ziehungsweise E-Mail-Clients. Sie zei-
gen, welche Tracking-Elemente zum
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Einsatz kommen, wenn Sie eine E-Mail
anklicken oder den Abruf externer In-
halte erlauben.

Webmailer und E-Mail-
Clients

Die Webseite Email Privacy Tester er-
mittelt mit Hilfe einer Test-E-Mail, ob
Webmail-Dienste und E-Mail-Clients
automatisch die Tracking-Elemente der
E-Mail abrufen und damit Informatio-
nen Uber den E-Mail-Empfanger an
den Absender schicken.

Um eine eigene E-Mail-Adresse zu
testen, offnen Sie die Webseite www.
emailprivacytester.com und tippen die
Adresse in das Eingabefeld ein (Bild A).
Nach einem Klick auf ,SEND EMAIL"
verschickt die Webseite eine E-Mail mit
einer PNG- und einer SVG-Datei im
Anhang. Erstere hat eine doppelte Da-
teiendung, letztere enthalt ausfiithrba-
ren Code in Form von Javascript.

Nachdem die E-Mail versendet wur-
de, zeigt Email Privacy Tester eine Lis-
te aller 39 Tracking-Elemente an, die in
der Test-E-Mail enthalten sind, darun-

(=l 1 3 @ https://emailprivacytester.com o 'S

N ¥ in

& so you know what to expect.

NN E-Mail-Tracking

To test your email client for privacy leaks and security bugs, enter your email address into
the form below. I strongly recommend that you read the about page before you proceed,

The email sent by this system contains numerous unusual tricks which will probably offend
some spam filters. If possible, you may want to whitelist emails from sender addresses
matching *@emailprivacytester.com before continuing. If the message sent by this system
to you, is filtered into a Junk Mail folder, please flag it as "non-junk” if possible as in some
cases it will improve the deliverability of mail for other users.

PR )

Email Privacy Tester

@B D €D €D

I Email address

SEND EMAIL

Website design, praduction and hosting by Mike Cardwell of Cardwell IT Ltd.

Email Privacy Tester: Geben Sie hier lhre E-Mail-Adresse ein, um zu priifen, ob Ihr Mail-Programm heim-

lich Daten (ibermittelt (Bild A)

ter auch die bekannte gewohnliche Le-
sebestatigung. Zunachst sind alle Ele-
mente grau hinterlegt.

Wenn Sie nun in Threm Webmail-
Dienst oder E-Mail-Client auf die Mail

klicken und die Elemente grau bleiben,
dann sind keine Daten an den Absen-
der gegangen. Andert sich die Farbe in
Rot, dann haben der Webmail-Dienst
oder E-Mail-Client das Tracking- W

Webmail-Dienste: Ausgeldste Tracking-Elemente I“

Die Tabelle zeigt in der ersten Zeile, welche Tracking-Elemente iibermittelt werden, wenn Sie in lhrem Postfach auf eine E-Mail klicken.
In der zweiten Zeile steht, welche Tracking-Elemente aktiviert werden, wenn Sie das Nachladen externer Inhalte erlauben.

INTERNET I

Freenet GMX Google Mail Outlook.de T-Online Web.de Yahoo
E-Mail an- | - © Background o CSS back- © DNS Prefetch— | o Audio tag ® Background -
geklickt attribute ground-image Achor e Image Submit attribute
® CSS back-  Image Submit © DNS Prefetch — Button ® CSS back-
ground-image Button Link  Image tag ground-image
© Image tag  Image tag ® SVG inline with | e Video Ogg © Image tag
remote image o Video MP4
e Video poster
e Video tag
o Video Webm
Externe o CSS back- v n  Autio tag n " o CSS back-
Inhalte ground-image © Image Submit ground-image
erlaubt * Image tag Button * Image Submit
® Image tag Button
o Video mp4  Image tag
e Video Ogg
o Video poster
o Video tag
o VVideo Webm

") Option nicht angezeigt; es wurden die Standardeinstellungen der Webmail-Dienste verwendet
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Element geladen und damit Informatio-
nen an den Absender geschickt (Bild B).

Einige Webmail-Dienste und viele
E-Mail-Clients zeigen innerhalb einer
E-Mail zudem an, ob die E-Mail moch-
te, dass Sie externe Inhalte nachladen
lassen (Bild C). Spétestens wenn Sie das
zulassen, nehmen einige Tracking-Ele-
mente auf Email Privacy Tester die Far-
be Rot an.

Hinweis: Wenn Sie die E-Mail von
Email Privacy Tester nicht in Ihrem
Posteingang finden sollten, hat Ihr
Webmail-Dienst oder E-Mail-Client sie
vermutlich als Spam aussortiert. Ver-
schieben Sie die E-Mail dann fir den
Test aus Threm Spam-Ordner in IThren
Posteingang.

GMX, Google Mail, Yahoo und Co.
Bei dem Check der Webmailer Free-
net, GMX, Google Mail, Outlook.de,
T-Online, Web.de und Yahoo wurden
die Standardeinstellungen verwendet.

Freenet und Yahoo l6sten im Test kei-
ne Tracking-Elemente von Email Pri-
vacy Tester aus. GMX, Google Mail,
T-Online und Web.de sendeten hinge-
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Neuer Ordner

© 2014 Microsoft

Mutzungsbedingungen

E-Mai L Email Privacy Tester
il Ordner | Youare receiving this email because somebody at IP address
Posteingang 1 the email address rs.com@outlook.de into the form at hitps
Archiv P ; i i i ie si
: Teile dieser E-Mail wurden zu Ihrer Sicherheit blockiert. Sie sind gerade rom 1
Junk-E| dabei, die Blockierung dieses Inhalts aufzuheben. Lil as
b s piture
o
Geseng Lt to
Geléscht |_| please click here.

Datenschutz und Cod

Schutz vor externen Inhalten: Einige Webmailer und viele E-Mail-Clients unterbinden das Nachladen
externer Inhalte durch E-Mails, auBer der Nutzer stimmt dem ausdriicklich zu (Bild C)

Freenet, Outlook.de und Yahoo boten

gen Tracking-Informationen an den
E-Mail-Absender. Outlook.de - ehe-
mals Hotmail —lud sogar zwei Tracking-
Elemente im Voraus, noch bevor die
E-Mail angeklickt wurde. Ein weiteres
Element kam hinzu, nachdem die
E-Mail geodffnet wurde. Die meisten
Tracking-Elemente 16ste T-Online aus.

E-Mail-Clients: Ausgeldste Tracking-Elemente

an, den Abruf blockierter externer In-
halte zu erlauben, und zeigten dafiir ei-
ne Schaltflache innerhalb der E-Mail
an. Nach einem Klick darauf lud Free-
net nur zwei Tracking-Elemente nach.
Bei Yahoo waren es drei, bei Outlook.de
acht. Noch strikter waren die anderen

Diese Tabelle zeigt in der ersten Zeile, dass lokal installierte E-Mail-Programme deutlich weniger Tracking-Elemente tibermitteln als
Webmailer. Wenn Sie aber das Nachladen externer Inhalte erlauben, fiihren sie sehr viele Tracking-Elemente aus.

Outlook 2010 Pegasus Mail 4.70 The Bat 6.3.2 Thunderbird 24.4 Windows Live Mail 2012
E-Mail an- - e Object tag — Flash - - -
geklickt
Externe In-  Background o Atom feed e Background attribute ¢ Audio tag e GSound tag
halte erlaubt attribute e Background attribute e CSS background-image | ® CSS Attachment © CSS Attachment
o CSS Import ® BGSound tag * Image Submit Button  CSS background-image ® CSS background-image
® CSS link tag e CSS Attachment * Image tag  CSS content o CSS import
* Image tag o CSS background-image e CSS import o CSS link tag
© Image Submit o CSS link tag ® €SS link tag * Image tag
Button o DNS Prefetch — Link e Iframe img * Image Submit Button
e Image Submit Button * Iframe tag o Object tag — Flash
° Image tag © Image tag o Link Prefetch

o Link Prefetch

e OpenSearch

o RSS feed

e Script tag (javascript)

Es wurden die Standardeinstellungen der E-Mail-Clients verwendet
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 Image Submit Button
 Object tag — data

o Object tag — Flash

© SVG inline with remote image
e Video MP4

e Video Ogg

o Video poster

o Video tag

® Video Webm
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Diese Nachricht versucht, Sie weiterzuleiten zu <htt|}_s.f Jemailprivacytester.com/cb/c0d265b53943668b/meta_refresh>:

Macht,

ﬁd’EL Jad

in Threm Internett

offnen (Vorsicht!)?

Automatische Weiterleitung: Pegasus Mail 4.70 zeigt einen Weiterleitungsversuch der Tracking-E-Mail an.
Ein Klick auf ,Ja" I6st hier das Ubermitteln von Tracking-Elementen aus (Bild D)

E-Mail-Dienste: Sie boten in den Stan-
dardeinstellungen das Nachladen ex-
terner Inhalte gar nicht erst an.

Die gewohnliche Lesebestatigung
zeigten die Webmail-Dienste auller
GMX und Web.de ebenfalls nicht an.
Sie ist offenbar durch Tracking-Ele-
mente tberfliissig geworden.

Outlook, Thunderbird und Co.

Neben den am weitesten verbreiteten
Webmail-Diensten wurden auch meh-
rere E-Mail-Clients getestet: Outlook
2010, Pegasus Mail 4.70, The Bat 6.3.2,
Thunderbird 24.4 und Windows Live
Mail 2012. Auch diese Tests wurden mit
den Standardeinstellungen der Pro-
gramme durchgefiihrt.

Anders als die Webmail-Dienste laden
nahezu alle E-Mail-Clients zunachst
keine Tracking-Elemente. Das liegt da-
ran, dass sie meist standardmalBig
Skripts und Tags in E-Mails blockieren,
die auf externe Inhalte verweisen.

Eine Ausnahme war Pegasus Mail
4.70. Dieser Mail-Client lud ein Tra-
cking-Element beim Offnen der E-Mail.
Dazu zeigte Pegasus Mail eine Mel-
dung an, die besagte, dass die E-Mail
versucht, den Empfanger auf eine Web-
seite weiterzuleiten (Bild D).

Ein Klick auf ,Ja" leitet auf eine Un-
terseite von Email Privacy Tester wei-
ter, die den Empfanger warnt, dass der
E-Mail-Client Meta-Refresh-Tags ak-
zeptiert. Diese Tags konnen dazu ver-
wendet werden, An-

NN E-Mail-Tracking

Als wir versuchten, die Dateien des An-
hangs der Test-E-Mail zu 6ffnen, hat
das Microsoft-Programm Outlook 2010
die PNG-Datei gar nicht angezeigt.

The Bat 6.3.2 meldete als einziger
E-Mail-Client, dass die PNG-Datei eine
doppelte Dateiendung hat und deshalb
vor dem Offnen tiberpriift werden soll-
te (Bild ).

Dieser E-Mail-Client war auch der
einzige, bei dem es nicht moglich war,
eine offizielle Lesebestdtigung zu ver-
senden.

wender auf eine an-
dere, moglicherweise
manipulierte und infi-
zierte Webseite wei-
terzuleiten.

Blockierte
Inhalte lassen sich mit
allen  E-Mail-Clients @
ten externen Inhalte
ladt Thunderbird 24.4
nach. Das liegt daran,
dass das Open-Source-
Programm viele Web-

und Mail-Techniken

und st

Potenzielles Sicherheitsrisiko
Bilder gind ein potenzielles Sicherheitenisiko

Die Wemwendung der Option 'Bilder anzeigen' kann ein Sicherheitsrisiko
darstellen. D as einfache Machladen von Bildern gibt dem Absender der
Machricht mindestens folgende |nformationen:

externe = [ie Bestatiguna, dab lhre E-Mail Adresse gultig ist

#  Die genaue Uhrzeit, zu der Sie die Machricht gelesen haben und wie oft
Sie die Machricht gelesen haben

Diie IP- [Intemet] Adresse lhres Computers
nachladen. Die meis- = 0b die Machricht weitergeleitet wurde, entweder von [hnen oder an Sie

Wir empfehlen |hnen dringsnd, Bilder in dieser Machricht MICHT
nachzuladen, ez zei denn, Sie sind sich sicher, dal der Abzender
wertrauenswiindig ist.

klicken Sie auf '0OF., um das Laden der Bilder zu beginnen oder auf
‘bbrechen’, um keine Bilder nhachzuladen.

[ Diese \Warnung zukiinftig nicht mehr anzeigen [ Abbrechen ] [ QK ]

==

unterstutzt,
nicht direkt ein Sicher-
heitsproblem. Immer-
hin muss das Nachla-
den ja vom Anwender selbst ausgelost
werden.

Pegasus Mail zeigt als einziges Pro-
gramm einen ausfiihrlichen Hinweis
an, der den Empfanger tiber die Gefah-
ren des Nachladens informiert (Bild E).

P

Warning

' is ".png

y This file is suspicious because it has double extension, its real extension
It is STROMGLY recommended to check this file before you open it.

Do you still wish to open this file?

Mein

b |

Doppelte Dateiendung: Der E-Mail-Client The Bat 6.3.2 warnte als einziger, dass die PNG-Datei im An-

hang der Test-E-Mail eine doppelte Dateiendung hat, was oft ein Hinweis auf Viren ist (Bild F)
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Warnhinweis: Pegasus Mail 4.70 informiert ausfihrlich dariiber, welche
Folgen das Nachladen externer Inhalte haben kann (Bild E)

Fazit

Wer E-Mail-Tracking umgehen und sei-
ne Privatsphdre schiitzen will, nutzt am
besten E-Mail-Clients wie Thunderbird
oder Outlook und lasst E-Mails nicht im
HTML-Format darstellen. Bereits in den
Standardeinstellungen sind sie weitge-
hend sicher konfiguriert. Bei Webmai-
lern sollten Sie das automatische Nach-
laden externer Inhalte deaktivieren, um
E-Mail-Tracking einzuschranken. u

Robert Schanze
internet@com-magazin.de

Weitere Infos
= www.mailhilfe.de
Informationen zu E-Mail-Programmen
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