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Cloud Repatriation und Data Gravity

Rein in die Cloud -
raus aus der Cloud

So finden Firmen den richtigen Mix aus Public Cloud, eigenem Data-Center und Hybrid Cloud.

ervice-Provider, Beratungshduser, aber auch

Unternehmen kennen meist nur eine Rich-
tung: rein in die Cloud. Wer keine Cloud-first-
Strategie vorzuweisen hat, gilt als antiquiert.
Richtig ist, dass Public-Cloud-Dienste zum IT-
Portfolio der meisten Unternehmen zahlen.
Das gilt nicht nur fiir die Angebote der Hyper-
scaler wie Amazon Web Services (AWS), Mi-
crosoft, Google und IBM. Auch hiesige Provider
und Systemhauser wie die Deutsche Telekom, Cancom,
QSC und Bechtle forcieren die Cloud, haufig in Zusammen-
arbeit mit Partnern wie SAP, Microsoft oder Oracle.

Wie stark Public-Cloud-Services an Boden gewinnen, be-

legt die Studie ,Data Age 2025", die das Marktforschungsun-
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49 %

des fiir 2025
prognostizierten
weltweiten Datenbestands
von 175 ZByte werden
in der Public Cloud
lagern

Quelle: IDC

ternehmen IDC im Auftrag von Seagate erstellt hat.
Demnach steigt der weltweite Datenbestand von
33 Zettabyte im Jahr 2018 bis 2025 auf 175 Zetta-
byte. Darin eingeschlossen sind Daten von Un-
ternehmen und privaten Nutzern. Von diesen

175 ZByte soll rund die Halfte (49 Prozent) in

Public-Cloud-Data-Centern lagern.

Doch es haufen sich Stimmen, die zu einer
nichternen Bestandsaufnahme raten, bevor ein
Unternehmen Ressourcen wie Server, Storage-Kapazi-
taten und Applikationen aus einer Public Cloud bezieht. So
haben nach Angaben des Marktforschungsinstituts Enter-
prise Strategy Group rund 77 Prozent der Nutzer von Public-
Cloud-Diensten mehrfach Workloads wieder in das eigene
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Rechenzentrum  zuriickverla-
gert. An die 23 Prozent taten
dies schon viele Male, vor allem
Unternehmen, die eine Cloud-
first-Strategie verfolgen.

In einer weltweiten IDC-Stu-
die vom vergangenen Jahr zum
Thema Repatriation von Work-
loads aus Public-Cloud-Rechen-
zentren in hauseigene Data-
Center oder in Hybrid Clouds
gaben sogar 81 Prozent der be-

,Ein Grofiteil der Unter-
nehmen hat anfangs
in starkem Maf} auf
Public-Cloud-Dienste
gesetzt. Doch nicht in
jedem Fall ist das der
beste und vor allem
kostengiinstigste Weg.”

fragten Unternehmen an, dass
sie 2018 Workloads aus einer
Public Cloud zuriickverlagert
haben - vorzugsweise in eine
Hosted Private Cloud (41 Pro-
Sridhar lyengar zent) oder eine Private Cloud in
Managing Director eigenen Rechenzentren (38 Pro-
zent). Fur 2019 erwartete IDC

sogar, dass 85 Prozent der be-

bei Zoho Europe

www.zoho.com

fragten Firmen Cloud-Services

zuruckholen. Als Griinde fithren

die Unternehmen Sicherheitsbedenken (19 Prozent) und Pro-

bleme mit der Performance der Cloud-Services (14 Prozent)

an. Jeweils 12 Prozent sind mit den Kosten und den mangeln-
den Kontrollmoéglichkeiten unzufrieden.

Keine Cloud-Flucht

,Ein GroBteil der Unternehmen hat anfangs in starkem MaB
auf Public-Cloud-Dienste gesetzt. Doch nicht in jedem Fall ist
das der beste und vor allem kostengtinstigste Weg. Das zeigt
sich allerdings in vielen Fallen erst nach einiger Zeit", erklart
auch Sridhar Iyengar, Managing Director bei Zoho Europe.
Das Unternehmen ist selbst Anbieter von Geschéaftsanwen-
dungen und Entwicklungsplattformen, die als Cloud-Service

I Public Cloud Repatriation Rates

»Hat Ihr Unternehmen im vergangenen Jahr Daten oder Anwendungen,
die in erster Linie in der Public Cloud lagen, in eine Private Cloud oder

On-Premise migriert?

Nein

2018

Raus aus der offentlichen Cloud: Ein betrachtlicher Teil der Unterneh-
men weltweit hat bereits Workloads aus Public Clouds zuriickgeholt.
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Quelle: IDC, ,,Cloud and Al Adoption Survey*, 2018 (n = 400)

verfugbar sind. Allerdings regis-
triert lyengar keine Fluchtbewe-
gung von Unternehmen aus der
Public Cloud: ,Zoho sieht keine
Tendenz,

dass Unternehmen

Cloud-Services misstrauischer
als frither gegentiberstehen”, so
der Manager.

Das bestatigt Markus Hahn,

Director Data Center beim IT-

Bild: NetApp

4Intelligente Speicher-
systeme helfen gegen
Data Gravity, indem sie
die Daten deduplizieren
oder komprimieren.”

Dienstleister Logicalis: , Unsere
Kunden sind nach wie vor auf
dem Weg in die Cloud. Und das
gilt allgemein fiir Unternehmen
in Deutschland.” Seiner Erfah-
rung konzentrieren sich deut-
sche Firmen mittlerweile starker

Peter Wiist
Vice President Cloud
Infrastructure Business
EMEA bei NetApp
www.netapp.com/de

auf Anwendungsfdlle und den
Geschaftsnutzen, wenn sie den
Einsatz von Cloud-Services pla-
nen. ,Dabeiist der reine Kosten-
vergleich zwischen On-Premise- und Cloud-Ressourcen meist
nicht ausschlaggebend, sondern eine umfassende Betrach-
tung der Gesamtkosten, inklusive aller cloudspezifischen
Mehrwerte”, so Hahn. Diese ,Hausaufgaben" missten Unter-
nehmen machen, denn: ,Wenn diese TCO-Betrachtung vor
Start eines Cloud-Projekts korrekt umgesetzt wurde, gibt es
keinen unangenehmen Uberraschungseffekt bei den Kosten. ”

Data Gravity erschwert Wechsel

Wenn ein Unternehmen Anwendungen auf die Cloud-Platt-
formen von AWS, Microsoft, Google & Co. verlagern oder von
dort wieder in das eigene Rechenzentrum zurtickholen moch-
te, muss es jedoch mehrere Hiirden nehmen. Eine ist die soge-
nannte Data Gravity. Dieser Effekt tritt auf, wenn immer mehr
Anwendungen und Daten in eine Cloud transferiert werden:
Je mehr Applikationen eines Cloud-Anbieters eine
Firma nutzt, desto mehr Daten wandern in die
Cloud. Das wiederum fuhrt dazu, dass weitere Ser-
vices beim Provider gebucht werden, um diese Da-
tenbestande zu nutzen. Das kann zur Abhangigkeit
von einem Cloud-Anbieter fithren.

,Eine App kann durch die Verwendung von
standardisierten Containern einfach von einer
Cloud in eine andere verschoben werden", erlau-
tert beispielsweise Karsten Stohr, Solutions Engi-
neer beim Datenbank- und Datenmanagement-
Spezialisten DataStax. ,Fiur Daten gilt das nicht.
Sie von einer Cloud in eine andere oder auch auf
eine interne Datenbank zu verschieben, ist schwie-
rig, zeitaufwendig und teuer.” Die Folge ist laut

Ja Stohr, dass Unternehmen Gefahr laufen, Daten-
2019 (Prognose)

silos zu schaffen. Die erschwerten es, den Cloud-
Anbieter zu wechseln. , Und diese Gefahr wird mit
steigenden Datenmengen und der wachsenden
Anzahl an Applikationen, die diese Daten nutzen,
immer groBer”, so der Fachmann weiter. >
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Deshalb muss ein Unternehmen Vorkehrungen treffen,
dass seine Daten cloudibergreifend nutzbar sind — in einer
Private Cloud ebenso wie auf Plattformen unterschiedlicher
Cloud-Service-Provider.

Ein erster Schritt besteht darin, die Datenmengen zu redu-
zieren: ,Intelligente Speichersysteme helfen dabei, indem sie
die Daten deduplizieren oder komprimieren. Dadurch dam-
men sie die Auswirkungen der steigenden Datenmengen ein,
denn die physisch benédtigte Kapazitdt, also der Bedarf an
Speichermedien, wachst so deutlich langsamer als die tat-
sdachliche Datenmenge”, sagt Peter Wiist, Vice President
Cloud Infrastructure Business EMEA bei NetApp, Anbieter
von Storage-Losungen und hyperkonvergenten Infrastruk-
tur-Systemen (HCI).

Ein weiterer Losungsansatz zielt auf die Synchronisierung
der Daten. , Wenn der Nutzer kontinuierlich in einer anderen
Cloud eine Datenkopie semisynchron vorhalt, dann muss er
im Bedarfsfall nicht plotzlich mehrere Terabyte an Daten ko-
pieren”, so Wiist. , Es gentigt, lediglich ein paar Byte des ge-

B Interview

samten Datenvolumens in Synchronisierung zu bringen. Die
Redundanz der Daten ist dadurch sichergestellt. Das wiede-
rum ermoglicht beispielsweise die Nutzung der Daten mit
den Tools eines anderen Cloud-Providers.”

Flexibilitat dank Containern

Dennoch lassen sich nicht alle Daten und Anwendungen glei-
chermaBen zwischen Private und Public Clouds bewegen, so
Hermann Gouverneur, Chief Technology Officer beim IT-
Dienstleister Atos Deutschland: , Workloads, die fiir eine Por-
tabilitat nicht infrage kommen, zeichnen sich durch vorher-
sehbare und kurze Lebenszyklen und eigenstdndige Archi-
tekturen aus.” Er pladiert daher fir den Einsatz von Contai-
ner-Technologien wie Docker und Kubernetes: ,Sie bilden
das Herz der Portabilitat in Cloud-Umgebungen. Container
stellen eine Kapselungsschicht dar, die auf traditionellen Um-
gebungen, physisch wie virtuell, den zusatzlichen Aufwand
fur die Zielumgebung gering halt.” Ein weiterer Vorteil ist,
dass Unternehmen mit Hilfe von Containern fiir ihre Work-

»Die Cloud ins eigene Rechenzentrum holen”

Unternehmen wollen alles: eine Private Cloud
im eigenen Data-Center verwenden, inklusive
der vollen Kontrolle iber Daten und Anwendun-
gen. Gleichzeitig mochten sie aber auch Public-
Cloud-Dienste nutzen. Dr. Markus Pleier, Direc-
tor Systems Engineering Central Europe bei
Nutanix, erklart, wie das zu bewerkstelligen ist.

com! professional: Herr Dr. Pleier, laut Markt-
forschern verlagern Unternehmen einen Teil ihrer
Workloads aus Public Clouds wieder zuriick in ei-
gene Data-Center. Weshalb ist das so?

Markus Pleier: Hier sind sicherlich die bekann-
ten Griinde wie Sicherheitsbedenken und Com-
pliance-Anforderungen zu nennen. Hinzu kom-
men jedoch immer stirker finanzielle Uberle-
gungen. Nicht immer rechnet sich der Betrieb

Dr. Markus Pleier

Director Systems
Engineering Central Europe
bei Nutanix

lierbarkeit, ein hoher Automatisierungsgrad
und stark vereinfachte Updates. Eine solche
Software macht den Infrastrukturanteil der pri-
vaten Cloud praktisch genauso unsichtbar, wie
die Anwender es von der Public Cloud gewohnt
sind. Dariiber hinaus verschafft eine HCI-Soft-
ware mehr Wabhlfreiheit, als es in der Public
Cloud und alteren Private-Cloud-Ansdtzen
moglich ist.

Mit Hilfe einer solchen Losung holen Kunden
nicht nur die Cloud ins eigene Rechenzentrum,
sondern gewinnen zusatzlich Freiheitsgrade

Bild: Nutanix

bei der Wahl der Hardware, aber auch der Hy-
pervisoren.

com! professional: Sie sprechen von dlteren
Private-Cloud-Ansdtzen. Wie unterscheiden sich
diese von neueren Modellen?

www.nutanix.de

von Workloads in der Public Cloud. Hier haben

die Anwender dazugelernt. Doch mindestens

ebenso wichtig ist die Tatsache, dass Software

fiir die Hyper-Converged Infrastructure (HCI) einen Paradigmen-
wechsel in den Rechenzentren eingeleitet hat und dadurch erst
die Méglichkeit schafft, Workloads technisch und betriebswirt-
schaftlich sinnvoll aus der Public Cloud in die Private Cloud zu-
riickzuholen.

com! professional: Kénnen Sie das néher erldutern?
Pleier: Dank einer HCI-Software erhalten private Cloud-Umge-

bungen in den Rechenzentren alle wesentlichen Eigenschaften
der Public Cloud. Dazu gehoren Agilitat, Elastizitat, lineare Ska-
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Pleier: Klassische Private-Cloud-Losungen

auf Basis von 3-Tier-Schichtenmodellen unter-
scheiden sich stark vom Modus Operandi der Public Cloud. Das
gilt flir die Administration der einzelnen Komponenten, von Sto-
rage, Netzwerk oder Hypervisoren bis hinauf auf die Ebene der
Managementkonsolen und Change-Management-Prozesse. Eine
HCI-Software als Basis fiir private Cloud-Umgebungen, die sich
an das Modell der Public Clouds anlehnt, abstrahiert alle Infra-
strukturkomponenten, einschlief3lich der Hypervisoren. Eine sol-
che Losung erlaubt ein einheitliches, zentrales Management der
gesamten IT-Umgebung. Damit erhalten die Kunden einen Tech-
nologie-Stack, der die Public Cloud nicht nur simuliert, sondern
ihr gleicht.
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Bild: Logicalis

involviert sind.”

Markus Hahn

A

www.de.logicalis.com

'

loads eine saubere Trennung zwischen Dev und Ops (Deve-
lopment/Entwicklung und Operations/IT-Betrieb) durchfiih-
ren konnen.

Auch Markus Hahn von Logicalis sieht in Containern eine
Option, um Workloads zwischen Public- und Private-Cloud-
Diensten zu migrieren: ,Container sind in der Regel zustands-
los, also ,stateless’, und damit vollstandig unabhédngig von den
darunterliegenden Systemen oder der Infrastruktur. Sie lassen

com! professional: Und was bringt das den Nutzern?

Pleier: Erst auf dieser neuen Basis ldsst sich eine Public Cloud
nahtlos mit den privaten Cloud-Umgebungen in den Rechenzen-
tren der Unternehmen verbinden, und zwar mit Hilfe von Applica-
tion Programming Interfaces. Die Einsatzfelder reichen dabei von
Infrastructure-as-a-Service-Ressourcen liber die Integration von
S3-Instanzen bis hin zur Migration von Workloads in die Public
Cloud und zuriick.

,Nicht immer rechnet sich der Betrieb von
Workloads in der Public Cloud.”

com! professional: Bedeutet dies, dass die Entwicklung letztlich in
Richtung Hybrid Cloud geht?

Pleier: Die Cloud ist das Paradigma fiir die IT-Infrastruktur generell
und setzt sich nun auch in den Rechenzentren der Unternehmen
durch. Denn die Entscheider haben verstanden, dass die digitale
Transformation nach einer moderneren Infrastruktur verlangt. Die
Digitalisierung ist aber im Grunde kein technisches, sondern ein
geschaftliches Thema. Das bedeutet, dass moderne Rechenzen-
tren den Unternehmen die Moglichkeit verschaffen miissen, Work-
loads, Use Cases und Services dort zu betreiben, wo es betriebs-
wirtschaftlich am sinnvollsten ist. Die Verschmelzung von Public
Cloud und Private Cloud in einer Hybrid Cloud wird deshalb schon
bald zum Standard in den Rechenzentren der Unternehmen wer-
den. Und bei Public Cloud meine ich kein einzelnes Angebot, son-
dern verschiedene Cloud-Services, deren simultane Nutzung als
Multi-Cloud bezeichnet wird. Hybrid Cloud ist also die Verbindung
von Multi-Cloud und privaten Cloud-Umgebungen. Eine solche Lo-
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,Ein einfacher Weg zur Migration
von Workloads zwischen Cloud-Services
hat sich durch Container ergeben,
egal ob dabei Private oder Public Clouds

Director Data Center bei Logicalis

sich dadurch gut portieren und skalieren.” Logicalis
hat beispielsweise fiir ein internes Entwicklungspro-
jekt eine CI/CD-Pipeline (Continuous Integration/
Continuous Delivery) aufgesetzt, bei der eine Phase
mit Hilfe einer Container-Plattform in der Cloud um-
gesetzt wurde. Fur Tests, die Qualitatssicherung und
die Produktion wird die Losung auf eine Container-In-
frastruktur im hauseigenen Rechenzentrum tibertra-
gen. ,Das ist mit den heute verfiighbaren Tools relativ
einfach”, erklart Hahn.

Nicht alles lasst sich schieben

Nicht praktikabel ist dagegen das dynamische Verschieben
von Workloads im Bereich Infrastruktur (IaaS, Infrastructure as
a Service) zwischen On-Premise- und Public-Cloud-Plattfor-
men. Der Grund ist, dass in Public Clouds meist andere Virtu-
alisierungs-Plattformen zum Einsatz kommen als in den Pri-
vate Clouds von Unternehmen. Daher werden solche Applika-
tionen und Daten bei der Migration an die Standardlésung »

sung ermdglicht nicht nur das zentrale Management einer solchen
komplexen Hybrid-Cloud-Umgebung auf der technischen Ebene,
sondern auch auf der Ebene der Kostenanalyse. Das verschafft den
Unternehmen die Moglichkeit, auf Basis von Kennzahlen die fiir sie
optimale Mischung von Workloads in der Public wie der Private
Cloud zu implementieren.

»Die Cloud ist das Paradigma fiir die
IT-Infrastruktur generell und setzt sich
nun auch in den Rechenzentren
der Unternehmen durch.”

com! professional: Nehmen wir aber einmal an, ein Unternehmen
médchte einen Workload aus einer Public Cloud in seine private
Cloud-Umgebung zuriickverlagern. Wie aufwendig ist dies?

Pleier: Das hdangt von dem Workload und dem Betriebsmodell ab.
Bei Workloads, die als Software as a Service (SaaS) genutzt wer-
den, wird es sehr schwierig. Denn hier gehdrt der Workload ja so-
zusagen dem Anbieter. Nutzen Unternehmen hingegen die Public
Cloud nur als Infrastrukturservice (laaS) fir eigene Workloads,
funktioniert eine solche Riickholaktion mit der passenden HCI-
und Management-Software fiir die private und hybride Cloud we-
sentlich einfacher. In jedem Fall aber ist es wichtig, eine fundierte
Entscheidungsgrundlage zu haben, auf welcher Seite der hybriden
Cloud - ob privat oder 6ffentlich - die Anwendung am besten be-
trieben werden kann. Dann ldsst sich beispielsweise bestimmen,
ob ein SaaS-Angebot durch einen Service in der privaten Cloud-
Umgebung ersetzt werden soll. Auch hier kann die richtige HCI-
und Management-Software fiir Hybrid Clouds helfen.
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des Providers angepasst und notigenfalls konvertiert. Ein Zu-
rick ins Unternehmens-Data-Center ist somit laut Hahn nicht
so einfach moglich. Dies gilt seiner Einschatzung nach auch
fur Cloud-Dienste, die Software oder Plattformen ,as a Ser-
vice" bereitstellen, Stichwort SaaS beziehungsweise PaaS.
»Bei ihnen ist das Hin- und Herschieben von Workloads nicht
vorgesehen", sagt Markus Hahn. Der Grund ist, dass der Pro-
vider den gesamten Software-Stack bereitstellt. Beispiele fiir
solche Services sind die CRM- und ERP-Angebote von
Salesforce oder Exchange Online und Middleware-Services.

Private Cloud mit Public-Draht

Doch mittlerweile sind neben Containern weitere Technolo-
gien verfugbar, die den Transfer von Workloads zwischen un-
terschiedlichen Clouds zumindest erleichtern sollen. Eine
Option sind Datenmanagement-Lésungen und Datenbanken
wie DataStax Enterprise. Dieses Angebot basiert auf der
Open-Source-Datenbank Apache Cassandra, die wiederum
fur Private, Hybrid und Public Clouds in Betracht kommt.
Nutzer konnen ein Database-Cluster aufsetzen, auf das
Clouds unterschiedlicher Anbieter und Systeme im Unter-
nehmensrechenzentrum zugreifen kénnen. ,Die Datenbank

funktioniert auf jeder Plattform. Dadurch werden Anwender
unabhangig vom Cloud-Anbieter”, hebt Kasten Stohr von
DataStax hervor. Der Nutzer behalt zudem die Kontrolle tiber
seine Datenbestande.

Eine weitere Moglichkeit, die Portabilitat von Workloads zu
erhohen, ist der Einsatz von speziellen Hyper-Converged-In-
frastructure-Systemen. Ein Beispiel ist die Hybrid Cloud In-
frastructure (HCI) von NetApp. Im Gegensatz zu klassischen
Hyper-Converged Infrastructures, die ebenfalls als HCI be-
zeichnet werden, lassen sich bei NetApps Version Storage-
und Server-Ressourcen separat erweitern. Bei traditionellen
HClIs erfolgt der Ausbau immer im Gleichschritt, indem weite-
re HCI-Knoten hinzugefiigt werden. ,Die NetApp-HCI-Platt-
form kann als Erweiterung der Public Cloud in das eigene Re-
chenzentrum betrachtet werden"”, so NetApp-VP Peter Wiist.
Die Orchestrierung von Kubernetes und weiteren cloudnati-
ven Apps findet in der Cloud statt — in einem Serviceportal.
Dort wird festgelegt, ob die Services auf Azure, AWS oder auf
der Google Cloud Platform laufen sollen oder auf dem eigenen
HCI-System. ,Damit wird die Multi-Cloud Realitét, die Gren-
zen zwischen Cloud und Rechenzentrum verschwimmen”, er-
ganzt Wiist. Das gilt auch fiir Daten und Anwendungen.

I Hish-Speed-Connectivity-Optionen fiir Public Clouds (Auswahl)

Anbieter Losung

Beschreibung

Alibaba Express Connect,

Verbindung von Unternehmensstandorten iiber Netzwerk von Alibaba; Zugang zu Public-

www.alibabacloud.com/de

Express Cloud Connect
(Beta-Version)

Cloud-Services von Alibaba via Express Cloud Connect; Bandbreite: 1 GBit/s, 10, 40 und 100
GBit/s; Preise: zwischen 210 Dollar (1 GBit) und 11.700 Dollar (100 GBit) monatlich; weitere
Kosten: Gebiihren fiir externe Service-Provider und Bereitstellung des Services

www.ibm.com/de-de

Amazon Web Services AWS Direct Connect Dedizierte Netzwerkverbindung zwischen Kundennetzwerk und einem Direct-Connect-Stand-

https://aws.amazon.com/de ort; Verbindung kann in mehrere virtuelle Links aufgeteilt werden; Anbindung an Amazon
Virtual Private Cloud (VPC) méglich; Bandbreiten von 1 GBit/s und 10 GBit/s; Preise: 0,30
Dollar pro Stunde bei 1 GBit/s, 2,25 Dollar bei 10 GBit; hinzu kommen 0,02 Dollar pro GByte
iibertragener Daten

Google Google Cloud Inter- Direktanbindung von Firmennetz an Google Cloud Platform iiber eigenes Netzwerk von

www.google.de connect, Cloud VPN, Google; Bandbreite (Cloud Interconnect): von Google 10 GBit/s fiir 1700 Dollar monatlich und

Cloud Peering 100 GBit/s fiir 13.000 Dollar monatlich; iiber Partner ab 50 MBit/s bis 10 GBit/s: bei Nutzung

von Infrastruktur der Partner von Google keine eigenen Router oder Switches im Co-Loca-
tion-Rechenzentrum nétig

IBM IBM Cloud Direct Link Direkter Zugang Firmennetzwerk zu IBM-Cloud-Backbone-Netz; Bandbreiten: 50 MBit/s, zu-

dem 100, 200 und 500 MBit/s, 1 GBit/s, 5 und 10 GBit/s; vier unterschiedliche Versionen fiir
Single- und Multi-Cloud-Umgebungen; Preisbeispiel: Direct Link Connect mit 50 MBit/s fiir
110 Dollar pro Monat; 1 GBit/s fiir rund 1300 Dollar monatlich

Ionos
www.ionos.de

Cloud Connect

Anbindung von Firmennetzwerk an Ionos Enterprise Cloud (IaaS); Bandbreite bis 80 GBit/s
je nach Standort und Cloud-Rechenzentrum; Einsatz von Software-defined Networking und
Infiniband; Preis: 1 GByte Datenvolumen (ausgehender Verkehr) 6 Euro-Cent pro Stunde

www.oracle.com/de

structure FastConnect

Microsoft ExpressRoute Private Leitung zur Microsoft-Cloud-Plattform Azure; Bandbreite bis zu 100 GBit/s; Zugang

www.microsoft.de liber spezielle ExpressRoute-Zugangspunkte oder das Enterprise WAN des Nutzers; Preis fiir
Link mit 50 MBit/s und Daten-Flatrate (ein- und ausgehend): 253 Euro monatlich; Premium-
Version (mit Office 365, erhdhte Verbindungszahl) ab 316 Euro pro Monat

Oracle Oracle Cloud Infra- Dedizierte Netzwerkverbindung zwischen Kundennetzwerk und Oracle Public Cloud;

Bandbreiten: 1 GBit/s und 10 GBit/s; Preise: 0,19 Euro pro Stunde und Port (1 GBit/s); rund
1,15 Euro fiir 10 GBit/s; keine Zusatzgebiihren fiir Datenvolumen

Salesforce
www.salesforce.com/de

Salesforce Express
Connect

Verfiigbar iiber Partner (Service-Provider) wie AT&T, BT, Equinix, Orange, NTT; Bandbreiten
und Preise je nach Provider

SAP
www.sap.de

Keine eigene Breitband-

Anbindung an SAP Cloud

Platform

SAP kooperiert mit AWS, Google und Microsoft und erméglicht iiber deren High-Speed-
Verbindungen Zugriff auf SAP Cloud
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Unabhiangigkeit

Einen dhnlichen Ansatz verfolgt der HCI-Pio-
nier Nutanix mit seiner Enterprise Cloud. Mit
dieser Software kann ein Nutzer eine Private
Cloud einrichten, und das unabhdngig von den
eingesetzten Infrastruktur-Komponenten und
Hypervisoren. Uber Schnittstellen (APIs) ldsst
sich diese Infrastruktur mit Public Clouds kop-

Bild: Atos

peln, beispielsweise IaaS-Plattformen und On-
line-Storage-Diensten wie Amazon S3. ,Auch
die Migration von Workloads in die Public
Cloud und zurtck ist moéglich, und zwar auf Ba-
sis geschéftlicher Uberlegungen”, erldutert
Markus Pleier, Director Systems Engineering
Central Europe bei Nutanix.

Aber auch Pleier raumt ein, dass die Cloud-
Portabilitat Grenzen hat. Wenn Unternehmen
TaaS-Dienste als Basis fiir Workloads nutzen, ist
es mit Losungen wie Nutanix Enterprise Cloud
machbar, diese Anwendungen und Daten in ei-
ne Private Cloud zuriickzuverlagern. Bei Soft-
ware-as-a-Service-Angeboten ist das proble-
matisch. Das heiBit, Firmen missen sehr genau uberlegen,
welche Applikationen sie as a Service nutzen wollen. Denn ein
Wechsel des Public-Cloud-Service-Providers oder eine Cloud
Repatriation ins eigene Data-Center kosten Zeit und Geld.

Fir Unternehmen, die Virtualisierungsléosungen von VM-
ware einsetzen, kommen zudem Angebote wie VMware
Cloud on AWS oder Azure VMware Solutions in Betracht. Da-
mit konnen Firmen eine Private Cloud auf Basis von VMware

,Workloads, die fiir eine
Portabilitdt nicht infrage
kommen, zeichnen sich
durch vorhersehbare und
kurze Lebenszyklen und
relativ eigenstédndige
Architekturen aus.”

Hermann Gouverneur
Chief Technology Officer
bei Atos Deutschland
https://atos.net/de

in Richtung Public Clouds von AWS und Mi-
crosoft erweitern. Nach Angaben des Herstel-
lers ist dabei die Portabilitat von Workloads
zwischen den hausinternen und Public Clouds
sichergestellt. VMware hat im November auf
der ,VMworld Europe 2019" angekiindigt,
dass VMware Cloud on AWS kiinftig auch tber
Anbieter von Managed Services (MSPs) verfug-
bar sein wird. Sie konnen Kunden somit bei der
Migration von Workloads in die Public Cloud
von AWS unterstiitzen.

Express-Weg in die Cloud

Auch fur Unternehmen, die wegen zu hoher La-
tenzzeiten und Performance-Problemen tber
einen Riickzug aus Public Clouds nachdenken,
gibt es eine Option. Sie koénnen besonders
schnelle Datenverbindungen nutzen, die die
Cloud-Service-Provider anbieten. Alle fiihren-
den Anbieter stellen solche Express-Wege be-
reit, etwa Microsoft mit ExpressRoute oder AWS
mit Direct Connect. Je nach Anbieter sind Ver-
bindungen ab 50 MBit/s verfliigbar. Die Obergrenze betragt
derzeit 100 GBit/s. Die Provider nutzen fir die Datentibertra-
gung ihre eigene Netzwerk-Infrastruktur. Eine Klippe lasst
sich jedoch auch mit Hilfe solcher Breitbandverbindungen
nicht umschiffen: Wenn zwischen dem Firmenrechenzentrum
und dem nachstgelegenen Zugangspunkt (Point of Presence)
zum Netz des Providers lahme Internetverbindungen vorhan-
den sind, hilft auch eine Gigabit-Leitung nicht weiter. >

I Hybrid-Optionen fiir Clouds (Auswahl)

Anbieter

Losung

Beschreibung

Cisco

www.cisco.com/c/de_de

Cisco HyperFlex

HCI-Losung (Hyper-Converged Infrastructure); Kombination von UCS-Servern, Software-defined
Storage mit der HyperFlex-HX-Data-Plattform und Software-defined Networking (SDN) auf Basis der
Cisco Unified Fabric; Unterstiitzung von Hyper-V, VMware vSphere und Docker-Containern; Bereit-
stellung von Workloads in Private, Hybrid und Public Clouds

Dell

www.dellemc.com/de-de

Dell Cloud, VMware
Cloud Foundation
on VxRail, VMware

VMware Cloud Foundation on VxRail: HCI mit Cloud-Software von VMware; VMware Cloud on Dell
EMC: Data-Center-as-a-Service-Angebot; Nutzer konnen IT-Infrastruktur dhnlich wie ein Public-
Cloud-Angebot nutzen, allerdings im eigenen Data-Center; Anbindung an Public-Cloud-Dienste;

Cloud on Dell EMC Portabilitdt von Daten und Anwendungen von und zu Private/Public Clouds
Microsoft Azure Stack, Cloud-Lésung, die sich als Private Clound (ohne Anbindung an Azure) und mit Nutzung von
www.microsoft.de Azure Stack Edge, Microsofts Cloud-Plattform einsetzen ldsst; Azure-Cloud-Dienste kdnnen lokal genutzt werden
Azure Stack HCI, (Azure Stack Hub); iber Hyper-Converged-Infrastructure-Losungen Anbindung an Azure-Cloud-
Azure Stack Hub Dienste; neue Version fiir Edge-Computing (Azure Stack Edge) mit Server, Storage und KI-gestiitzten
Datenanalyse-Funktionen
NetApp NetApp HCI-System mit der Option, Rechenleistung und Storage separat zu skalieren; integrierte Data Fabric
www.netapp.com/de Hybrid Cloud Infra- | fiir Datenmanagement in Public, Private und Multi-Clouds; sensible Daten lassen sich in Private-
structure Cloud-Umgebung speichern; Workloads lassen sich zwischen Clouds hin und her bewegen; Koopera-
tion mit Public-Cloud-Service-Providern wie AWS, Google und Microsoft
Nutanix Nutanix Enterprise | Softwarebasierte Enterprise-Cloud auf Basis von Hyperkonvergenz-Technologie; arbeitet unabhangig

www.nutanix.de

Cloud

von Infrastrukturkomponenten und Hypervisoren; Bereitstellung von Workloads wie Virtual Desk-
tops, Datenbanken, Analytics-Anwendungen in Private oder Public Cloud; automatisierte Migration
von Workloads zwischen Clouds

VMware
www.vmware.com/de

VMware Cloud on
AWS, Azure VMware
Solutions, VMware
Cloud Foundation

Losungen fiir den Aufbau von Hybrid Clouds und Software-defined Data Centers (SDDC) in eigenen
Rechenzentren und Public Clouds; verfiigbar fiir Public Clouds von AWS und Microsoft (Azure);
Migration von Workloads von Private in Public Cloud und umgekehrt; Voraussetzung: Nutzung der

Virtualisierungslosungen von VMware; kiinftig auch iiber Managed Services Provider verfiigbar
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Wohin mit den Workloads?

Public Cloud - oder doch besser eine hybride oder Private-
Cloud-Umgebung? Die Frage, welche Daten wo am besten
aufgehoben sind, ist nicht so einfach zu beantworten. Wo An-
wendungen, Daten und Workloads platziert werden sollten,
hangt nach Einschatzung des IT-Beratungshauses David-
Kenneth Group von einer Vielzahl von Faktoren ab. Die Be-
rater haben hierfiir eine Checkliste erarbeitet:

Prozesse priifen: Auch die beste Cloud-Plattform verrichtet
keine Wunderdinge, wenn Geschaftsprozesse und Ablaufe
nicht stimmen. Daher sollte zundchst eine Analyse der Pro-
zesse durchgefiihrt und zudem geprift werden, welche Pro-
zeduren automatisiert werden kénnen.

Die Unternehmensstrategie gibt den Ausschlag: Geschéftslei-
tung, Fachabteilungen und IT-Fachleute sollten ermitteln,
auf welche Weise Cloud-Ressourcen dazu beitragen kénnen,
die Unternehmensstrategie umzusetzen. Unterliegt ein Un-
ternehmen beispielsweise verscharften Compliance- und Da-
tenschutzvorgaben, ist eine Public Cloud nicht unbedingt die
beste Wahl. Dasselbe gilt, wenn viele Legacy-Anwendungen
vorhanden sind, die weiterhin genutzt werden sollen. Wer da-
gegen schnell neue (digitale) Produkte auf den Markt brin-
gen will, sollte eine Public Cloud ins Auge fassen.

Balance zwischen Agilitdt und Risiko finden: Ist eine hohe Agi-
litat gefragt, kommt eher eine Cloud in Betracht. Steht die Zu-
verlassigkeit einer Applikation an erster Stelle, eignet sich ge-
gebenenfalls ein On-Premise- oder Private-Cloud-Ansatz. Zu
bedenken ist zudem, dass viele Public-Cloud-Rechenzentren
eine hohere Ausfallsicherheit und bessere Schutzmafnahmen
vor Angriffen bieten als Unternehmens-Data-Center.

Wachstumsstrategie beriicksichtigen und Ausstiegsszenarien
priifen: Workloads sollten in Abstimmung mit der Wachstums-
strategie des Unternehmens platziert werden. Start-ups und
Firmen, deren Angebote und Kundenzahl stark zunimmt, fah-
ren besser mit skalierbaren Public-Cloud-Services. Unterneh-
men aus weniger dynamischen Branchen sind eventuell mit
einer Private Cloud besser beraten. Wichtig ist, dass Unter-
nehmen Vorkehrungen dafir treffen, notigenfalls Daten und
Applikationen aus einer Public Cloud zuriickzutransferieren.

IT-Ressourcen auf Marktanforderungen abstimmen: Durch die
Digitalisierung wachst der Druck, Angebote schnell auf neue
Marktentwicklungen abzustimmen. Der IT-Servicekatalog
muss daher permanent daraufhin tberpriift werden, ob und
wie schnell sich neue IT-Dienste und die entsprechende Infra-
struktur aufsetzen lassen. Um von kurzfristigen Markttrends
zu profitieren, ist es gegebenenfalls besser, auf Public-Cloud-
Ressourcen zu setzen. In jedem Fall sollten Kernanwendun-
gen in einer Umgebung platziert werden, in der sie nétigen-
falls ohne hohen Aufwand erweitert werden konnen.

Das groBe Ganze im Blick behalten: Dabei sind laut David-
Kenneth Group funf Aspekte zu berticksichtigen:

e Die Plattform-Strategie, etwa ob im eigenen Haus flexible
und ausbaufédhige IT-Plattformen vorhanden sind.

e Anwendungsstrategie: Gibt es einen Plan, Anwendungen
in eine Cloud zu verlagern? Welche Funktionen verlieren
die Applikationen durch eine solche Migration beziehungs-
weise welche gewinnen sie hinzu?

e Sourcing-Strategie: Checken, welche Applikationen im ei-
genen Data-Center, einer Private oder Public Cloud oder
einem Co-Location-Rechenzentrum vorgehalten werden

I Cloud-Datenmanagement-Lésungen (Auswahl)

Anbieter Losung Beschreibung

Commvault Commvault Management-Losung fiir eine Vielzahl von Betriebssystemen, Cloud-Anwendungen (Amazon RDS,

www.commvault.com Multi-Cloud Data AzureDatabase, Office 365, Salesforce, Google Database) und Hypervisoren; Cloud-Plattformen
Management von AWS, Microsoft, Google und Oracle werden unterstiitzt; Daten- und Anwendungsmigration;
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Verwaltung von Daten und Ressourcen in Cloud-Umgebungen; Backup- und Recovery von Work-
loads, die in Clouds oder On-Premise vorhanden sind

DataStax DataStax Enterprise | Cloudbasierte Datenbank auf Basis der Open-Source-Losung Cassandra; Ziel: Speicherung von

www.datastax.com Platform Daten, die Cloud-Ressourcen zur Verfiigung gestellt werden; dadurch Portabilitdt der Daten gege-
ben, wenn Nutzer Cloud-Anbieter wechseln oder Workloads in die Private Cloud zuriickverlagern

Informatica Informatica Intelli- | Integration Platform as a Service (iPaaS) fiir die Verwaltung von Cloud-Daten, Integration von

www.informatica.com/de

gent Cloud Services

Datenquellen, API-Management, Master Data Management und Bereitstellung von Daten fiir An-
wendungen, Services und APIs

NetApp NetApp Cloud Zentrales Management von Cloud-Storage-Umgebungen; Datenreplizierung fiir Hybrid- und Multi-

www.netapp.com/de Manager Cloud-Storage; Kosteniiberwachung; automatisiertes Verschieben von Daten zwischen Firmen-
rechenzentren und Public Clouds; fiir AWS und Microsoft Azure verfiigbar

Rubrik Rubrik Polaris Daten- und Anwendungsmanagement fiir SaaS-Umgebungen; Verwaltung, Suche, Schutz von

www.rubrik.com/de Daten sowie Workflow-Orchestrierung; Informationen iiber Daten werden in global verfiigbarem
Katalog gespeichert; zentrale Verwaltung von Richtlinien (Compliance, Datenschutz); fiir alle fiih-
renden Public-Cloud-Services verfiigbar, etwa AWS und Azure, zudem fiir Private Clouds

Veeam Veeam Availability | Backup, Wiederherstellung, Disaster-Recovery-Orchestrierung, Cloud Mobility, Copy-Data-Manage-

www.veeam.com/de Platform ment, Monitoring und Analysen fiir virtualisierte und physische Workloads; Schwerpunkt auf
Sicherung von Daten, die in Multi-Clouds, Public Clouds und SaaS-Umgebungen vorhanden sind

Veritas Veritas Multi-Cloud | Datenmanagement, Datensicherung, Disaster Recovery in Multi-Cloud-Umgebungen, inklusive

www.veritas.com

Platform

Hybrid Clouds; Klassifizierung von Workloads und Daten; Automatisierung von Sicherungslaufen
anhand von Templates und Policies; Analyse der Datenbestdnde, um Dark Data zu identifizieren
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B Voraussetzungen fiir Cloud-Portabilitit

Nach Einschatzung von Hermann Gouverneur, CTO von Atos
Deutschland, gibt es keine ,,einfachen Lésungen®, um die Porta-
bilitat von Workloads in Cloud-Umgebungen sicherzustellen. Por-
tabilitat von Cloud-Workloads ist Atos zufolge eine Eigenschaft,
die als solche designt, gebaut und regelmaRig gewartet werden
muss. Eine wichtige Rolle spielen dabei sechs Prinzipien:

1. Kapselung, beispielsweise durch den Einsatz von Container-
Technologien wie Docker und Kubernetes.

2. ,,Bring Your Own Trust, Stichwort Trusted Computing: Jeder
Kompromiss in Bezug auf die Sicherheit von Workloads ge-
fahrdet deren Portabilitat. Daher ist ein einheitliches und ver-
trauenswiirdiges Sicherheitsniveau unverzichtbar.

3. Datenfliissen und Standortfragen mit einer Ressourcenpla-
nung und einem Cluster-Management begegnen.

4. Friktionen minimieren, etwa durch Nutzung von Dependency
Injection. Der Begriff stammt aus der objektorientierten Pro-
grammierung. Im Rahmen von Dependency Injection werden

sollten. Dabei die Preise, die Netzwerkanbindung an die
externen Rechenzentren sowie deren Erfahrung mit ahn-
lich gelagerten Projekten prufen.

® Backup- und Disaster-Recovery-MaBnahmen priifen, etwa
welche Recovery Time Objectives (RTO) und Recovery
Point Objectives (RPO) der Service-Provider anbietet.

e |T-Sicherheit und Compliance: Provider sollten Vorgaben
wie die Datenschutz-Grundverordnung oder Compliance-
Regeln wie HIPAA einhalten.

Datentypen und Datenkontrolle beriicksichtigen:

e Betriebsdaten: Wichtig ist, Informationen tiber den Betrieb
der IT- und Cloud-Umgebung zu sammeln und auszuwer-
ten. Dazu zahlen Performance-Informationen und die Kos-
ten, die ein Provider fir Leistungsmerkmale in Rechnung
stellt. Dadurch kann die IT-Abteilung ermitteln, welche
Quality of Service eine Anwendung bendétigt.

e Strategische Daten: Das Unternehmen muss jederzeit die
volle Kontrolle tiber Geschaftsdaten und Kundeninforma-
tionen haben. Um das sicherzustellen, muss permanent
Uberprift werden, welche (Cloud-)Applikationen welche
Daten wo speichern und wie diese geschiitzt sind.

Migrationsplan erstellen: Vor dem Umzug von Daten und Apps

in eine Cloud sollten mehrere Faktoren Beachtung finden:

e Infrastruktur und Anwendungen: Bei Nutzung einer Public
Cloud sind Tools hilfreich, mit denen der Nutzer die Kosten
und den Nutzungsgrad der Cloud-Ressourcen tiberprifen
kann. AuBBerdem sollte die IT-Abteilung priifen, inwieweit
und mit welchen Werkzeugen sie die Cloud-Ressourcen
konfigurieren und anpassen kann. Auch die Netzwerkan-
bindung der Cloud gilt es zu berticksichtigen.

® Modernisierung von Anwendungen: Vor der Migration
sollte geprift werden, ob durch die Verlagerung in die
Cloud neue Funktionen fiir Anwendungen bereitstehen, et-
wa fiir eine Kl-gestiitzte Datenanalyse.
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die Beziehungen zwischen Komponenten und Objekten be-
schrieben und auf das notwendige Minimum reduziert.

5. Vorschriften reduzieren: Das Ziel ist, bei Workloads eine mdog-
lichst grofRe Formbarkeit, nicht Starrheit zu erreichen.

6. Auf Open Source beziehungsweise Open Standards setzen.
Wichtig ist zudem, den Umfang der Portabilitat zu definieren:

e |st volle Portabilitat erforderlich oder nur die Moglichkeit,
zwischen Public und Private Cloud zu wechseln?

e Gibt es andere Kombinationen?

o Gelten unterschiedliche Ansétze fiir verschiedene Gruppen
oder Kategorien der Applikationslandschaft?

Die Antworten auf diese Fragen zeigen auf, mit welchen Kom-
promissen bei einer Portabilitat von Workloads in die Cloud zu
rechnen ist und wie stringent die Gestaltungsprinzipien auf
einen bestimmten Workload anzuwenden sind.

e Sourcing und Hosting: Dabei sind Faktoren wie Hochver-
fligbarkeit zu beachten. Service-Provider bieten gerne Di-
saster-Recovery-Dienste an. Doch diese haben ihren Preis.
Daher ist eine Bestandsaufnahme wichtig. Sie gibt Auf-
schluss, welche Anwendungen und Datenbestande jeder-
zeit verfugbar sein mussen und was fiir Ausfallzeiten tole-
rabel sind.

e Data Gravity und Datenschutz: Speziell in der europai-
schen Union dirfen personenbezogene Daten nicht einfach
so in ein x-beliebiges Cloud-Data-Center verlagert werden.
Es muss sichergestellt sein, dass sensible Informationen in
Rechenzentren eines Landes gespeichert werden, das die
DSGVO einhélt. Unternehmen sollten zudem berticksichti-
gen, wie sich die Datenvolumina in Verbindung mit be-
stimmten Anwendungen entwickeln (Data Gravity). Wer-
den etwa groBe Datenbestdande in einer Cloud abgelegt,
kann dies hohere Kosten beim Enterprise WAN mit sich
bringen.

Fazit

Ein ,Raus aus der Cloud"” dtirfte fiir viele Unternehmen nicht
in Betracht kommen. Denn mit Public-Cloud-Diensten kon-
nen sie durchaus ihre Agilitat erh6hen. Aus diesem Grund
sollten Geschaftsfiihrung, Fachbereiche und IT-Abteilung
detailliert prifen, welche Workloads in einer Private Cloud
besser aufgehoben sind und wo Public-Cloud-Services Vor-
teile bringen.

Eine praktikable Losung ist daher eine Hybrid Cloud. Denn
im Nachhinein Cloud-
Anwendungen ins eige-

ne Data-Center zurtick-

zuholen, ist alles andere Bernd Reder/kpf

als ein leichtes Unter- kpf@com-professional.de

fangen. ]
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