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Bewusstsein fiir Unternehmenssicherheit

Bild: Shutterstock / kentoh

Geschulte Mitarbeiter
wehren Cyberangriffe ab

Mitarbeiter gelten als Risiko Nummer eins bei Cyberangriffen. Training soll Abhilfe schaffen.

ie E-Mail kam direkt vom Geschaéftsfiihrer, mit

Ausrufezeichen. Sie war also dringend. Der
Betreff: Uberweisung von 50.000 Euro auf das
Bankkonto eines Dienstleisters in Polen. Der
Geldtransfer sei natiirlich streng vertraulich

39 %

der Unternehmen

Bezeichnungen Chef-Masche, CEO Fraud (Chef-
Betrug) oder Business E-Mail Compromise (BEC).
Die Tater gehen dabei ausgesprochen ge-
schickt vor und nutzen menschliche Eigen-
schaften wie Hilfsbereitschaft, Empathie oder

in Deutschland wurden

und vor allem sehr, sehr eilig, hieB es im Text
der E-Mail. Der neue Mitarbeiter, erst seit zwei
Wochen in der Buchhaltung des Unternehmens
tatig, folgte der Aufforderung und tberwies das
Geld nach Polen. Das Problem: Die Mail stammte von
einem Betruiger, der sich einfach als Geschaftsfiihrer ausgab.
Die Betrugsmethode hinter diesem Szenario ist nicht neu,
aber immer 6fter anzutreffen und wird von den Kriminellen
immer weiter verfeinert. Bekannt ist sie wahlweise unter den
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bereits Opfer eines
Phishing-Angriffs

Quelle: Trend Micro

in diesem Fall Angst vor Autoritdten bewusst
aus, um Mitarbeiter zu manipulieren. Um ihr
Tauschungsmanover so glaubwiirdig wie mog-
lich zu machen, sammeln sie alles an Informatio-
nen Uber potenzielle Opfer, was sie in die Finger be-
kommen konnen.
Fiindig werden sie dabei oft tiber Social Media, wenn sie
beispielsweise Meldungen tiiber einen neuen Arbeitgeber
auf Facebook oder Twitter auswerten.
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Kein Einzelfall

Die Opfer von CEO Fraud sind nicht allein. So wurden in Ba-
den-Wiirttemberg laut Innenminister Thomas Strobl in den
letzten vier Jahren 750 Unternehmen mit dieser Masche an-
gegriffen. In rund 90 Fallen waren die Tater erfolgreich und
verursachten einen Schaden von rund 50 Millionen Euro.
Dem Security-Anbieter Trend Micro zufolge stieg die Zahl
dieser heimtiickischen und bis ins Detail geplanten Angriffe
2018 um 28 Prozent. Kein Wunder, schlieBlich verspricht laut
Trend Micro jeder CEO-Fraud-Versuch einen Gewinn von
durchschnittlich 132.000 Dollar.

Die haufigste Methode fur Cyberangriffe auf Unternehmen
sind Phishing-Mails, gefdlschte E-Mails, mit denen Mitarbei-
ter hinters Licht gefiihrt werden. Ziel der tdauschend echten
Mails ist es, die gutglaubigen Opfer dazu zu verleiten, schad-
hafte Anhdnge zu 6ffnen, auf Links zu Websites mit Schadcode
zu klicken oder vertrauliche Informationen preiszugeben.

Im Prinzip geht es um Angriffe auf die Informationssicher-
heit. Informationen miissen zuverlassig verfiigbar sein, da die
meisten Geschaftsprozesse mittlerweile digitalisiert sind. Zu-
dem sind sie vor nicht autorisiertem Zugriff (Vertraulichkeit)
und ungewollter Veranderung (Integritat) zu schiitzen.

Die Dimension deutlich macht eine Untersuchung von Trend
Micro vom Februar dieses Jahres: Demnach wurden 39 Pro-
zent der befragten Unternehmen aus Deutschland schon ein-
mal Opfer eines Phishing-Angriffs. Und die Anzahl der von
Trend Micro geblockten Phishing-URLs stieg im Vergleich zum
Vorjahr um 269 Prozent, seit dem Jahr 2015 sogar um fast 2500
Prozent. Fir die Studie wurden 1125 IT- und Sicherheitsent-
scheider im Vereinigten Koénigreich, den USA, Deutschland,
Spanien, Italien, Schweden, Finnland, Frankreich, den Nieder-
landen, Polen, Belgien und Tschechien befragt.

Phishing-Mails haben oft gravierende Folgen fur Unter-
nehmen und Organisationen. Wie gravierend, das veran-
schaulichen zwei Beispiele aus Bayern. Das Krankenhaus
Furstenfeldbruck konnte im November 2018 mehr als eine
Woche lang nicht im Normalbetrieb arbeiten und wurde von
der integrierten Rettungsstelle abgemeldet. Der Grund: Ein
Mitarbeiter infizierte durch einen Klick auf Schad-Software
im Mail-Anhang das IT-System und legte alle rund 450 Rech-

Stop Working I

Lernspiele zur Security Awareness: Hier als Beispiel das Spiel
»What_The_Hack®, entwickelt an der Hochschule Diisseldorf.

com! professional 7/2019

I BsI-Lagebericht 2018

»Wird das Personal in regelmaRigen Abstanden in Bezug auf
die IT-Sicherheit geschult und die Durchfiihrung dieser Schu-
lungen dokumentiert?

In Planung Ja

Nein

Security Awareness: Gut die Halfte der deutschen Unter-
nehmen setzt bereits auf entsprechende Schulungen.

Quelle: BSI ,,Die Lage der IT-Sicherheit in

com! professional 7/19 Deutschland 2018 n = ca. 900

ner lahm. Und beim Maschinenbauer KraussMaffei ver-
schliisselte ein Trojaner Daten, die fiir die Steuerung einzel-
ner Maschinen in der Fertigung und Montage notwendig
sind. Daher konnte das Unternehmen die Maschinen an meh-
reren Standorten anfangs nicht starten, anschliefend liefen
sie eine Zeit lang mit gedrosselter Leistung. Auch hier lief der
Angriff tiber eine Phishing-Mail.

Mitarbeiter als schwachstes Glied

»Phishing-Angriffe konnen mit relativ wenig Aufwand grofle
Schédden verursachen, da sie auf die Schwachstelle Mitarbei-
ter zielen. Rund 90 Prozent aller Angriffe haben ihren Ur-
sprung beim Nutzer, da er den einfachsten Angriffspunkt und
damit auch das groBte Risiko fiir die IT-Sicherheit darstellt”,
erklart Richard Werner, Business Consultant bei Trend Micro.
,Ein einfacher Klick gentigt, und die Schad-Software wird im
System verbreitet. Oft hilft zwar der gesunde Menschenver-
stand weiter. Firmen missen aber zusatzlich ihre Mitarbeiter
uber Bedrohungen aufklaren und ihnen zeigen, wie sie in
derartigen Fallen richtig reagieren. Es geht um Sicherheits-
bewusstsein, um Security Awareness."

Das heiit: Technische und IT-MaBnahmen zur Sicherheit
konnen noch so ausgepragt sein, sie allein helfen nicht. Der
Mensch ist das schwéachste Glied in der Security-Kette. Er
nimmt im Bereich der Informationssicherheit und speziell
beim Thema Security Awareness eine Schliisselrolle ein, da
er aus Sicht der Angreifer das wichtigste Einfallstor bildet.
Doch andererseits kann jeder Mitarbeiter Phishing-Mails und
andere Attacken auch ins Leere laufen lassen, wenn er tiber
genligend Wissen verfluigt und deswegen nicht auf einen An-
hang mit Schad-Software klickt. ,Das Sicherheitsbewusst-
sein zu sensibilisieren ist ein wichtiger und sich schnell
entwickelnder Bereich, insbesondere vor dem Hintergrund
immer gezielterer Angriffe, die die Menschen zu einem
entscheidenden Glied in der Sicherheitskette machen”, er-
klart deshalb William ,BJ" Jenkins, CEO von Barracuda Net-
works. |
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Security Awareness

Doch was ist Security Awareness genau? ,Security Aware-
ness bedeutet, dass jeder Mitarbeiter mit seiner inneren Ein-
stellung, seinem Wissen um mdgliche Angriffstechniken und
damit verbundene Folgen sowie seinem Handeln mafgeblich
zur Informationssicherheit beitragt”, erklart Holger Schmidt,
Professor fiir Informatik und IT-Sicherheit am Fachbereich
Medien der Hochschule Diisseldorf und freiberuflicher Bera-
ter fur IT-Sicherheit. Er baut an seinem Lehrstuhl gerade ein
Information Security Awareness and Training Lab auf. ,Na-
turlich gibt es keine hundertprozentige Sicherheit, da das

B nterview

menschliche Verhalten unter anderen durch Gefiihle beein-
flusstist und sich nicht absolut kontrollieren lasst. Der Mensch
soll sich so verhalten, dass er dazu beitragt, das Restrisiko zu
minimieren.”

Um das zu gewahrleisten und die Mitarbeiter fiir Sicherheit
zu sensibilisieren, setzt rund die Héalfte der deutschen Unter-
nehmen bereits auf Security-Awareness-Schulungen und
nimmt Trainingsangebote eines mittlerweile breiten Anbie-
termarkts wahr. Das zeigt der Lagebericht 2018 des Bundes-
amts fur Sicherheit in der Informationstechnik (BSI). Ledig-
lich fir 29 Prozent der Unternehmen kommen derzeit und

~Awareness-Schulungen erhohen die Barriere fiir Angreifer”

Bettina Konig ist Geschéftsfiihrerin von Konig
Consult und ISO 27001 Lead Auditor fiir den TOV
Sud. Als Beraterin leitet sie seit Jahren Security-
Awareness-Trainings. Im Interview erklart sie,
wie Firmen mit Hilfe von Schulungen das Sicher-
heitsbewusstsein ihrer Mitarbeiter scharfen
kdnnen und welche Herausforderungen dabei
zu meistern sind.

com! professional: Frau K6nig, warum ist Secu-
rity Awareness in Firmen so wichtig?

Bettina Konig: Der Mensch ist und bleibt der
grofte Risikofaktor fiir Unternehmen. Wenn Ha-
cker-Angriffe erfolgreich sind, dann liegt das in
70 Prozent der Falle daran, dass Mitarbeiter aus
Unkenntnis etwa auf eine Phishing-Mail herein-
fallen oder unbedarft auf Links zu Malware kli-

Bettina Konig

Geschéftsfiihrerin von Kénig
Consult und 1ISO 27001 Lead
Auditor beim TUV Siid

Konig: Na ja. Ob ich eine verdachtige Mail 6ffne
oder auf einen Link klicke oder nicht, hat mit
Wissen zu tun. Es geht um Information Security
Awareness und das Bewusstsein fiir die eigene
Verantwortung im Umfeld Informationssicher-
heit, ebenso um die Sicherheit der Informatio-
nen selbst. Firmen sollten ihre Mitarbeiter da-
fur sensibilisieren, welche Informationen un-
ternehmenskritisch sind und wie sie diese In-
formationen entsprechend ihres Schutzbedarfs
behandeln. Welche Informationssicherheits-
Richtlinien gibt es im Unternehmen?
Mitarbeiter miissen diese Richtlinien kennen
und verinnerlichen, wie sie die Vorgaben ein-
halten kdnnen. Auch der MalRregelungsprozess
mit Sanktionen bei Nichteinhaltung der Vor-
gaben muss bekannt sein. Oft hilft hier der ge-
sunde Menschenverstand weiter. Mitarbeiter

Bild: Kénig Consult

www.koenig-consult-

cken. Damit 6ffnen sie dem Angreifer die Tiir ins
Unternehmensnetz. Ich habe auch schon erlebt,
dass vergessen wurde, Raume mit Prototypen
abzuschlieRen. Fahrlassigkeit und fehlendes

Wissen sind die Hauptursachen fiir mangelnde Sicherheit. Zudem

gibt es frustrierte Mitarbeiter mit sehr guten IT-Kenntnissen, die

ihrem Unternehmen bewusst schaden wollen. Sie gelangen an In-

formationen, die sie eigentlich nicht lesen diirften, und geben
diese an Mitbewerber weiter, zum Beispiel Mails von Geschafts-
flihrern mit strategischen Inhalten.

com! professional: Die Konsequenzen derartigen Fehlverhaltens
konnen dramatisch sein.

Konig: Natrlich. Der wirtschaftliche Schaden ist enorm, wenn
sensible Daten zur Konkurrenz wandern oder die IT etwa durch

Ransomware lahmgelegt wird und Geschaftsprozesse nicht mehr

funktionieren.
com! professional: Kénnen Security-Awareness-Trainings denn

bewirken, dass Mitarbeiter eine Phishing-Mail erkennen, und so
verhindern, dass sie diese 6ffnen?
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sollten beispielsweise nie geheime Daten auf
USB-Sticks speichern oder offen am Drucker
liegen lassen, wenn dies durch Richtlinien ge-
fordert wird.

com! professional: Gibt es dafiir auch technische Méglichkeiten?

Konig: Sie kdnnen die USB-Ports sperren oder konfigurieren,
dass Mitarbeiter ein Dokument am Drucker erst nach der Eingabe
einer PIN ausdrucken kdnnen. Unterstiitzend zu umfangreichen

»Die Herausforderung besteht daran, die
Schulung interessant zu gestalten.”

technischen MalRnahmen miissen Unternehmen ihre Mitarbeiter
aber fiir mogliche Gefahren und Themen rund um Informations-
sicherheit sensibilisieren.

com! professional: Wie sind solche Security-Awareness-Trainings

aufgebaut? Mit welchen Inhalten miissen sich die Mitarbeiter aus-
einandersetzen?
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auch in Zukunft keine Security-Awareness-Trainings zum
Einsatz. 19 Prozent der befragten Unternehmen planen zu-
mindest ein entsprechendes Schulungsangebot fir ihre Mit-
arbeiter.

Und wie laufen diese Schulungen ab? Wie und mit welchen
Inhalten koénnen Firmen ihren Mitarbeitern Sicherheitsbe-
wusstsein vermitteln und ihr Verhalten nachhaltig andern?
Reicht dafiir eine eintdgige Schulung pro Jahr? Welche He-
rausforderungen und Fallstricke gibt es bei Security-Aware-
ness-Trainings? Lohnen sich diese Trainings? Fragen tber
Fragen stellen sich.

Konig: Zunachst erhalten sie Basiswissen zu Begriffen und The-
men rund um Informationssicherheit, sie lernen die Normen und
Regeln sowie die Richtlinien des Unternehmens kennen. Neben
diesen allgemeinen Themen sind Informationen zu aktuellen

»Fahrlassigkeit und fehlendes Wissen
sind die Hauptursachen fiir mangelnde
Sicherheit.”

Themen der Cybersecurity Bestandteil der Schulungen. In gro-
Ren Firmen finden etwa viermal pro Jahr Schulungen mit spezi-
ellen Schwerpunkten statt, die zwischen 30 und 40 Minuten dau-
ern, teils online, teils als Prasenzseminar.

com! professional: Wie sieht es mit Sanktionen bei einem Verstol3
gegen die Sicherheitsrichtlinien aus?

Konig: Den Malregelungsprozess gibt die ISO 27001 vor. Die
Sanktionen beziehungsweise Mallnahmen hangen von der
Schwere und Haufigkeit des VerstoRes ab. Wirkt sich eine Aktion
nur sehr gering auf die Informationssicherheit aus, folgen meist
ein Gesprach mit dem Information Security Officer und bei Be-
darf eine themenbezogene Schulung oder ein Coaching. Bei
schweren Verst6Ren oder wiederholtem Fehlverhalten beziehen
Firmen oft den Linien-Vorgesetzten oder die Personalabteilung
mit ein, verteilen die Verantwortlichkeiten um oder erwagen ar-
beitsrechtliche Schritte wie Abmahnungen.

com! professional: Welche Herausforderungen und Fallstricke
gibt es bei Security-Awareness-Trainings?

Konig: Viele Mitarbeiter sind zunachst genervt, wenn sie sich
mit Richtlinien oder Informationssicherheit auseinandersetzen
mussen nach dem Motto ,Das macht alles noch komplizierter.
Womit soll ich mich denn noch beschaftigen?“. Die Herausforde-
rung besteht darin, die Schulung fiir sie interessant zu gestalten.
Der Trainer sollte daher immer einen personlichen Bezug her-
stellen und mit Beispielen etwa zu Social Engineering oder Phi-
shing-Mails arbeiten.
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I social Engineering

Social Engineering bezeichnet einen Angriffsvektor, bei dem
die Schwachstelle Mensch ausgenutzt wird. Die Tater spa-
hen dabei gezielt Mitarbeiter liber Facebook, LinkedIn & Co.
aus, am besten die, die liber privilegierte Accounts verfiigen
und Zugang zu vertraulichen Daten haben.

Die Kriminellen nutzen Eigenschaften wie Hilfsbereit-
schaft oder Angst vor Autoritdten aus, um Mitarbeiter zu ma-
nipulieren. Uber deren Rechner dringen die Angreifer dann
in das Unternehmensnetzwerk ein oder gelangen an gehei-
me Informationen. Ein Beispiel dafiir sind Phishing-Mails,
die Links enthalten, die auf eine kriminelle Fake-Website lei-
ten und dann automatisch Schad-Software laden.

Auch der im Artikel beschriebene CEO Fraud gehort zum
Social Engineering. Laut der ,,2018 Security Awareness Trai-
ning Deployment and Trends Survey“ von KnowBe4, Anbie-
ter einer Trainings- und Phishing-Simulations-Plattform,
war Social Engineering im vergangenen Jahr Hauptmetho-
de fiir Angriffe auf Unternehmen. Das gaben 77 Prozent der
Befragten an. Weit dahinter landen Malware (44 Prozent)
oder Benutzerfehler (27 Prozent). Fiir die webbasierte Stu-
die wurden 1100 Unternehmen weltweit befragt.

Kontinuierlich und individuell

Security Awareness ist grundsatzlich ein Thema fiir Unterneh-
men jeder Groe. Auch kleine und mittlere Firmen sind Ziel
von IT-Angriffen jeder Art, sie haben aber durchaus andere
Bedtrfnisse als Grofunternehmen. Zudem bringen die einzel-
nen Mitarbeiter unterschiedliches Security-Wissen mit — eine
Herausforderung fiir jede Schulung.

»Viele Awareness-Programme sind standardisiert und zu
wenig individualisiert in der Lernmethodik. Jeder bekommt
oft das gleiche Thema vorgesetzt, es mangelt an interaktiven
Elementen, und speziell global agierende Unternehmen be-
ricksichtigen die kulturellen Unterschiede zwischen ihren
Mitarbeitern zu wenig", kritisiert Holger Schmidt. Durch die
Einrichtung eines Security-Awareness-Training-Labors will er
gemeinsam mit seinem Team die Schulungen tiber E-Lear-
ning individualisieren und mit dem neu entwickelten Serious
Game ,What_The_Hack" spielerisch nachhaltiges Lernen ge-
waéhrleisten

,Eintdgige Schulungen reichen nicht aus, es geht um kon-
tinuierliche TrainingsmaBnahmen. Security-Themen sollten
sich gut in den Alltag integrieren lassen. Eine gute Form sind
Lernspiele, die man schnell einschieben kann, weil die einzel-
nen Abschnitte nur zehn oder 15 Minuten dauern”, so Schmidt
weiter. Sinnvoll seien auch Kartenspiele und Poster mit Secu-
rity-Inhalten oder auch Kaffeetassen mit Slogans wie , Lock it,
when you leave it” (,Sperre Deinen Computer, wenn Du den
Raum verlasst"), um das Sicherheitsbewusstsein der Mitarbei-
ter im Rahmen von Kampagnen anhaltend zu férdern.

Vielfdltige Inhalte mit Tests

Auch der Sicherheits-Anbieter Kaspersky Lab setzt bei seiner
Automated Security Awareness Platform (ASAP) auf eine »
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kontinuierliche Wissensvermittlung in kurzen Ler-
neinheiten mit spielerischen Elementen. ,Aware-
ness-Trainings sollen ja auch SpaBl machen und re-
gelmdBig Uber einen langeren Zeitraum erfolgen.
Eine Schulung pro Jahr mit Druckbetankung bringt
nicht viel, da die Mitarbeiter nach zwei Wochen al-
les wieder vergessen haben”, weill Peter Neumei-
er, Head of Channel Sales Germany bei Kaspersky.

Den groBten Erfolg bieten Security-Awareness-

Bild: Holger Schmidt

Schulungen, wenn die Teilnehmer die Inhalte nach-
vollziehen und einen personlichen Bezug herstellen

koénnen. ,Die Trainings sollten mit vielen Beispielen aus dem
Unternehmensalltag arbeiten und etwa zeigen, wie einfach
Passworter zu hacken sind. Auch Phishing-Simulationen sind
sehr effektiv. Ein Mitarbeiter, der auf eine Fake-E-Mail her-
einfallt, wird das nicht so schnell vergessen. Dieses Wissen
hilft den Mitarbeitern zudem im privaten Alltag”, so Trend-
Micro-Business-Consultant Richard Werner.

,Viele Awareness-Programme sind
standardisiert und zu wenig individuali-
siert in der Lernmethodik. Jeder bekommt
oft das gleiche Thema vorgesetzt.”

Dr. Holger Schmidt
Professor fiir Informatik und IT-Sicherheit am
Fachbereich Medien der Hochschule Diisseldorf
https://medien.hs-duesseldorf.de/schmidt

Als zentral sieht er an, dass die Mitarbeiter im Fall eines
vermeintlichen oder echten Angriffs oder Fehlers ganz ge-
nau wissen, was zu tun ist. ,Firmen sollten dafiir einen Help-
desk als Anlaufstelle einrichten. An ihn kénnen sich die Mit-
arbeiter auch wenden, wenn sie Fragen haben oder sich un-
sicher sind, ob eine E-Mail tatsachlich fiir Phishing oder Ahn-
liches missbraucht wird. Véllig falsch sind hier Angstmache
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,Die Informationssicherheit der Kundendaten
ist unser wichtigstes Gut. Daher schulen
wir unsere Mitarbeiter monatlich in
E-Learning-Kursen zu aktuellen Themen rund
um IT-Security.”

Werner Stiglbrunner
Marketing Solutions Lead und Prokurist bei
Premedia Marketing Solutions
www.premedia.at

und die Drohung mit Bestrafung oder negati-
ven Konsequenzen, wenn ein Mitarbeiter ei-
nen eigenen Fehler meldet”, betont Werner.
Stattdessen rat er Firmen, Mitarbeiter fir po-
sitives Verhalten zu belohnen, zum Beispiel
wenn sie einen gefdhrlichen Angriff erkannt
haben.

Ein gutes Beispiel gibt hier Premedia Mar-
keting Solutions aus dem o6sterreichischen
Wels. Das Unternehmen, ein Spezialist fir
softwaregestiitztes Marketing, legt bei seinen
Mitarbeitern grofen Wert auf Security Aware-

I Anbieter von Security-Awareness-Trainings (Auswahl)

Www.e-sec.com

Anbieter Beschreibung

Barracuda Networks SaaS-Plattform PhishLine fiir Social-Engineering-Simulation und -Training, mit Datenanalytik und Reporting zur
https://phishline.com Identifizierung von Risiken

E-SEC Umfangreiches Angebot mit E-Learning-Kursen rund um Informationssicherheit und Security Awareness

(groftenteils 3D-animiert)

HvS-Consulting
www.hvs-consulting.de

Dienstleistungen rund um Security Awareness; Prasenzschulungen, Social Engineering Assessment, Phishing-
Simulationen, E-Learning-Plattform IS-FOX mit unterschiedlichen anpassbaren Modulen

IT-Seal
www.it-seal.de

Awareness-Trainings (Prasenz und E-Learning), Employee Security Index (ESI) zum Status der Security Awareness
im Unternehmen; Simulation von Phishing-Angriffen; Phishing-Akademie; Sicherheitskultur-Audit

www.proofpoint.com

Kaspersky Lab Security-Awareness-Programme fiir Unternehmen jeder Gréf3e (auch auf Rollen der Mitarbeiter abgestimmt); E-Lear-
www.kaspersky.de ning-Plattformen; Prasenzschulungen und Strategie-Simulationsspiel fiir Cybersicherheit; 1auft vor allem iiber Partner
Proofpoint Security-Awareness-Trainings mit mehr als 25 interaktiven Schulungsmodulen in mehr als 30 Sprachen; Phishing-

Simulationen

Sophos
www.sophos.com

fir Phishing-Simulationen

Mehr als 30 Security-Awareness-Trainingsmodule zu Sicherheits- und Compliance-Themen. Tool Sophos Phish Threat

Www.symantec.com

SoSafe Awareness-Training vor Ort oder in E-Learning-Modulen aus kurzem Video, praktischen Anleitungen und
https://sosafe.de abschlieffendem Quiz; simulierte Phishing-Attacken und Reporting-Dashboard
Symantec Umfangreiche, webbasierte Security-Awareness-Trainings mit Videos

Trend Micro

Kostenloses Tool Trend Micro Phish Insight zur Simulation von Phishing-Angriffen mit Templates, die sich an die

https://phishinsight. héaufigsten Phishing-Kampagnen anlehnen

trendmicro.com

usd Security-Awareness-Plattform mit webbasierten Trainingsmodulen, Weiterbildungs- und Sensibilisierungsmafinahmen
www.usd.de wie Live Hacking, Phishing-Simulationen und Security Day mit Prasenzschulungen
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B Sccurity-Awareness-Trainings: Inhalte und Themen

Awareness-Schulungen vermitteln das notwendige Wissen fiir
den Umgang mit verschiedenen Sicherheitsbedrohungen wah-
rend der taglichen Arbeit. Die wichtigsten Schwerpunkte von
Awareness-Schulungen sind:

o Grundlegende Informationen zur Informations- und Daten-
sicherheit

o Sicherheitsrichtlinien des Unternehmens

e Verhalten bei sicherheitsrelevanten Ereignissen (Informa-
tionspflicht bei erkannten Gefahren)

ness. ,Die Informationssicherheit der Kun-
dendaten ist unser wichtigstes Gut. Daher
schulen wir unsere Mitarbeiter monatlich in
E-Learning-Kursen zu aktuellen Themen
rund um IT-Security, um sie fir Sicherheits-
gefahren zu sensibilisieren”, erklart Werner
Stiglbrunner, Marketing Solutions Lead und
Prokurist bei Premedia. Das Unternehmen
hat die Meldewege fiir erkannte Angriffe ge-
nau festgelegt und veranstaltet jahrlich ein
Quiz rund um das Thema Security Aware-
ness. Der Sieger erhalt als Belohnung ein neues iPhone.

Security Awareness messen

Ziel der Awareness-Schulungen ist es nicht allein, Wissen zu
vermitteln, sondern Gewohnheiten zu &ndern und neue Ver-
haltensmuster zu entwickeln. Doch wie kann man den Erfolg
dieser MaBnahmen messen? Einen interessanten Ansatz hat
das Sicherheitsunternehmen IT-Seal entwickelt. Es erhielt
2018 fiir sein Security-Awareness-Programm auf der Securi-
ty-Fachmesse ,it-sa” den Award UP18@it-sa als ,Bestes
Cybersecurity-Start-up 2018" der DACH-Region.

Ziel oder Kernidee des Unternehmens ist es, eine objekti-
ve Methode fiir das Messen von Security Awareness zu fin-
den. Ergebnis ist der Employee Security Index (ESI). ,Uber
den ESI lasst sich Awareness standardisiert und vergleichbar
messen. Fur die Ermittlung dieser Kennzahl simulieren wir
Phishing-Angriffe, in denen das Offnen eines Links oder Da-
teianhangs provoziert wird. Das Ergebnis zeigt, wie ver-
wundbar einzelne Mitarbeitergruppen gegeniiber Phishing-
Angriffen sind — und macht weitere MaBnahmen planbar”,
erklart Yannic Ambach, Geschaftsfiihrer bei IT-Seal.

Vor den Phishing-Angriffen priift IT-Seal bei Bedarf die Si-
cherheitsrichtlinien des jeweiligen Unternehmens und ihre
Konformitat mit Standards wie der DSGVO oder der Norm
ISO 27001, die den Aufbau von Information-Security-Ma-
nagement-Systemen beschreibt. Hinzu kommen Umfragen,
inwieweit diese Sicherheitsrichtlinien den Mitarbeitern be-
kannt sind. Oft folgen noch Schulungen durch IT-Seal zu den
grundlegenden Schutzzielen und Angriffsformen, vor Ort
und/oder via E-Learning: Wie erkenne ich Angriffe? Wie ver-
halte ich mich richtig?
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® Sicherer Umgang mit E-Mails

e Gefahren durch Social Engineering und Phishing (mit Infor-
mationen Uber den Ablauf einer Phishing-Attacke)

® Sicherer Umgang mit Passwortern
® Bedrohung durch Schad-Software

® Risiken beim Einsatz mobiler Gerate und mobiler Daten-
speicher

e Gefahren durch soziale Netzwerke und Internetnutzung

4Firmen sollten einen Helpdesk als
Anlaufstelle einrichten, an den sich die Mitarbei-
ter wenden konnen. Vollig falsch sind hier
Angstmache und die Drohung mit Bestrafung,
wenn ein Mitarbeiter einen eigenen
Fehler meldet.”

Richard Werner
Business Consultant bei Trend Micro
www.trendmicro.de

Bild: Trend Micro

Fazit & Ausblick

Informationssicherheit steht und fallt mit dem wachsamen
Anwender. Awareness sollte daher ein wichtiges Thema in al-
len Unternehmen darstellen. Ziel muss es sein, die Mitarbei-
ter tber Sicherheitsrichtlinien, aktuelle Bedrohungen und
den Umgang mit diesen Bedrohungen aufzukldren. Uber ei-
nes aber miissen sich Geschéftsleitung und Mitarbeiter im
Klaren sein: Um eine nachhaltige Verhaltensanderung zu be-
wirken, reichen eintdagige Schulungen nicht aus. Security
Awareness ist als permanenter Prozess zu verstehen, der je-
den Mitarbeiter einbezieht und im Alltag immer wieder Situ-
ationen schafft, in denen sicheres Verhalten eine Rolle spielt.
Unternehmen sollten daher Security-Awareness-Trainings
moglichst individuell, unterhaltsam und praxisnah gestalten
und gezielt auf die jeweilige Rolle des Mitarbeiters ausrich-
ten. Als sehr hilfreich erwiesen haben sich beispielsweise
Phishing-Simulationen, die Erfolge und Schwdachen von
Sicherheits-Awareness-Programmen aufzeigen koénnen.
Grundsatzlich sollten Firmen positive Anreize fur ihre Mitar-
beiter schaffen, Sicherheitsvorfdlle oder eigene Fehler zu
melden. Das kann beispielsweise ein Belohnungssystem
oder ein Gamification-Ansatz sein. Die Drohung mit Bestra-
fung oder negativen Konsequenzen ist hier kontraproduktiv.
Dann kann man den
menschlichen Faktor in

den Griff bekommen

und das Sicherheitsni- Jiirgen Mauerer/kpf

veau im Unternehmen kpf@com-professional.de

erheblich steigern. |
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