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Chancen und Risiken

Die Cloud - was Mittel-
standler beachten mussen

Cloud bedeutet: Statt MaRanzug gibt es Konfektionsware.

ie Cloud ist heute in der IT allgegenwartig. Immer mehr
Dienste werden als Cloud-Dienste angeboten, von Spei-
cher tber E-Mail bis hin zu Business-Anwendungen.

AuBer Frage steht, dass die Cloud auch fiir kleinere und
mittlere Unternehmen Chancen bietet. Gerade fiir sie sind et-
wa die Einrichtung und der Betrieb von File- und E-Mail-Ser-
vern oft eine Herausforderung — mit hohen Kosten, der Ab-
hangigkeit von Dienstleistern und oft auch Verfiuigbarkeits-
problemen (,unser Server war abgestirzt”). Die Cloud lockt
als Alternative zu den Servern im eigenen Haus mit standar-
disierten und sofort nutzbaren Diensten.

Diesen Chancen stehen auch aber Risiken gegentiber, die
man kennen muss, bevor man den Schritt in die Cloud wagt.
Sonst kann der Ausflug im Desaster enden.
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Gibt es einen Weg zuriick?

Bei den Risiken lassen sich organisatorische, technische und
finanzielle Risiken unterscheiden. Bezuiglich der rechtlichen
Aspekte ist die Situation hdaufig noch unklar, weswegen sie
hier auBler Acht gelassen werden.

Im organisatorischen Bereich ist die wichtigste Frage: Gibt
es einen Weg zuriick? Vor der Entscheidung tber einen
Cloud-Dienst steht die Uberlegung, wie man gegebenenfalls
den Anbieter wechseln oder zu einer internen Losung zu-
rickkehren kann. Die Abhdngigkeit von einem einmal ge-
wadhlten Anbieter — das Vendor-Lock-in — kann sich als teure
Fehlentscheidung erweisen.

Was beim Dateispeicher oder auch bei E-Mail-Diensten
noch recht einfach geht, stellt sich in anderen Fallen mogli-
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cherweise als kaum zu lésendes
Problem heraus. Wahrend sich
eine strukturierte Dokumenten-
bibliothek in einem Dienst fir
die Zusammenarbeit im Team
noch mit mehr oder weniger
Aufwand von eigenen Servern
in die Cloud migrieren lasst,
kann das bei Business-Anwen-
dungen anders aussehen und
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teuer werden. Zuerst gilt es da-
her, die Was-ware-wenn-Frage
zu beantworten.

Wenn man einen Anbieter ge-
funden hat und alles passt und
wenn man auch eine gute Ant-
wort darauf erhalten hat, wie
man Daten im Trennungsfall zu-
rickbekommt, dann gibt es immer noch ein Risiko: Der Anbie-
ter beendet seinen Dienst. Nur wenn das geplant und mit ge-
nligend Vorwarnung geschieht, kann man darauf reagieren.

Wenn man auf die frithen Tage des Internets zurtickblickt,
gab es auch andere Falle: Hosting-Anbieter — und das ist
nichts anderes als ein Cloud-Dienst — waren von einem Tag
auf den anderen verschwunden. Dieses Risiko besteht auch
bei anderen Cloud-Diensten. Die langfristige Soliditat der
Anbieter ist deshalb ein wichtiges Kriterium, damit man nicht
auf einmal ohne Dienst und ohne Daten dasteht.

Die Alternative — der Aufbau einer internen Backup-Infra-
struktur und die regelmaBige Sicherung der Daten zuriick
dorthin —ist oft technisch komplex und manchmal tiberhaupt

nicht umsetzbar. Dieser Weg kann Cloud-Dienste schnell un-
attraktiv machen, weil die Vorteile der Einfachheit und der
erhofften Kostenersparnis damit entfallen konnen. Deshalb
muss man sich genau tberlegen, was man in der Cloud macht
und wie groB das Risiko eines Totalverlusts von Daten ist.

Die Entscheidung fir die Cloud ist immer auch eine Entschei-
dung fir Konfektionsware statt fiir den MaBanzug. Ein we-
sentliches Merkmal der Cloud ist die standardisierte Bereit-
stellung von Diensten. Das ist gerade fiir kleinere Unterneh-
men aber oft mehr Chance als Risiko, weil man namlich einen
breiten Funktionsumfang zu einem festen Preis bekommt. »

Nicht nur die Verfiigbarkeit des Cloud-Anbieters selbst ist ein Risiko - auch der Internetzugang kann zum Risikofaktor werden.

Unternehmen
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Cloud

Die andere Seite der Medaille: Der Cloud-
Anbieter bestimmt den Umfang der Dienste.
Die Vertrdage sind in hohem MaBe standardi-
siert. Anderungen im Leistungsumfang und in
den Vertragsvarianten werden vom Cloud-An-
bieter vorgegeben, ohne dass man als kleinerer
Kunde darauf wirklich Einfluss hitte. Die ein-
zige Wabhlfreiheit ist typischerweise die, den
Anbieter im Fall von Vertragsanderungen zu
wechseln — und das ist eben nicht immer eine
echte Option.

Daten sind mittelstandi-
sche Unternehmen in

Durch die Konfektionsware wird daftr die Ver-
waltung viel einfacher. Es mussen keine Server
gekaulft, installiert und angepasst werden. Der
administrative Aufwand ist tiblicherweise sehr
gering. Allerdings miussen auch Cloud-Dienste
— zumindest die fiir Firmen, bei denen es meh-
rere Benutzer gibt — vom Kunden verwaltet
werden. Die Schnittstellen sind meist einfach,
aber nicht immer ganz intuitiv. Und es gilt:
Nicht alles geht, weil es sich eben um einen standardisierten
Dienst handelt.

Deutlich aufwendiger wird es, wenn man eine groere Zahl
von Benutzern hat, die auch noch auf Cloud-Dienste ver-
schiedener Anbieter zugreifen sollen. Was fiir das kleine Un-
ternehmen mit wenigen Mitarbeitern kein Problem ist, kann
fur den Mittelstandler die Wahl zwischen erh6htem Adminis-
trationsaufwand oder einer oft komplexen Integration mit der
eigenen Benutzerverwaltung, also beispielsweise dem Mi-
crosoft Active Directory, erfordern. Das sind keine unlésbaren
Probleme und manche Anbieter haben gerade die Integration
mit einem bestehenden Active Directory gut gelost. Die Inte-

2018 soll der Umsatz mit Cloud-Lésungen (Hardware, Soft-
ware, Services) in Deutschland 19,8 Milliarden Euro betragen.
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,Bei geschaftskritischen
Informationen wie ERP-

Deutschland, Osterreich
und der Schweiz bislang
eher zuriickhaltend.”

Peter Hohne
Vice President Sales & Mar-
keting IFS Europe Central
www.ifsworld.com/de

gration kann dann aber genau wieder zu dem
Projekt mit hohem Aufwand fiithren, das man
eigentlich vermeiden wollte.

Den individuellen Service, den Dienstleister
heute fiir KMUs in der IT liefern — mit allen Vor-
und Nachteilen —, gibt es in der Cloud nicht
mehr. Es fehlt der personliche Ansprechpart-
ner, der sich um die Belange des Kunden kim-
mert. Stattdessen sind Online-Support oder der
Kontakt mit Callcentern beim Cloud-Anbieter
angesagt, wenn es zu Problemen kommt. Das
klappt mal gut und mal weniger gut.

Letztlich muss man auch bei der Nutzung
von Cloud-Diensten etwas eigene Kompetenz
mitbringen — weniger als bisher, aber ohne geht
es nicht. Und auch hier gilt: Je mehr man ma-
chen mochte, desto mehr muss man wissen.
Wer Microsoft SharePoint als Cloud-Dienst an
seine Bedirfnisse anpassen will, muss sich wei-
terhin mit SharePoint auskennen. Und wer
SAP-Dienste aus der Cloud nutzen will, muss sich nattirlich
auch mit SAP auskennen. Kurz gesagt: Der IT-Dienstleister,
der einem hilft, wird durch die Cloud nicht v6llig tiberfliissig.

Eines der meistdiskutierten Risiken, gerade seit Edward
Snowden, ist die Sicherheit der Cloud. Doch nicht nur das
Handeln staatlicher Stellen fiihrt bei vielen zu Besorgnis, son-
dern auch die vielen Meldungen tiber gestohlene Kennwor-
ter und andere Angriffe auf Internetdienste.

Auch wenn sich eine differenzierte Sicht empfiehlt: Es gibt
tatsachlich das Risiko, dass ein Cloud-Anbieter angegriffen
wird und Kennworter oder Daten in die falschen Héande ge-
raten. Auf der einen Seite sind die groferen Cloud-Anbieter
professionell aufgestellt und kénnen viel mehr fur die IT-Si-
cherheit tun als ein kleines oder mittelstandisches Unterneh-
men. Auf der anderen Seite sind sie aber auch ein viel attrak-
tiveres Ziel fiir Angreifer jeder Couleur, von staatlichen Stel-
len bis hin zur organisierten Kriminalitat.

Ein Sicherheitsrisiko gibt es also zweifelsohne. Allerdings
stellt sich die Frage, ob nicht das viel grofere Risiko beim
Kunden selbst besteht. Wie gut sind dessen Rechner und sein
internes Netzwerk geschiitzt? Realistisch betrachtet ist das
Risiko hier meist viel groBer als beim Cloud-Anbieter — die
Auswirkungen eines erfolgreichen Angriffs auf einen Cloud-
Anbieter durften aber hoher sein.

Als Vorteil der Cloud wird haufig die Elastizitat der Dienste
und die Verfugbarkeit genannt. Die Elastizitat, also die Mog-
lichkeit, bei Bedarf mehr Leistung einzukaufen oder den
Dienst auch wieder kleiner zu gestalten, kann aus technischer
Sicht fir kleine und mittlere Unternehmen als gegeben ange-
nommen werden. Der zusdtzliche Bedarf eines Kunden wird
den Cloud-Anbieter kaum an die Leistungsgrenze bringen.
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Wahrend die technische Elastizitat unproblematisch sein
sollte, kann die Verfugbarkeit zur Herausforderung werden.
Dabei durften Ausfdlle beim Cloud-Anbieter selbst, wie sie
auch groBe Anbieter wie Amazon Web Services und Mi-
crosoft Azure schon zu verzeichnen hatten, meist das kleine-
re Problem sein.

Das in der Praxis viel heiklere Thema ist die Verbindung
zum Cloud-Anbieter. Soll heifen: Die Internetverbindung
muss stehen. Sie muss schnell genug und stabil genug sein.
Der Server steht eben nicht mehr im Gebdude, sondern ir-
gendwo, und ist nur Giber das Internet erreichbar.

Gerade bei kleineren und mittleren Unternehmen erweist
sich das oft als die groBere Hiurde, insbesondere bei Unter-
nehmen in Regionen, die immer noch schlecht ans Internet
angebunden sind. In jedem Fall sollte man sich, gerade bei
Diensten, die eine hohe Verfiigbarkeit benétigen, auch Ge-
danken tiber Backup-Verbindungen ins Internet machen.

Wenn man auf die Kosten schaut, stellt man bei vielen Cloud-
Diensten fest, dass es mit der Elastizitat doch nicht so weit her
ist. Langfristige Vertrage mit Laufzeiten von sechs, zwolf oder
mehr Monaten sind vielleicht bei einer Business-Anwendung
sinnvoll, bei anderen Diensten aber aus Kundensicht nicht
der richtige Weg.

Grundsatzlich sollte man in der Lage sein, weitere Benut-
zer einfach dazu- und auch wieder abzubestellen. Die Lauf-
zeit der Vertrage sollte sehr kurz sein. Und vor allem miussen
die Kosten kalkulierbar sein.

Insbesondere Kosten, die an Datentransfers, am gespei-
cherten Datenvolumen und an anderen Grofien hangen, die
sich schnell andern konnen, sind heikel. Das kann dazu fih-
ren, dass die Kosten auf einmal viel hoher als geplant sind. Je
mehr Flatrate-Charakter das Kostenmodell von Cloud-An-
bietern hat, desto besser.

Der Mittelstand entscheidet sich fiir die Cloud, um Kosten
zu senken und flexibler zu werden.

Niedrige TCO 64%
Skalierbarkeit
Niedrigere Vorlaufkosten
Gute Bedienbarkeit

Giinstigere Upgrades

Flexiblere Konfiguration
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Cloud

e Abhéngigkeit vom Cloud-Anbieter

e Standardisierte Vertrage statt individueller Verein-
barungen

e Standard-Support statt individuellem Service

o Verfligbarkeitsprobleme beim Cloud-Anbieter
e Stabilitat der Internetverbindung zum Cloud-Anbieter

® Eingeschrankte Flexibilitat

® Konnen weitere Benutzer flexibel dazugebucht und
abbestellt werden?

e |st der Vertrag kurzfristig (sofort, monatlich) kiindbar?

® Lassen sich alle dynamischen Faktoren wie Datenmengen
oder Benutzeranzahl vorab kalkulieren?

Wenn man sich fiir die Cloud entschieden hat, stellt sich die
Frage, wie man an den richtigen Anbieter kommt. Der erste
Schritt ist einfach: Im Internet lassen sich Cloud-Dienste
schnell finden. Neben den Cloud-Anbietern selbst gibt es
auch Internet-Provider und andere Dienstleister, die Cloud-
Dienste liefern, gerade fiir KMUs. Oft kann man dartiiber auch
Standarddienste wie Microsoft Office 365 beziehen.

Der Blick auf die drei groten organisatorischen, techni-
schen und finanziellen Risiken ist der nachste Schritt (siehe
Kasten oben). Die genannten Kriterien helfen schnell, die
Spreu vom Weizen zu trennen. Oft gibt es auch Test-Ac-
counts, um einen Cloud-Dienst vorab naher kennenzulernen.

Bevor man dann den Vertrag abschlieBt, bleiben noch zwei
Dinge zu klédren. Das eine ist die Migration in die Cloud. Wie
kommt man vom heute genutzten Dienst in die Cloud? Nicht
nur der Weg zurtick, sondern auch der Weg in die Cloud muss
geplant sein.

Die andere Pflichtaufgabe ist die genaue Priifung von Leis-
tungsumfang und Vertrag. Hier gilt es, nicht nur zu klicken,
sondern zu lesen. Auch wenn die Vertrage oft sehr lang sind
und vor allem aus Klauseln zugunsten des Cloud-Anbieters
bestehen, sollte man sich diese Mithe machen. Gerade das
kann noch einmal hel-
fen, eine realistische Er-
wartungshaltung zu ha-
ben, wenn man den
Schritt in die Cloud
schlieBlich tut. |
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