Power over Ethernet

Strom ubers
Netzwerk

Wenn keine Steckdosen flir Netzwerkgerate
am Anschlussort verfligbar sind, dann nutzt
man Power over Ethernet.

lle Gerate im Netzwerk benotigen nicht nur den LAN-

Anschluss oder den WLAN-Zugang, sondern sie brau-
chen auch eine Stromzufuhr, damit sie ihre Aufgaben erledi-
gen konnen. Die meisten Hersteller von Endgeraten erfiillen
diese Anforderung mit Hilfe eines integrierten oder separa-
ten Netzteils, das dann mit einer 230-Volt-Steckdose verbun-
den wird.

Das mag in einer modernen Industriegesellschaft trivial
klingen, aber gerade kleine und mittelgrofe Unternehmen
stehen dabei auch immer wieder vor Problemen: So mieten
sie oft Buroraume in Gebauden, deren Verkabelung nicht
ausreichend ist, oder sie mussen Aulenkameras oder Gerate
fur die Zugangskontrolle in Bereichen betreiben, die weit
von einer Steckdose entfernt sind. Was liegt al-
sondher, als die vorhandene Netzwerkverkabe-
lung auch dazu einzusetzen, die Endgerate mit
Strom zu versorgen?

Flr Administratoren bietet diese Art der Strom-
versorgung noch weitere nicht zu unterschétzende
Vorteile: Sie kénnen Gerdte iber das Netz an- oder
abschalten, und je nach Gerat sind auch Kaltstarts
aus der Ferne moglich. Firmen kénnen Teile ihrer IT
durch den Einsatz von Power-over-Ethernet-Geraten

.

so organisieren, dass diese auBerhalb der Arbeitszeit tber
das Netz ausgeschaltet werden. So brauchen etwa keine Ge-
rate mehr tiber das Wochenende zu laufen und Strom zu ver-
brauchen.

Wegen dieser Moglichkeiten kommen PoE-Techniken
haufig auch im Zusammenhang mit der sogenannten Green
IT zum Einsatz.

Grundlagen, Standards, Techniken

Der Begriff Power over Ethernet (PoE) fasst Techniken und

Verfahren zusammen, die es erlauben, Netzwerkendgerate

uber die Standardverkabelung des LANs mit Strom zu ver-

sorgen. Die Stromversorgung erfolgt dabei direkt tber

die Daten-Ports, mit denen die jeweiligen Gerdate ver-
bunden sind.

Dieses Prinzip kam schon zu Zeiten der Analog-

telefonie zum Einsatz: Auch hier wurden die End-

Axis PoE Midspan 1-Port: Versorgt laut Herstel-
ler Ethernet-Kabel der Kategorie 5 (Cat5) mit
48 Volt Gleichstrom {iber die Adernpaare, durch
die keine Daten laufen. (Quelle: Axis Communications)

Strom iiber das LAN-Kabel: Die Infografik
zeigt das Grundprinzip von PoE. Hier werden
verschiedene Gerate iiber das LAN-Kabel mit
Strom versorgt.

e—e Stromversorgung
o—o Ethernet
e—-eo Power over Ethernet

Netzwerkkamera mit
integriertem PoE

@-------- °
Unterbrechungsfreie Aktiver Netzwerk-
Stromversorgung (UPS) Netzwerk-Switch Splitter kamera ohne PoE
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gerate Uber ein Kabel sowohl mit den Da-

ten als auch mit der nitigen Energie zum

Betrieb der Gerate versorgt. T
Eine solche Stromversorgung kann nur

von Endgeraten genutzt werden, die we-

nig Leistung benoétigen — ein ausge-

I Allgemein wird bei Power
over Ethernet unterschieden
zwischen dem Energieversor-
ger (Power Source Equipment —
PSE), also dem Modul, das den
Strom zur Verfugung stellt, und

A

wachsener Server-Schrank lasst g den fiir den Betrieb via Power
sich so nicht betreiben. Typischer- § over Ethernet geeigneten Ener-
weise werden daher Geréte wie IP- g gieverbrauchern (PD — Power-
Telefone, Kameras, Access-Points E Devices).

fiir WLAN oder Bluetooth und Hubs o % . .

sowie zunehmend auch Gerate wie © Elnspelsung

PoE in der Praxis: Hier wird
ein Access-Point von Zyxel
liber einen PoE-Splitter von
D-Link mit Strom versorgt.

Multifunktionssensoren zur Uberwa- Die Energieeinspeisung erfolgt

chung, Thin-Clients oder Arbeitsplatz- auf zwei Arten, entweder tiber
LED-Lampen tiber Power over Ethernet das sogenannte Spare-Pairs-

mit Strom versorgt. Verfahren, das bei 10Base-T-

Grundsatzlich existieren zwei Standards
fur PoE, die vom IEEE (Institute of Electrical and
Electronics Engineers) festgelegt wurden: IEEE 802.3af fir
PoE und IEEE 802.3at PoE+. Diese Standards haben auch die
Aufgabe, sicherzustellen, dass die Funktionen des Netz-
werks sowie die Ubertragungsleistung oder die Reichweite
im Netz nicht durch die zusétzliche Ubertragung des Stroms
beeintrachtigt wird.

Der tiber das LAN gelieferte Strom wird automatisch akti-
viert, wenn ein kompatibles Endgerat erkannt wird, und aus
Sicherheitsgriinden auch fir herkémmliche Gerdte blo-
ckiert, wenn diese nicht kompatibel sind. Mit dieser Funkti-
on konnen Anwender herkémmliche und PoE-kompatible
Gerate beliebig gemeinsam in ihrem Netzwerk einsetzen,
ohne dass altere Gerdate durch die Stromiibertragung ge-
schadigt werden.

Versorger und Verbraucher

Prinzipiell kénnen zur Stromiibertragung normale Cat5-
Ethernet-Kabel verwendet werden. Fiir eine Ubertragung
nach der Norm IEEE 802.3af konnen sowohl 10Base-T- als

und 100Base-TX-Kabeln zum

Einsatz kommt, oder tber die

Phantom-Speisung, die bei Gigabit-Ethernet-Kabeln ver-
wendet wird.

Beim Spare-Pairs-Verfahren werden die von der Daten-
Ubertragung nicht genutzten Adernpaare (4/5 und 7/8) zum
Transport des Stroms benutzt. Auf diese Weise wird eine
Trennung der Daten- von der Stromiibertragung erreicht. Zu-
dem ist dadurch meist kein weiterer Splitter im Endgerat
mehr erforderlich.

Bei der Phantom-Speisung werden hingegen alle vier
Adernpaare fir die Stromversorgung und die Datentibertra-
gung verwendet. Dabei wird das Datensignal auf der Leitung
durch den Strom tiberlagert. Deshalb muss das Power-Device
am Ende auch dazu in der Lage sein, eine entsprechende Ent-
koppelung vorzunehmen. >

Gerdte ohne PoE-Unterstiitzung: Der PoE-Splitter
trennt die Daten vom Strom und kann sie so den
Geraten separat

auch 100Base-TX-Kabel zum Einsatz kommen. Bei der Norm zufiihren. %
IEEE 802.3at (PoE+ oder PoE Plus) kann der Strom auch tber §
E
Gigabit-Ethernet-Leitungen (1000Base-T) transportiert wer- £
s e 1s . e, Power&Data  To AP DC Aux. ©
den. Das funktioniert zwar grundsatzlich auch tber Cat5- e —— - 2
Kabel, die meisten Anbieter solcher Losungen empfehlen l!’ £
aber, fir diese Art der Energietibertragung Ethernet-Kabel 3
der Klassen Cat5e oder Cat6 einzusetzen. T"ﬂr o=
PoE-Klassen in der Ubersicht I
PoE- Minimale Leistungs- | Maximale Leistung Leistung der Beispiele fiir
Klassen niveaus Energie- Energieverbraucher (PD) PoE-Klassen Energieverbraucher (PD)"
versorger (PSE)”
1 4,0 Watt 0,44 bis 3,84 Watt sehr niedrig IP-Telefon
2 7,0 Watt 3,84 bis 6,49 Watt niedrig IP-Kamera
3 15,4 Watt 6,49 bis 12,95 Watt mittel Single-Band-Wireless-Access-Point,
Video Phone
4 (PoE+) 30,0 Watt 12,95 bis 25,5 Watt hoch PTZ (PAN Tilt Zoom) IP-Kamera, Dual-
Band-11n-Wireless-Access-Point
* PSE = Power Source Equipment ** PD = Power-Device (Energieverbraucher)
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30w 24w 19w 15W 11,5W 8w undbel hoherer Leistungsaut-
) } _ nahme mittels eines zusatzli-
‘ NI > Sz Sz chen Splitters konnen auch Ent-
ALL0489V2  ALL048600 ALL048600 ALL048600 ALL048600 fernungen von mehr als 100 Me-
Injektor Repeater Repeater

tern liberwunden werden.

Quelle: Allnet GmbH

Der gleichzeitige Einsatz der beiden Techniken Spare-
Pairs und Phantom-Speisung ist nicht moéglich und wird durch
die Normen auch untersagt.

Gerate und Anwendungsfille

Beim Einsatz von Losungen nach dem 802.3af-Standard wer-
den bis zum Switch beziehungsweise bis zum Midspan (sie-
he weiter unten) bis zu 15,4 Watt bereitgestellt (siehe dazu
auch die Tabelle ,PoE-Klassen in der Ubersicht” auf Seite 69).
Dadurch stehen fiir die Endgerate bis zu 12,95 Watt zur Ver-
fligung, was fir Kameras, IP-Telefone oder Access-Points
ausreichend ist. Kommt hingegen der Standard 802.3at zum
Einsatz, so sind es bis zum Switch oder Midspan bis zu
30 Watt. Den Energieverbrauchern stehen dadurch bis zu
25,5 Watt zur Verfiigung.

Administratoren und IT-Verantwortliche, die auf eine sol-
che Verkabelung bauen, sollten sich aber immer dartiber im
Klaren sein, dass es eine Begrenzung der PoE-Gesamtleis-
tung gibt. Dadurch ist auch nicht an allen Ports gleichzeitig
eine volle Stromentnahme moglich. Die zustandigen Mitar-
beiter sollten also schon bei der Planung die Leistungsauf-
nahme und den Stromverbrauch der einzelnen Endgerate im
Auge haben.

Bei der Versorgung der Endgerate unterscheiden die An-
bieter zwischen der Endspan-Methode, bei der Geréte direkt
durch einen PoE-Switch mit Energie versorgt werden, und
der Midspan-Methode, bei der dazwischengeschaltete Quel-
len — zum Beispiel PoE-Injektoren — die Endgerdate mit Strom
versorgen.

So gibt es derzeit nicht nur eine Vielzahl an Endgeraten,
bei denen die bendétigte Energie tiber das LAN verteilt wird,
sondern auch eine Reihe von speziellen Geraten fiir den Be-
reich ,dazwischen”. Diese kommen gerade in gemischten
Umgebungen zum Einsatz, in denen sowohl Gerdte, die ihre
Energie direkt aus dem LAN-Kabel beziehen, als auch kon-
ventionelle Gerate mit eingebautem oder externem Netzteil
verwendet werden.
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In den meisten kleineren und mittelgrofen Betrieben sind
in der Regel ebenfalls bereits Netzwerk-Switch-Strukturen
vorhanden.

Viele Anbieter liefern ihre Switches mit integrierten PoE-
Ports aus. Es kann also bei der Neuanschaffung eines Swit-
ches beziehungsweise beim Ausbau der eigenen Netzwerk-
infrastruktur sinnvoll sein, gleich neue Gerate mit diesen Ei-
genschaften anzuschaffen. Natirlich ist es auch mdoglich,
sich die bereits vorhandene Infrastruktur zunutze zu ma-
chen. In solchen Fallen kénnen die Administratoren soge-
nannte Midspan-Gerate mit einem konventionellen Switch
verbinden, der dann die Energie in das Netzwerkkabel ein-
speist.

PoE-Midspan oder PoE-Switch

Viele IT-Verantwortliche werden also bei der Um- bezie-
hungsweise Aufristung ihres Netzwerks vor der Frage ste-
hen, welcher Weg fiir sie der bessere ist: PoE-Midspan oder

PoE-Switch? Selbstverstandlich ist eine solche Entscheidung

Quelle: Allnet GmbH

Mid-Span Insertion Panel: Diese Gerate werden in der Regel
zwischen einen Switch und die Power-Devices geschaltet. Da-
bei sind zwischen sechs und 24 Kanale durchaus tiblich.
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nicht zuletzt von den Gegeben-
heiten im eigenen Netzwerk
sowie der Art der Gerdte ab-

hédngig, die per Power over
Ethernet betrieben werden
sollen.

Aber es gibt einige grundsatz-
liche Uberlegungen, die gerade
die IT-Verantwortlichen in Fir-
men aus dem KMU-Bereich an-

stellen konnen. So ist ein GroB-
teil der PoE-Switches in Konfi-
gurationen von 24 oder 48 Ports
erhaltlich, wobei die Gerate
meist weitaus mehr normale

Ethernet-Ports als PoE-unter-

stlitzte Anschliisse zu bieten ha-
ben. Auch die Midspan-Gerate
sind in 24- oder 48-Port-Konfi-

Switches ohne PoE-Technik:
Um bestehende Netze mit PoE
nachzuriisten, ohne die vorhan-
denen Gerate auszutauschen,
bieten sich PoE-Injektoren an.

iPad

Smartphone
O =—ue

Splitter

gurationen erhaltlich, doch gibt
es auch eine grofe Auswahl an
Gerdaten mit acht oder sechs bis hinunter zu nur einem Port.
PoE-fahig sind in der Regel alle Ports.

Dadurch erlaubt der Midspan-Ansatz in vielen Fallen eine
weitaus genauere Anpassung an den Bedarf der PoE-Technik
im eigenen Netzwerk. Auchist die Installation eines Midspan-
Gerdts meist schneller und einfacher durchgefthrt. Der Ad-
ministrator braucht dazu nur ein Ethernet-Kabel mit dem
Netzwerk zu verbinden, wahrend Aufbau (moéglicherweise
sogar in ein Rack) und Einbindung eines Switches in das
Netzwerk mehr Aufwand und Zeit sowie eine gewisse
~Downtime"” des Netzes verursachen kénnen. Neben den ge-
ringeren Kosten fur ein Midspan-Gerat im Vergleich zu ei-
nem PoE-Switch (durchschnittlich 20 bis 30 Prozent) kann ein
solches Gerat auch leichter ausgetauscht und gewartet wer-
den, wohingegen der Austausch eines zentralen Switches die
Arbeit im ganzen Netz beeintrdachtigen kann.

Wer Gerdte mittels PoE-Technik betreiben will, die selbst
keine integrierte PoE-Unterstiitzung haben, kann auch auf
einen PoE-Splitter zurtick-
greifen. Diese Gerdte tren-
nen Daten und Strom, die
sich gemeinsam auf dem
LAN-Kabel befinden, und
stellen sie dem Endgerdt in
Form einer Ethernet-Buchse
und eines Gleichstroman-
schlusses zur Verfiigung.

Fast alle Anbieter haben

auch spezielle Midspan- und

VXL Vtona V200: Der

Zero Client mit PoE von VXL
Instruments kommt voll-
standig ohne zusatzliche
Stromversorgung aus.
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Quelle: VXL Instruments

Splitter-Gerate im Angebot, die mit PoE+ nach IEEE 802.3at
umgehen konnen und entsprechend hohere Leistungen fir
die Power-Devices bereitstellen kénnen.

Geht es darum, Netzwerke punktuell fiir POE-Gerate nach-
zurlsten, so konnen System- und Netzwerkbetreuer auch ei-
nen sogenannten PoE-Injektor einsetzen. Sie werden beson-
ders haufig dann verwendet, wenn es gilt, an einem Standort
eine IP-Kamera oder einen WLAN-Access-Point einzurichten,
an dem kein Stromanschluss oder PoE-Switch, wohl aber ein
konventioneller Switch zur Verfigung steht. Der Daten-Port
des PoE-Injektors wird mittels LAN-Kabel mit dem Switch
verbunden und das entsprechende Endgerat mit dem PoE-
Port des Injektors. Da auch diese Gerate fiir Gigabit-Ethernet
und PoE+ bereitstehen, konnen so auch Endgerate mit einer
Leistungsaufnahme von bis zu 30 Watt betrieben werden, was
zum Beispiel auch den Einsatz eines Dual-Band-11n-Wire-
less-Access-Points ermdglicht.

Die Anzahl und die Einsatzmoglichkeiten der Endgerate,
die mittels PoE mit Strom versorgt werden kénnen, nehmen
zu. Anbieter wie Allnet halten etwa neben den bekannten
Geraten unter anderem auch LED-Lampen und LED-Infor-
mations-Displays bereit, die tiber PoE betrieben werden. Die
Firma Lindy hat beispielsweise einen Multifunktionssensor
mit PoE im Angebot, der fiir die Abfrage der relativen Luft-
feuchtigkeit und Temperatur bei der Klimatiberwachung von
Server-Raumen eingesetzt werden kann; VLX Instruments
bietet seinen Zero Client VXL Vtona V200 ebenfalls in einer
PoE-Variante an. Mit diesem Gerat konnen Administratoren
dann ihren Endanwendern einen kompletten Desktop-Ar-
beitsplatz (der Zero-Client arbeitet mit PCoIP und ist fir VM-
ware Horizon View zer-
tifiziert) zur Verfliigung

stellen, der ausschlieB3-
lich ein Ethernet-Kabel
fur den kompletten An-
| |

Thomas Bar,
Frank-Michael Schlede/oe
oe@com-professional.de

schluss bendétigt.
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