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Spurenvernichter:
BTF-Sniffer 1.31

Der kostenlose BTF-Sniffer 1.31 loscht alle Spuren, die Sie auf dem Computer hinterlassen. Das schiitzt

lhre Privatsphdre und macht den PC schneller.

D er BTF-Sniffer 1.31 (kostenlos, http:
//home.arcor.de/B.T.F/BTFSniffer
und auf (@) zeigt, welche Spuren Sie
hinterlassen, wenn Sie einen PC nut-
zen. Auf Wunsch entfernt die Freeware
samtliche Spuren, zum Beispiel Verwei-
se auf zuletzt verwendete Dateien oder
besuchte Webseiten. Auch die letzten
Reste deinstallierter Programme fegt
die Software aus dem System.

BTF-Sniffer kennt mehr als 370 An-
wendungen und rund 1270 Spuren-
arten, die die Anwendungen im System
hinterlassen. BTF-Sniffer findet die
Spuren, zeigt sie in einer Liste an und
bietet sie zum schnellen und komplet-
ten Loschen an.

Wenn Sie das Tool regelmaBig nut-
zen, schiitzen Sie Ihre Privatsphare vor
Datendieben und neugierigen Mitnut-
zern Thres Computers. Ganz nebenbei
halten Sie auch noch Thren PC fit, indem
Sie uberflissige Registry-Eintrage und
Dateireste entfernen.

BTF-Sniffer starten

Starten Sie BTF-Sniffer 1.31 von der
Heft-CD oder -DVD. Leser der com!-
Ausgabe ohne Datentrager laden die
Freeware von der Seite http://home.ar
cor.de/B.T.F/BTFSniffer herunter und
entpacken das ZIP-Archiv in ein belie-
biges Verzeichnis.

| Auf CD und DVD | [[|

Sie finden BTF-Sniffer 1.31 auf @ in der Ru-
brik ,, Computer, BTF-Sniffer”.
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4% Suchen

Suchen: [Windows

Geben Sie mehrere Suchbegriffe durch Semikolons [S

Suche starten |

trichpunkte] getrennt ein,

] Treffer ] Suchbegrff =

Microzoft Windows » Startmenii-5 truktur
indows > Zuletzt gestartete Objekte

2> Zulle estartete Dbiekte
Microzoft Windows > Zuletzt gestartete Objekte
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows > Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows > Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows » Zuletzt angezeigte Beschreibungen und ...
Microzoft Windows > Zuletzt angezeigte Beschreibungen und ...
4

windows
windows

» g5 can for Windows »

0w \s_l,lstem32\mmc:.

.B‘I 10 Treffer in 25 Liste[n]

windows
Windows Bild- und Faxanzeige windows
C:NWIMDOWS hapstern 324 shimgrew. dil windows
C:NWINDOWS hapstern 324 mspaint. exe windows
@C:WWIND OWS hepstem 32 maxml 3r.dilL-2 windows
@C: WWIND OWS apstem 324 maxml 3r.dllL-1 windows
‘windows Script Host Seftings File windows
@ WINDOWS S petem32hwshest. dil-4800 windows
“windows Script File windows
A WWINDOWS S petem32%wehesxt. dil.-4801 windows
@"'C\Programmetwindows NT'ZubshortwiO... windows
‘windows Media“wiedergabeliste windows

@ WINDOWS infuunregmp?. exe.-9923 windows |

| >
52422 sek s

Spurenanalyse: Lange Protokolle lassen sich nach

Sie brauchen das Tool nicht zu instal-
lieren. Klicken Sie einfach doppelt auf
die Datei ,BTFE-Sniffer.exe”. Im linken
Fensterbereich sehen Sie dann eine Lis-
te der Speicherorte fiir Nutzerspuren.

Spuren finden
Fertigen Sie zundachst einen Spuren-
report an. Klicken Sie dazu auf ,Datei,
Vollstandigen Report erstellen ... " (BildA).
Nach ein paar Sekunden hat die
Software alle Spuren auf lhrem [§
PC eingelesen. ®
BTF-Sniffer teilt die gefunde-
nen Spuren nach Kategorien
ein, etwa , Microsoft Windows",
.Buro — Text, Tabellen, Prasen-

"

tationen, ..." oder ,Sicherheit —
" Je-

de dieser Kategorien hat Unter-

Kontrolle Uberwachung;, ...

eintrage. Bei ,Microsoft Win-

Stichwortern durchsuchen (Bild B)

dows" finden sich zum Beispiel Eintra-
ge wie ,Zuletzt gedffnete Dateien (und
Ordner)” oder ,Zuletzt ausgefiihrte Be-
fehle ([Start] > Ausfiithren)”.

Die Anzahl der Untereintrage vari-
iert. Das liegt daran, dass auf jedem PC
andere Windows-Module und Anwen-
dungen installiert sind beziehungswei-

se in einzelnen Bereichen keine Veran-
derungen stattgefunden haben.

BTF-Sniffer - Copyright (C) 2003-2009

Bearbeiten  Ansicht

Favariten  Oplionen

Repart erstellen. .. Chrl+5

Repart erstellen (Auswahl). ..

Beenden
e i PEisr s L randgreng

BTF-Sniffer 1.31: Das Tool listet alle Nutzerspuren auf (Bild A)
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Spuren analysieren

Wenn Sie zum Beispiel unter ,Microsoft
Windows" den Eintrag ,Zuletzt geoff-
nete Dateien (und Ordner)"” anklicken,
dann zeigt BTF-Sniffer im rechten
Fensterbereich samtliche gefundenen
Spuren an: In der Liste sehen Sie alle
zuvor genutzten Ordner und geoffneten
Dateien.

Wenn Ihnen ein Ordner oder eine Da-
tei unbekannt ist, klicken Sie mit der
rechten Maustaste darauf und wahlen
,Eintrag ausfithren”. Dann 6ffnet sich
der Windows-Explorer mit dem gesuch-
ten Unterverzeichnis oder die Anwen-
dung, mit der die Datei verknupft ist.

Mit dem Fernglas-Symbol starten Sie
eine Suchmaske. Uber diese durchsu-
chen Sie lange Protokolle gezielt nach
bestimmten Stichwortern (Bild B).

Spuren ldschen

Falls Sie alle auf Ihrem Rechner gespei-
cherten Programmspuren und Verlaufe
l6schen mochten, wahlen Sie im Ment
Alle Listen
Nach ungefdahr einer Minute ist der

,Bearbeiten, 16schen”.
Computer gereinigt.

Einige Listeneintrage wie die Brow-
serhistorie werden Sie moglicherweise
nitzlich finden und behalten wollen.
Falls Sie also lediglich einzelne Spuren
1l6schen mochten, setzen Sie im linken
Fensterbereich Hakchen bei den Kate-
gorien oder Untereintrdagen, die Sie ent-
fernen wollen. Wahlen Sie anschlie-
Bend ,Bearbeiten, Ausgewahlte Listen
l6schen”.

Die Favoritenfunktion merkt sich,
welche Eintrage Sie 10-
schen wollen und welche

nicht. Setzen Sie dazu in

‘#* BTF -Sniffer - Copyright {C) 2003-2009 Benjamin Tobias Franz

s Ak

BTF-Sniffer 1.

So loscht er alle Spuren vom PC

) S I o mm E  BTF-Sniffer 1.31 | COMPUTER I

Der BTF-Sniffer 1.31 (kostenlos, http://home.arcor.de/B.T.F/BTFSniffer und auf ()
16scht mit wenigen Mausklicks alle Spuren, die Sie auf dem PC hinterlassen haben.

4® BTF -Sniffer - Cnpyrigﬂ:) 2003-2009 Benjamin Tobias Franz

-7 'Oifnen/Speichem"Dialoafeld
™ Startmenii-Struktur
[T Zuletzt gestartete Objekte
[T Zuletzt auzgefiihite Befehle [[Start] > Ausfiknen]
[~ Zuletzt in der Adress-Symbolleiste eingegebene Befehle
[ Zuletzt venwendste Aufgaben in der Systemsteusrung
[~ Zuletzt angezzigte Beschieibungen und Symbole
[~ Zuletzt in der Taskleiste angezeigte Info-Symbole
[T Zuletzt zum Offren von Dateien venmendste Prograrnme
[T Zuletzt inztaliierte Programme
[ Zuletzt venmendete Direct-30/-Draw - Input Anwendungen
[ Zuletzt venwendste Installations-Verzeichnisse
[~ Zuletzt durchgefiihrte Installationsvorgange
™ Yenwendete Ordner-Ansichten]
™ Zuletzt verbundene Metzwerkordner
[T Zuletzt gefdschte Dateien [Papierkorb)
[ Inhalt des Ordners flr temporare Dateien [aktueller Benutzer)
[ Inhalt des Ordners fir temporare Dateien [alle Benutzer]
[~ Daten in 2wischenablage
[ Windows-Update: Zuletzt durchgefubite ‘Yorgange
I~ DFU-Metzwerk: Zuletzt venwendete Ortskennzahlen
Internet und Kommunikation - \weh, E-Mail. Far,
Biiro - Text, Tabellen, Prazentationen, ..
tultimedia und Grafik - Bild, Yideo und Ton
Syztem und Tuning - Archivierung, Management, Diagnosze, ..
Sicherhet - Kontrolle, Ubemwachung. ..
-7 Entwicklung - Programmierung, Compilierung, Analyse, ...
[T Sonstiges - Lexika,

-7
-
-7
-7
-]

- - [

Datei Bearbeiten Ansiclf Favoriten Optionen  #
M W H 8 %X (| b
-7 Miciosolt Windows ﬂgﬂi BTF-Gniffer - Vollstandiger Fleport tat
[ Zuletzt g ete Dateien [und il com403
¥ B R . indizieren_aus.kf
- r— Bilder

2ugriff_wverweigert. tif
Wwechseldatentidger [E:)
Eintrage vom Typ ".DOC"
bt 1 o
leserlasung. o
share (\W10.1

Eintrag ausfahren
Eintrag kopieren

M_ultirneler ag

EIBEETDDL_ L?sta Idschenl

Drefault Liste neu auslesen
ELVUWS“E;EA Report kopieren

wimgapi. zip Report speichern..,
RECOVER

FACTORY.G|  Lste aufsteigend sartieren
FACTOOD1G  |iste absteigend sortieren
sysh.bin

erstes.jpg

test

S0mb. dat

Qem_version.jpg

EintrSge wom Typ " BIN"™
sysh.bin

Eintrage wom Tup " BLF",
NTUSER.DAT{3a539871-6a70-17 db-837c-d362bd253330} T bif

EintrSge vom Typ ".DAT™
S0rnb. dat

Eintrage vom Typ ".GADGET':
Multimeter.gadgst

EintrSge vomn Typ "".GHO"™

Bereit

[1] Kategorien
Die Nutzerspuren sortiert BTF-Sniffer
nach den Anwendungen, die die Spuren
hinterlassen haben.

2

Spurenreport

Wenn Sie links auf einen Eintrag kli-
cken, sehen Sie hier ein Protokoll aller
gefundenen Spuren.

Dialog weisen Sie dem Favoriten bei
«Name" eine aussagekraftige Bezeich-
nung zu, etwa Firefox-History-auf

Microsoft Wwindows

der Liste Hakchen vor R

die Kategorien, die im-

mer wieder getilgt wer-
den sollen. Kategorien,

deren Spuren Sie behal-

Zuletzt geiffnete Dateien (und £
Zuletzt geidiinete Dateien [und C
‘DOffnen’Speichemn’-Dialogfeld
Suchassistent [WinxP]

>

-~
- Willkommen bei BTF-Sniffer <

Dieses Programm hilft Ihnen, sich ein Bild dawon zu machen, welch
Computers hinterlassen, und erdaubt es lhnen, diese auf schnelle ur

Al fiir Schade

4 Mame: [Firefox-History aufheber]

Bereich ko:
r ist NICHT —
auf CD' ode:
len unveran:

Hinzufiigen |
Abbrechen

ten wollen, lassen Sie de-

AAIIIAAIAIAAIRRA
[
5
T

aktiviert.

Klicken Sie im Menii [I£ ' |

Zuletzt installierte Frogramme
Zuletzt venwendete Direct-30/T
Zuletat venwendete Installations”
Zuletzt durchgefiihite Installatior ~

\iel Spab mit BTF-Sniffer wiinscht Ihnen
Eenjamin Tobias Franz [ETF)

L
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Bereit

auf ,Favoriten, Auswahl

zu Favoriten hinzufi-

u

gen... Im folgenden
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Favoriten: Mit wenigen Klicks legen Sie fest, welche Verldufe Sie
regelmaBig I6schen und behalten mdchten (Bild C)

(& auf CD und DVD 4y nur auf DVD

[3] Kontextmenii
Hier legen Sie fest, was BTF-Sniffer mit
den Spuren machen soll, die er auf
Ihrem PC gefunden hat.

Suchen
Lange Ergebnislisten lassen sich mit
Hilfe von Stichwortern gezielt durch-
suchen.

[a]

heben. Klicken Sie auf ,Hinzuftigen”
(Bild ). Klicken Sie im Ment auf ,Favo-
riten”. Thr Favorit wird dann im Menu
als letzter Punkt angezeigt. Fortan
reicht ein Mausklick auf diesen neuen
Mentpunkt und BTF-Sniffer markiert
Thre Vorauswahl. Nach einem Klick auf
.Bearbeiten, Ausgewadhlte Listen 16-
schen” ist Ihr Computer gereinigt. =

Markus Selinger
computer@com-magazin.de

Weitere Infos
= www.gutachten.info/forensik
Infos zum Thema Spurensuche auf dem PC
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