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Whitelis

t fir

Windows 7

Die Nachfragen von Windows, ob ein Programm gestartet werden darf, nerven.

Surun 1.2.0.8 startet Anwendungen mit Hilfe von Programmlisten ohne Nachfrage.

er unter Windows sicher arbeiten

mochte, nutzt anstelle eines Be-
nutzerkontos mit Administratorrechten
ein Benutzerkonto mit eingeschrankten
Rechten. Viren oder andere Schadlinge
koénnen den PC dann nicht ohne Weite-
res unbemerkt tibernehmen.

Bei Vista und Windows 7 hat Micro-
soft eine zusatzliche Sicherung ein-
gebaut: die Benutzerkontensteuerung.
Sie fragt selbst die Nutzer, die als Ad-
ministratoren arbeiten, ob das Pro-
gramm ausgeftiihrt werden soll. Der
Nutzer entscheidet dann in jedem Ein-
zelfall, ob er den Start des Programms
genehmigen will oder nicht.

= Windows 7 blockiert auch bei Admi-
nistratoren den Start von Programmen.

= Surun 1.2.0.8 erstellt Listen von Pro-
grammen, die ohne Nachfrage star-
ten diirfen.

= Die Benutzerkontensteuerung bleibt
dabei aktiv. Windows ist also weiter-
hin verhéltnisméaBig sicher.

Die standigen Rickfragen des Be-
triebssystems nerven bisweilen so sehr,
dass viele Nutzer friher oder spater
die Benutzerkontensteuerung ganz ab-

@ SuRunJZﬁEltirEleﬂungen
Allgemein |S|.|Hur1ners-Gn.lppe I Frogrammfitter I Erweitert
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Desktop ‘sinblenden’
Automatisch "Abbrechen” nach
Sicherheit

[ Benutzer-Kennwort abfragen

Sicherer Desktop

Zeige unscharfen, abgedunkelten Benutzer-Desktop alz Hintergrund

40 | s [] Fortschritt anzeigen

0 | minwarten vor emeuter Abfrage

Zeige Wamung bei Administratoren [
mit leeren Kennwartem:

unbeschrankte SuRunner und Admiristratoren { ~ |

Shell-Integration:

Hifestellungen
Zeige Einstellungen fir efahrene Benutzer

Zeige "Systemsteuerung als Administrator” im Kontexd-Menl des Deskiop
Zeige ""SuRun cmd” hier” im Kontext-Meni fir Ordner

[¥] Zeige "SuRun Bxplorer’ hier" im Kortext-Men fir Ordner

Zeige "Meustart als Administrator” im System-Mend von Programmen
Zeige "Start als Administrator” im System-Mend von Programmen

Datensicherung
Samtliche SuRun Einstellungen

’ Empfohlene Einstellungen fur Heimanwender vorgeben ]

[ Sichem.. | [Wiedemerstelen...|

 Ubemetmen | [ Speichem | [ Abbrechen |

Integration ins Kontextmenii: Hier definieren Sie, wie
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sich Surun in die Windows-Mentis einklinkt (Bild A)

schalten. Das erhoht dann zwar den
Komfort, aber von erhohter Sicherheit
kann nicht mehr die Rede sein.

Einen Ausweg aus dem Dilemma er-
moglicht Surun 1.2.0.8 (kostenlos, http:
//kay-bruns.de/wp/software/surun und
auf (). Das Tool richtet unter XP, Vista
und Windows 7 einen Windows-Dienst
ein, der bestimmte Programme ohne
weitere Nachfrage startet. Vorteil: Die
Benutzerkontensteuerung bleibt aktiv
und Windows bleibt relativ sicher.

Die folgende Anleitung beschreibt
Schritt fur Schritt, wie Sie das Tool
Surun installieren, konfigurieren und
nutzen.

Whitelist einrichten

Zundachst installieren und konfigurie-
ren Sie Surun. AnschlieBend richten Sie
eine Programmliste ein, die Whitelist.
Sie enthalt alle Tools, die kiinftig ohne
Nachfrage gestartet werden sollen.

Installation

Entpacken Sie das Archiv ,Surun.zip”
in den neuen Ordner C:\surun. Star-
ten Sie das Setup mit einem Doppel-
klick auf die Datei ,InstallSuRun.exe"”.
Beantworten Sie die Abfrage der Be-
nutzerkontensteuerung mit ,Ja". Ent-
fernen Sie im folgenden Dialog das
Haéakchen bei ,Starte SuRun Einstellun-
gen nach der Installation” und klicken
Sie auf ,Installieren”. Damit Surun ak-
tiv wird, melden Sie sich nun bei Win-
dows ab und dann wieder an.
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Konfiguration
Offnen Sie zur Konfiguration von Surun
die Systemsteuerung. Klicken Sie bei
+Anzeige" auf das Dropdown-Meni
und wahlen Sie ,GroBle Symbole”.
Scrollen Sie nach unten, bis Sie das Ele-
ment ,SuRun Einstellungen” sehen.
Offnen Sie die Konfiguration mit einem
Klick. Beantworten Sie die Frage, ob Sie
Mitglied in der Benutzergruppe ,Su-
Runners"” werden wollen, mit ,Ja, OK".
Das Konfigurationsfenster 6ffnet sich.
Setzen Sie im Register , Allgemein” vor
alle Optionen der Rubrik ,Shell-Inte-
gration” jeweils Hakchen: Das erwei-
tert die Kontextmentis von Dateien und
Ordnern im Windows-Explorer um

niitzliche Dialoge (Bild A).
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Benutzer Benutzer zur SuRunners Gruppe hinzufigen
Richten Sie nun die Benutzer Wahlen Sie sinen Benutzer, der SuRunner werden soll:
ein, die Surun verwenden sol- WIN-OFHHS 2ADHFVBentzer
len. Jeder Benutzer wird ,Su- WIN-OFHHS3ADHFV\Benutzer2
Runner” genannt. WIN-OFHHS3ADHR\Benutzer3

Wechseln Sie zu diesem
Zweck auf den Reiter ,Su-
Runners-Gruppe”. Dort fligen
Sie der Benutzergruppe ,Su-
Runner"” alle Benutzer hinzu,

. . [T Zeige auch Domanenbenutzer
die Surun nutzen dirfen.

. . 3 oder geben Sie einen Benutzer in der Form "Domane’\Benutzer an:
Klicken Sie deshalb auf , Hin-

WIN-0FHHS 3ADHF Benutzer1

zu...".

Surun zeigt Thnen alle ver- [ ok | [ Abbrechen |
figbaren Benutzerkonten an

(Bild B). Markieren Sie einen
Benutzer und fiigen Sie ihn
mit ,OK" hinzu. Die daran an-
schlieBende Abfrage beantworten Sie
mit ,Ja".

Verfahren Sie analog dazu mit allen
weiteren Benutzern. Im Dropdown-Me-
ni bei ,SuRunner” blattern Sie durch
die einzelnen Benutzer. Direkt unter
dem Ment finden Sie verschiedene Op-
tionen, die sich den einzelnen Konten
zuweisen lassen. Wahlen Sie einfach ei-
nen Benutzer nach dem anderen im
Dropdown-Menii aus und nehmen Sie
die Einstellungen vor.

Verfiigbare Benutzerkonten: Legen Sie fest, welche Benutzer
Programme mit Admin-Rechten starten diirfen (Bild B)

Programme

Erstellen Sie nun Whitelists fiir die ein-
zelnen Benutzerkonten (,SuRunner”).
Das sind Listen mit Programmen, die
Administratorrechte benétigen, damit
sie sich korrekt ausfiihren lassen. Meist
handelt es dabei um Software, die Sys-
temeinstellungen verandert.

In den Programmlisten legen Sie fest,
wie ein Programm gestartet wird und
wer es starten darf. Wahlen Sie dazu ein
Benutzerkonto aus und klicken Sie »

| So geht's: Surun1208 |||

Surun 1.2.0.8 (kostenlos, http://kay-bruns.de/wp/software/surun und auf () erzeugt fiir jeden Benutzer eine Liste von
Programmen, die ohne Nachfrage der Benutzerkontensteuerung starten diirfen.

@:-Sukun 1208 Einstellungen

Aligemein | SuRunners-Gruppe

=

y"4
SuRurmner [ WIN-OFHHS3ADHFV\Benutzer2 ~

e

V] Hinzu ..

[¥] Benutzer darf SuRun Einstellungen verandem
— [] Benutzerpasswort fir SuRun Einstellungen eforderlich
[] Benutzer darf nur festgelegte Programme mit SuRun starten Benutzerstatus Info als "Balloon-Tips'

|| Hardware automatisch administrativ installieren
Programmiiste fiir den Benutzer (Anderungen werden sofort wirksam, auch wenn "Abbrechen’ gednickt wird).

[] SuRun vor Benutzer verbergen
Benutzerstatus in Taskleiste anzeigen

® B_;} "C:\Program Files\CCleaner\CCleaner exe”

® i’Q} "C:\Program Files‘«com! Update Pack Builder''com_upb exe"

Bxportieren... | | importieren... |

Programmliste

Hinzu...

Andem Loschen

[ Dbemehmen | | Speichem | | Abbrechen
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SuRunner
Hier wahlen Sie den Benutzer aus, fiir den Sie
die Programmeinstellungen konfigurieren.

Hinzu ...
Zeigt alle Benutzerkonten an, die auf dem
Computer angelegt sind.

Loschen
Entfernt das im Dropdown-Feld ausgewahl-
te Benutzerkonto.

Programmliste
Hier zeigt Surun alle Programme, die Win-
dows kiinftig ohne Nachfrage startet.
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Rubrik
grammliste fiir den Be-

in der . Pro-

nutzer (...)" auf den But- Dateiname

Einstellungen importieren

I COMPUTER | Whitelist | I N [ 1

Programmlisten lassen

I \surun'surun_backup bd

sich als Vorlage fir an-

dere Konten nutzen.

ton ,Hinzu...". Navigie-
ren Sie in das Verzeich-
nis des Programms, das
in die Whitelist aufge-

Importiere SuRuns Einstellungen
[ Importiere: Ausnahmen-Liste

Importiere Mitglieder der Gruppe "SuRunners’ und deren Einstellungen

Offnen Sie das Kon-
figurationsfenster von
Surun. Wechseln Sie

nommen werden soll,

und wahlen Sie die

zum Register ,SuRun-

[ ok

[ Abbrechen ] ners-Gruppe”. Wahlen

Sie bei ,SuRunner” ein

EXE-Datei aus. Bestati-
gen Sie mit ,Offnen".
Der
log ,Programmoptionen” erscheint. In

Konfigurationsdia-

diesem Konfigurationsfenster definieren
Sie, wie Surun das Programm startet.

Damit sich das Programm kiinftig
stets ohne Nachfrage aufrufen lasst, ak-
tivieren Sie in der Rubrik ,Was tun,
wenn das Programm ,Als Administra-
tor' gestartet werden soll” die Option
,Das Programm automatisch mit erhoh-
ten Rechten starten”. In der darunter
stehenden Rubrik ,Wie soll SuRuns
Programmfilter dieses Programm be-
handeln” aktivieren Sie den Radio-But-
ton ,Programm immer automatisch mit
erhohten Rechten starten” (Bild C).

Verfahren Sie so mit allen anderen
Programmen, die sich ohne Nachfrage
starten lassen sollen. Wiederholen Sie
die Schritte fiir jeden Benutzer. Klicken
Sie schlieBlich auf ,Speichern”.

Whitelist nutzen

Dieser Abschnitt beschreibt, wie Sie die
Einstellungen von Surun sichern. Sie
lassen sich dann auf andere PCs tber-
tragen. Surun lasst sich damit zudem
nach einer Neuinstallation in kiirzester
Zeit wieder auf dem PC einrichten.

Systemeinstellungen

Surun bietet die Moglichkeit, die Pro-
grammeinstellungen zu sichern. Die
Konfiguration lédsst sich so auf andere
PCs tibertragen.

| Auf CD und DVD | [ ]|

Sie finden Surun 1.2.0.8 auf @ in der Rubrik
»Computer, Whitelist".
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Blitz-Konfiguration: Wenn Sie eine Sicherungsdatei angelegt haben, lasst sich Surun durch
wenige Klicks wiederherstellen oder auf anderen PCs einrichten (Bild D)

Offnen Sie das Konfigurationsfenster
von Surun in der Systemsteuerung.
Wahlen Sie das Register , Allgemein”.
Klicken Sie bei ,Datensicherung” auf
«Sichern..."”. Speichern Sie die Einstel-
lungenin , C:\surun"” unter dem Namen
surun_backup. txt ab.

Um die Einstellungen wiederherzu-
stellen, klicken Sie bei ,Datensiche-
rung” auf ,Wiederherstellen..."”. Wah-
len Sie die Datei ,surun_backup.txt”
aus und bestatigen Sie mit ,Offnen”.

Entfernen Sie das Hakchen bei ,Im-
portiere Mitglieder(...)" und klicken
Sie auf ,OK" und ,Speichern” (Bild D).

Listen und Profile

Wer mehrere Whitelists fir unter-
schiedliche Benutzerkonten verwaltet,
wird sich tiber die Import- und Export-
Funktion der Whitelists freuen. Denn:

Konto mit der Pro-
grammliste aus, die als
soll.

Klicken Sie anschlieend unter ,Pro-

Vorlage dienen

grammliste” auf ,Exportieren...". Na-
vigieren Sie in das Verzeichnis ,C:\su
run” und speichern Sie die Liste unter
der Bezeichnung Vorlage_Programme
.txt ab.

Wenn Sie die Programmliste als Vor-
lage fiir ein neues Konto verwenden
wollen, klicken Sie bei ,Programm-
liste” auf ,Importieren...". Wahlen Sie
im Verzeichnis ,C:\surun” die Datei
. Vorlage_Programme.txt” und klicken
Sie auf ,Offnen". "

Oliver Ehm
computer@com-magazin.de

Weitere Infos
= http://forum.kay-bruns.de/forum/1
Support-Forum zum Tool Surun 1.2.0.8

ﬂ:nglarmnn" imoptionen

Befehlzzeile

pdate Pack Buildercom upb exe”

Die Jokerzeichen ™ und "7 werden unterstitzt.
Wichtig: Enthalt der Befehl Leerzeichen, muss erin Anfiihrugszeichen stehen!

Was tun, wenn das Programm “Als Administrator” gestartet werden soll ?

@ () Fragen, ob das Programm mit erhohten Rechten gestartet werden darf. (Standard)
@ @ Das Programm automatisch mit erhohten Rechten starten.

@ (7) Das Programm automatisch mit erhohten Rechten staten und Kennwort NIE abragen.
@, [ Programm NIE mit ehdhten Rechten starten.

Wie soll SuRuns Programmfitter dieses Programm behandein?

ﬂ () Testen, ob das Programm erhohte Rechte bendtigt. (Standard)

.Fi, (@ Programm immer automagisch mit erhohten Rechten starten.

fq} (™) Automagie AUS. Das Programm ignorieren.

)

| Abbrechen

Whitelist konfigurieren: In diesem Dialog legen Sie fest, wie sich Windows verhalten soll, wenn ein

bestimmtes Programm gestartet wird (Bild C)
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