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Profi-Tipps:
Windows-Prozesse

Nach dem Systemstart von Windows sind bereits mehr als zwanzig Prozesse aktiv. Viele davon sind iiberfliissig und

bremsen das System unndtig aus. Manche sind sogar gefahrlich.

D ie Arbeitsweise von Windows ba-
siert auf Prozessen und Diensten,
die standig im Hintergrund arbeiten.
Prozesse sind aktive Programme. Win-
dows ladt sie in den Hauptspeicher, und
der Prozessor arbeitet sie ab.

Dienste sind spezielle Aufgaben, die
von einem Prozess erledigt werden, zum
Beispiel die Druckerwarteschlange. Der
Kasten , Grundlagen: So funktionieren
Prozesse und Dienste” auf Seite 20 er-
klart, wie Prozesse arbeiten.
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StandardmaBig laufen rund drei Dut-
zend Systemprozesse. Fiir den Betrieb
von Windows ist nur ein Teil dieser Pro-
zesse erforderlich. Die restlichen Pro-
zesse bremsen Ihren PC aus und stellen
Sicherheitsltiicken dar.

Prozess-Kontrolle

Nur wenn Sie genau wissen, welche
Prozesse auf Threm System aktiv sind,
erkennen Sie die unnétigen Prozesse.

1. Process Explorer installieren

Fiir XP und Vista: Der Windows Task-
Manager, den Sie mit [Strg Umschalt
Esc] aufrufen, ist einfach zu bedienen,
hat aber einen Mangel: Er verschweigt
den Pfad der Prozesse. Das schiitzt
Viren und Trojaner, die oft unter dem
Namen einer Systemdatei arbeiten. Ei-
ne bessere Ubersicht bietet der Process
Explorer 11.04
germany/technet/sysinternals/utilities/

(www.microsoft.com/

ProcessExplorer.mspx, kostenlos).
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Windows-Prozesse HaoLIdVAISt

I Steckbrief: Profi-Tipps — Windows-Prozesse

Kompakt
Prozesse sind aktive Programme. Windows ladt sie in
den Hauptspeicher. Der Prozessor arbeitet sie ab.

Anders als der Task-Manager von Windows zeigt der
kostenlose Microsoft Process Explorer 11.04 auch die
Programmpfade an. Schadlinge, die wie Systemdateien
heiBen, lassen sich damit identifizieren.

Wenn Sie diesen Artikel gelesen haben, sind Sie in der
Lage, Prozesse zu entschliisseln und zu kontrollieren.

Weitere Infos
= www.processlibrary.com
Ausfiihrliche Informationen zu Windows-Prozessen
= www.reger24.de/processes.php
Ubersicht der wichtigen Prozesse unter Windows
= www.com-magazin.de/tipps/1433
Workshop zum Beenden defekter Programme

= www.com-magazin.de/tipps/1563
Task-Manager beim Booten automatisch starten

Software-Ubersicht

Programm

fo) AVG Anti-Rootkit Free 1.1.0.42 (Anti-Rootkit-Tool)
fa)  Avira Antivir Rescue-System-CD (Live-CD)

f9) Dual-Core-Optimierer 1.0 (Prozessor-Optimierer)

Process Explorer 11.04 (Task-Manager)

fa)  Process Tamer 2.09 (Steuert die CPU-Auslastung)

fa)  Spybot Search & Destroy 1.5.2 (Entfernt Spyware)

fo)  Windows Process Tools 1.5 (Prozess-Tools)

Quelle Seite
www.grisoft.de 28
www.avira.de 28
www.thgweb.de 28
www.microsoft.com/germany/technet/ 18
sysinternals/utilities/ProcessExplorer.mspx
www.donationcoder.com/software/ 30
Mouser/proctamer

www.safer-networking.de 26
http://sourceforge.net/projects/winpstools 26

Alle o) -Programme finden Sie auf Heft-CD und -DVD in der Rubrik , Computer, Windows-Prozesse”.
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So geht's: Laden Sie das Archiv ,Pro
cessExplorer.zip"” von der Webseite auf
Thren PC und entpacken Sie die Datei-
en in ein neu angelegtes Verzeichnis
mit der Bezeichnung C:\ProcessEx-
plorer. Starten Sie den Pro-
cess Explorer mit einem Dop-
pelklick auf ,procexp.exe”. CFU Usage
Bestdtigen Sie beim ersten
Start die Lizenzbedingungen
mit ,Agree”.

Eine Ubersicht tiber die Be-
dienoberflache des Tools gibt

Cormmit

1/0 Bytes

der Kasten ,Process Explorer
11.04: So nutzen Sie das Tool"
auf Seite 22.

Tatals

Handles
Threads
Processes

2. PC-Auslastung
anzeigen

Fir XP und Vista: Wenn Sie die e
PC-Auslastung stets im Blick Peak
haben, erkennen Sie fehler- i

hafte Prozesse.

Commit Charge [K]

halten, starten Sie den Process Explorer
und dricken Sie die Tastenkombina-
tion [Strg I]. Das Fenster ,System Infor-
mation” 6ffnet sich. Wenn Sie mit der
Maus tliber die Grafiken fahren, sehen
Sie links oben, welcher Prozess die je-

weilige Systemlast verursacht (Bild A).

&7 System Information

CPU Usage Higtory

Cornmit History

1/0 Bytes Histary

3. Details zu Prozessen

anzeigen
Fiir XP und Vista: Wahrend der Task-Ma-
nager von Windows nur wenige Infor-
mationen zu laufenden Prozessen gibt,
bietet der Process Explorer umfangrei-
che Detailinformationen.

So geht's: Der Process Ex-
plorer hinterlegt die einzelnen
Prozesse mit unterschiedli-
chen Farben: Neu gestartete
Prozesse erscheinen grun.
Prozesse, die beendet wer-
den, sind rot markiert. Prozes-
se, die Sie gestartet haben, et-
wa ein Textverarbeitungspro-
gramm, haben die Farbe Vio-
lett. Dienste werden in Rosa

Physzical Memory (K] Paging dargestellt
4,938 Total 261616 Page Fault Delta 412
269 Avalable 118060  PsgeFeadDelia 0 Klicken Sie mit der rechten
20 System Cache 146.520 Paging File Write Delta o
Kemel Memory [K] Mapped File Wite Deka 0 Maustaste auf einen Prozess
105.264 Paged Physical 17.888 CPU and 140 = : _
531,692 Paged Vitual 18.080 Contest Switch Dela 592 und wdahlen Sie ,Proper
137.928 Paged Limit na spmbals 1/0 Read Delta [ ties...". Ein Fenster mit De-
2183%  Nonpaged g VWEEDER ® tailin ti p
1BEEZ Nemprmmdlnt sk 1/0 Other Delta 142 allinformationen zum FProzess

offnet sich (Bild B). Im Fenster-
titel steht der Name des Pro-

So geht's: Um detaillierte
Informationen zur Prozessor-
und Speicherauslastung zu er-
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Process Explorer 11.04: Driicken Sie die Tastenkombination [Strg I]. Sie sehen
dann, welcher Prozess lhr System gerade ausbremst (Bild A)

zesses und — durch einen Dop-
pelpunkt getrennt — eine »
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Nummer. Dabei handelt es sich
um die Prozess-ID (PID). Das ist ei-
ne eindeutige Nummer, die jedem

[ ==l matische Software-Aktualisierun-

Bl spoolsv.exe: 1296 Properties

gen. Um zu verhindern, dass un-
notige Dienste geladen werden,
andern Sie deren Starttyp. Wie das
funktioniert, erklart Tipp 10 auf
Seite 25.

Falls Thnen ein Prozess unbe-

Strings |
Services |

| Threads |
Image |

TP | secwity |
Performance ”

Erwironment ||
Perfarmance Graph "

Prozess zugeordnet ist.

Auf der Registerkarte ,Image”
finden Sie unter ,Path” den Pfad
zum Prozess. So lassen sich Schad-

Image File

Wersion:

Spoaler SubSystem App
({Mat verified) Micrasoft Corporation
5.01.2600,2180

Time: 04.08.2004 00:53

Path:
| CHWINDOWS! syshem3Zispoolsy . exe |

linge erkennen, die unter einem kannt ist und die Informationen

anderen Dateinamen ausgefiihrt des Process Explorers nicht ausrei-

Command line:
| CHWINDOWS system32ispoolsy . exe

werden. Ebenfalls interessant ist | chend sind, um zu beurteilen, ob

die bei Diensten verflighare Re- es sich um einen Schdadling han-

Current direckory:
[ cywINDOWSsystemazy |

Process Explorer 11.04: Ein Doppelklick auf einen Prozess 6ffnet
ein neues Fenster mit ausfiihrlichen Informationen (Bild B)

gisterkarte ,Services". Hier sehen delt, starten Sie eine Internetsu-

Sie, welche Dienste einen Prozess Parent: che. Klicken Sie dazu mit der rech-

services.exe(672)

NT-AUTORITATISYSTEM

User:

nutzen. Diese Information zeigt ten Maustaste auf den Prozess und

das Tool auch an, wenn Sie im wahlen Sie ,Search Online...".
Hauptfenster

uber einen rosa hinterlegten Pro-

den Mauszeiger
4. Prozesse schnell beenden

Fiir XP und Vista: Fehlerhafte Program-
me lassen sich oft nicht mehr tber

zess bewegen. automatisch beim Booten des PCs star-

Wenn Sie die Liste der Prozesse ten.Zum Beispiel Dienste, die Sie nicht

durchgehen, sehen Sie sicher einige, bendétigen oder die eine eventuelle Si-  deren Bedienoberflache beenden. Hier

von denen Sie nicht méchten, dass sie  cherheitsliicke darstellen, etwa auto-  hilft der Process Explorer weiter. >

Grundlagen: So funktionieren Prozesse und Dienste

Die Arbeitsweise von Windows basiert auf einer Reihe von Prozessen und Diensten, die stindig im Hintergrund
arbeiten. Sie liegen im Hauptspeicher und werden vom Prozessor abgearbeitet. So funktioniert Windows.

Prozesse sind aktive Programme. Windows
ladt sie in den Hauptspeicher, und der
Prozessor arbeitet sie ab. Es gibt drei Ar-
ten von Prozessen: Steuerprogramme fiir
Dienste, System-Tray-Programme und An-
wendungen. Welche Prozesse aktiv sind,
zeigt der Task-Manager. Sie 6ffnen ihn mit
den Tasten [Strg Umschalt Esc].

Dienste: Ein Dienst ist eine bestimmte Auf-
gabe, die von einem Prozess erledigt wird.
So fiihrt etwa der Dienst ,spoolsv.exe” die
Druckerwarteschlange aus. Jeder Dienst
besitzt einen Anzeigenamen, etwa ,, DNS-

Client”, und einen Dienstnamen, zum Bei-
spiel ,Dnscache”. Die meisten Prozesse
werden vom Prozess ,svchost.exe” ge-
steuert. Welche Dienste wann ausgefiihrt
werden, bestimmt der Anwender in der
Diensteverwaltung.

System-Tray-Programme: Diese Prozesse
erfiillen nur den Zweck, ein Symbol in die
System-Tray-Leiste neben der Uhr in der
Taskleiste abzulegen. Ein Doppelklick auf
das Symbol startet ein Programm, etwa
die Konfiguration eines Virenscanners.
Diese Prozesse starten automatisch beim

Systemstart und lassen sich iiber das Sys-
temkonfigurationsprogramm  deaktivie-
ren. Sie starten das Tool, indem Sie [Win-
dows R] driicken, msconfig eingeben
und mit ,0K" bestédtigen. Die System-
Tray-Programme finden Sie in der Regis-
terkarte , Systemstart”.

Anwendungen: Die vom Anwender gestar-
teten Programme wie Word oder Firefox
werden wie alle Prozesse im Task-Mana-
ger mit den Namen der Programmdatei
angezeigt. So heiBt etwa Firefox im Task-
Manager ,firefox.exe"”.

PROZESSE ANWENDUNG
firefox.exe — > | Firefox
WINWORD.EXE | ——— > | Word
notepad.exe — > | Editor

Windows NT Sitzungsmanager | <«—————————— | smss.exe

Windows-Bilderfassung -~ | svchost.exe

Remoteprozeduraufruf - | svchost.exe

DNS-Client ~—————— | svchost.exe SYSTERERESS
QTTask.exe ———> | Quicktime
sidebar.exe —————————>» | Vista Sidebar
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So geht's: Klicken Sie im Hauptfen-
ster des Process Explorers mit der rech-
ten Maustaste auf einen Prozess und
wahlen Sie ,Kill Process, Ja". Der Pro-
zess wird rot hinterlegt und geldscht.

Achtung: Damit werden Prozesse

fort und ohne Nachfrage beendet. Un-
gespeicherte Daten konnen verloren

gehen. Zudem sind einige Prozesse

ein funktionierendes System unerlass-
lich und sollten nicht beendet werden.
Welche Prozesse Sie nicht beenden
sollten, lesen Sie im Kasten , Uberblick:
Alle Systemprozesse von Windows XP*

ab Seite 29.

Weitere Informationen, wie sich han-
gende Programme automatisch been-

Qo] YI4VIN I Windows-Prozesse

ansicht  Fay

{0 wpwin@.EXE A~

so- {7 vour Image Fi

- (1 IME Compakibilty

A0 Mame
E...[“_-| sdmiER.dll [ab]¢standard)
{2 xwsetup EXE [ab] pebugger

23] Taskmar.exe Zeichenfolge bearbeiten

Typ
REG_SZ
REG_SZ

Wert

(Wert nicht gesetzt)
Ci\ProcessExploreriprocexp.exe

M Marne:
fiir (2 IriFileMapping |Debuggel
_ (23 LanguagePack
Wert:

D LastFonktSweep

L ma

iE:‘\F'mcessE:-:plc-rer\proce:-:p.exe |

j (L3 MCI Extensions

3 mc1zz
LT Midie s

[ ok | [ abbechen |

Fla|TT

£ 1l |

Il | 3

Arbeitsplatz\HKEY_LOCAL_MACHINENSOFTWAREMicrosoft\Windows NT\CurrentYersioniImage File Execution Opt -

durch ein alternatives Programm (Bild C)

den lassen, lesen Sie im Internet unter

www.com-magazin.de/tipps/1433.

5. Prioritaten fiir Prozesse dandern
Fiir XP und Vista: Mit dem Process Ex-
plorer lasst sich auch die Prioritat eines
Prozesses andern. Je hoher die Prioritat
eines Prozesses, desto mehr CPU-Zeit

bekommt er zugewiesen.

So geht's: Windows XP und Vista ken-
nen sechs Prioritatsstufen: ,Niedrig”,
,Niedriger als normal”, ,Normal”,
~Hoch"
+Echtzeit”. Die meisten Prozesse laufen

.Hoher als normal”, sowie
mit der Prioritdt ,Normal”. Einige wich-
tige Prozesse, wie der Task-Manager,
laufen mit der Prioritat , Hoch”.

Zeichenfolge bearbeiten: Eine Registry-Manipulation ersetzt den Windows Task-Manager dauerhaft

Wenn ein Programm sich zu sehr in

den Vordergrund drangt oder das Sys-

tem ausbremst, setzen Sie dessen Prio-
ritdt herunter: Klicken Sie mit der rech-
ten Maustaste auf den Prozess und

wdahlen Sie , Set Priority, Below Normal:

6". Wenn ein Programm zu langsam ar-
beitet, wahlen Sie die Prioritdt , Abo- »

Process Explorer 11.04: So nutzen Sie das Tool

Zudem bietet es umfangreiche Informationen zur Systemauslastung.

83 Process Explorer - Sysinternals: www.sysinternals.com [KPFXPHOME1\kpf] : : :
Find Handle

CIEVR CIFEY S W

File Options Yiew Process Users  Help

Froce: FID  CPU  Description Company Mame
2] m |die Process 0 9538
] Interupts n'a Hardware Intermupts
~|DPCs nla Deferred Procedurs Calls
= ] System 4
= [ smes.exe a082 Wwindows MT-Sitzungs-Manager  Microzoft Corporation
[F sz exe B04 Client Server Runtime Process  Microsoft Corporation
= ﬂ winlogon, exe B28 Wwindows MT-Anmeldung Microzoft Corporation
[ zervices exe E72 Anwendung fur Dienste und C...  Microzoft Corporation
[ lsazs exe B84 LS4 Shell [Export ‘Wersion] Microzoft Corporation
= i explorer. exe 976 windows Explorer Microzoft Corporation
: 1144 462 :T Dadr P e ' -
[ procesp.exe b ysinternalz Proce:
notepad.exe 1580 E ditor Set Priority b (—E
[c: \WINDDWS'\?ystem32\notepad. exe| il Procass ool | IE
Tomm Neme Kill Process Tree  Shift+Del V-
Desktop “Default Restart -
Directary WnawnDlls Suspend
D @rectory Sfindows _ Debug
Directary B azeM amedObjects
Ewent B azeMamedObjectshuzereny: User Profile setup eve Properties... -
Ewvent B aseMamedObjects\Wins talJ_DesklopSwitc. Search Onling... CEl+M
Filz C:\Dokumente und Einstellungen'kpf ¥

CPU Usage: 4.62% | Commit Charge: 14,99%  Processes: 19

[

2

3]

N &

(]

Das Programm Process Explorer 11.04 zeigt iibersichtlich alle aktiven Prozesse auf dem System an.

Pfad zum Prozess
Wenn Sie den Mauszeiger iiber einen
Prozess bewegen, erscheint der Pfad

Detailinformationen
Die Schaltflache blendet weitere
Details zum markierten Prozess ein

Systeminformationen
Die Schaltflache 6ffnet ein Fenster mit
der CPU- und Speicherauslastung

Prozess ermitteln

Wenn Sie darauf klicken und das Sym-
bol iiber ein Windows-Fenster ziehen,
wird der zugehérige Prozess markiert

Prioritat andern
Der Kontextmenii-Eintrag dndert die
Prioritat fiir den markierten Prozess

Prozess stoppen
Diese Funktion beendet einen Prozess

Eigenschaften
Der Kontextmenii-Eintrag 6ffnet das
Eigenschaften-Fenster eines Prozesses

Suche im Internet
Diese Funktion startet eine Websuche
nach einem Prozess
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ve Normal: 10" —damit wird der Prozess

beschleunigt. Die Einstellungen ,High:

Microzsoft Windows XP [Verszion 5.1.26881]

{GC>» Gopyright 1985-2881 Microsoft Corp.

13" und ,Realtime: 24" sollten Sie ver-
. . . . IC:~Dokumente und Einstellungen“kpf >tasklist ~svc
meiden, da sie zu Absttirzen fiihren.
Dienste

Nicht

Nicht

6. Task-Manager ersetzen
Nicht

Fiir XP und Vista: Der Windows Task-
hat
Funktionsumfang. So ersetzen Sie ihn

verfiighar

verfiighar

Micht verfiighar

Nicht verfiighar

Eventlog. PlugPlay

Policyfigent. ProtectedStorage. SamSs
DeomLaunch,
Rpcis
AudioSrw, CryptSvc,. Dhcp. ERSwvc.
EventSystem, FastlUserSwitchingCompatibility.
helpsve, lanmanserver. lanmanworkstation.
Metman, Nla. RasMan, Schedule, szeclogon.
SENS . Sharedfccess, ShellHWDetection.

Manager einen beschrankten

lsass.exe

suchost . exe
svchost.exe
suchost.exe

TermService
dauerhaft durch den Process Explorer.

So geht's: Offnen Sie den Registrie-
rungs-Editor, indem Sie [Windows R]

driicken, regedit eingeben und mit Eingabeaufforderung: Der Befehl tasklist - /svc gibt eine Liste der mit der Datei , svchost.exe”

~OK" bestatigen. Markieren Sie den
Schlissel ,HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows NT\
CurrentVersion\Image File Execution
Options”.

Wahlen Sie ,Bearbeiten, Neu, Schliis-
sel” und ersetzen Sie ,Neuer Schliissel
#1"
Sie , Taskmgr.exe” und wahlen Sie ,Be-

durch Taskmgr.exe. Markieren

arbeiten, Neu, Zeichenfolge”. Ersetzen
Sie ,Neuer Wert #1" durch Debugger.
Klicken Sie doppelt auf ,Debugger”
und geben Sie unter ,Wert" den Pfad
C:\ProcessExplorer\procexp.exe
ein (Bild €). Fortan startet mit [Strg Um-
schalt Esc] der Process Explorer.

Um die Anderung riickgéngig zu ma-
chen, loschen Sie in der Registry den
Schlissel , Taskmgr.exe”.

Wie Sie den Process Explorer bei je-
dem Systemstart automatisch starten,
lesen Sie im Internet unter
www.com-magazin.de/
tipps/1563.

Speicherm in:
7. Svchost.exe L:)
tberwachen Zuletet

verwendete

Desktop

Fiir XP und Vista: Der am
haufigsten genutzte Pro-
zess ist ,svchost.exe”. Er

=

Eigene D ateien |

wird von Diensten gestar-
tet, die auf DLL-Dateien be-

ruhen. Der Process Explo- .
b

rer listet die Bezeichnung :1)3

,svchost.exe"” stets mehr- pibetslels
fach auf. Das liegt daran, ‘:1]
dass die den Prozess aufru- 5

Metzwerkurngeh

fenden Dienste in Gruppen

aufgeteilt sind. Jede Grup-

() Eigene Dateien v Q%

verbundenen Dienste aus (Bild D)

So geht's: Fahren Sie im Hauptfenster
des Process Explorers mit dem Maus-
zeiger iber eine Instanz von ,svchost.
exe". Ein Tooltipp zeigt die Dienste an,
welche die Instanz gestartet haben.

Auch ohne den Process Explorer las-
sen sich die Dienste anzeigen: Nutzen
Sie dazu das Tool ,tasklist.exe"”. Bei
Windows XP Home steht es nicht zur
Verfiigung. Besorgen Sie sich in diesem
Fall eine Installations-CD von Windows
XP Professional und o6ffnen Sie die
Kommandozeile, indem Sie [Windows
R] dricken, cmd eingeben und mit
,OK" bestatigen. Geben Sie folgenden
Befehl ein:

1 expand-<Laufwerks>:\i386\task
list.ex -C:\Windows\system32\
tasklist.exe

Liste exportieren...

ZﬂEigene Eilder
hﬂEigene Musik,
™ Eigene videos

[ ateiname: Dienstekonfiguration b |

D ateityp :Text [Komma getrennt] [*.cav) e

Ersetzen Sie <Laufwerks> durch den
CD-Lauf-
werks. Geben Sie nun den Befehl task

Laufwerkbuchstaben des

list-/sve ein. Das Tool zeigt die In-
stanzen von ,svchost.exe” und deren
Dienste an (Bild D).

Windows-Tuning

Viele Prozesse sind fiir den Betrieb des
PCs nicht notig und verlangsamen das
System. Zudem vergroBert jeder an das
Internet gekoppelte Prozess das Risiko,
dass ein Schadling eindringt.

8. Dienste-Konfiguration sichern
Fiir XP und Vista: Bevor Sie den Starttyp
einzelner Dienste dndern, sichern Sie
eine Liste der aktuellen Konfiguration.
So lassen sich die Einstel-
lungen wiederherstellen.
So geht's: Offnen Sie die
Diensteverwaltung, indem
Sie [Windows R] drticken,
services.msc eingeben
und mit ,OK" bestatigen.
Markieren Sie ,Dienste
(Lokal)” und wahlen Sie
+Aktion,

"

ren...

Liste exportie-
. Legen Sie einen
Speicherort fest und verge-
ben Sie einen Namen wie
Dienstekonfiguration.
Als ,Dateityp” wahlen Sie
. Text (Komma getrennt)
(*.csv)" (Bild E). Die Datei
lasst sich mit einer Tabel-

Abbrechen

pe startet jeweils eine In-
stanz dieses Prozesses.

24

Liste exportieren: In der Diensteverwaltung lasst sich die aktuelle Konfiguration der

"

Dienste sichern. Wahlen Sie als Dateityp , Text (Komma getrennt) (*.csv)"” (Bild E)

lenkalkulation wie Excel
offnen und ausdrucken.
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9. Test-Hardwareprofil erzeugen
Fiir XP: Bevor Sie die Konfiguration der
Dienste andern, legen Sie ein neues
Hardwareprofil an, mit dem Sie die An-
derungen vorab testen.

So geht's: Offnen Sie die System-
eigenschaften mit [Windows Pause].
Wahlen Sie ,Hardware, Hardwarepro-
file, Kopieren”. Weisen Sie dem neuen
Hardwareprofil einen Namen zu, etwa
Profil-nur-mit-wichtigen-Diens
ten. Klicken Sie jeweils doppelt auf
JProfil 1 (Aktuell)” und ,Profil nur mit
wichtigen Diensten” und aktivieren Sie
+Dieses Profil beim Windows-Start im-
mer einschlieBen”.

Starten Sie den PC neu und wahlen
Sie beim Hochfahren mit den Pfeil-Tas-
ten das Profil , Profil nur mit wichtigen
Diensten”. Nehmen Sie wie im folgen-
den Tipp 10 beschrieben die Anderun-
gen an den Diensten vor und testen Sie,
ob der PC damit problemlos arbeitet.
Wenn Sie keine Stérungen feststellen,
lassen Sie den PC fortan automatisch
mit dem neuen Profil starten.

Offnen Sie dazu erneut die Konfigu-
ration der Hardwareprofile und markie-
ren Sie das ,Profil nur mit wichtigen
Diensten”. Klicken Sie rechts auf den
Pfeil, der nach oben zeigt, um das neue
Profil an die erste Stelle zu setzen (Bild F).

Wenn Sie zu einem spdteren Zeit-
punkt wieder die urspringliche Diens-
te-Konfiguration nutzen wollen, setzen
Sie das ,Profil 1" an die erste Stelle und

starten den PC neu.

Windows-Prozesse HaoLIdVARS:

10. Uberfliissige
Dienste abschalten
Fiir XP und Vista: Windows
startet beim Hochfahren @
Dienste, die viele Nutzer
nicht benoétigen. Schalten
Sie sie daher ab.
So geht's: Starten Sie

die Diensteverwaltung,

Sie kénnen Hardwareprofile Fir verschiedene Hardware-
konfigurationen einrichten und dann beim Systemskart das
gewiinschte Profil wahlen,

Yerfligbare Hardwareprofile:

Profil rur mik wichtigen Di
Profil 1 (Akkuell)

Hardwareprofile

=

indem Sie [Windows R]

[Eigenschaﬂ:en” Kopieren ” Umbenennen ” Lischen ]

dricken, services.msc
eingeben und mit ,OK"
bestédtigen (Bild G). Wenn
Sie doppelt auf einen
Dienst klicken, etwa auf

,DNS-Client", 6ffnet sich |30

E [ Sekunden keine Auswahl gekroffen wurde

dessen Eigenschaften-

Fenster. Darin sehen Sie

auf der Registerkarte

Auswahl der Hardwareprofile

Beirn Stark won Windows:

() Warten, bis &in Hardwareprofil gewshlt wird

(%) Das erste aufgefihrte Profil auswahlen, wennin

oK ] [ Abbrechen ]

,Allgemein” den Dienst-
namen, in diesem Beispiel
.Dnscache”, den Anzei-
genamen, eine kurze Beschreibung
sowie den Pfad zur EXE-Datei. Wenn
der Dienst einer Service-Gruppe ange-
hort, steht dort C: \WINDOWS\System32
\svchost.exe * -k <Gruppe>. Beim
Dienst ,DNS-Client” heifit die Gruppe
. NetworkService".

Im Pulldown-Ment neben , Starttyp”
stehen drei Modi zur Verfiigung: Ein
~Manuell” gestarteter Dienst wird vom
System nur bei Bedarf geladen. Manu-
ell startende Dienste lassen sich aber
auch vom Anwender aktivieren: Mar-
kieren Sie in der Diensteverwaltung
einen Dienst und klicken Sie links auf

*% Dienste

Datei  Akbion  Ansicht 7
& = @ B @2y 0w
I@ Dienste (Lokal)

% Dienste (Lokal)

Ablagemappe Mame  / ] Beschreibung ] Status l Autostarktyp J anmelden als I ~
%Ab\agameppa Ermdglicht ... Deakbiviert Lokales System

Besc_hrigw'l_ljuggl £ Anmeldedienst Unterskitzt.., Manuel Lokales System —
?;p;?i:t\;n:r: zAu :g::?;ﬁeﬁnd it Anwendungsver... Bigtet Saft... Manuel Lokales System
Rematecomputern auszutauschen, Wenn %F\rbaltsstatlonsdl... Erstelt und... Gestartet  Automatisch  Lokales System
dieser Dienst beendst wird, wird dis S nutomatische Up. .. Akbiviert de..,  Gestartet  Automatisch  Lokales System
iﬁl?aﬂuiigg;g&zrlnnf:ur;‘zﬂigﬁgnmahr %COI\‘H-ErEigniss. .. Unterskiitzt... Gestartet  Manuel Lokales System
kinnen. Wenn dieser Dienst deakkiviert %COI‘\‘H—Systema‘.. Yerwalket d... Maruel Lokales System
wird, werden alle von diesem Dienst Computetbrowser  Fahrt eine ... Automatisch  Lokales System
g:s:';ﬁ:?c\‘?gf:zoaﬁgite rAchE %DCOM-SErver-Pr... Bietet Start... Gestartet  Automatisch  Lokales System
¢ %Designs Stelt die 0., Gestartet  Automatisch  Lokales System
%DHCP—CI\ent Yerwalket d.., Gestartet  Automatisch  Lokales System

%Dienst fir Serien... Ruft die Se... Maruel Lokales System (v

\ Erweitert A Standard /

Dienste: In der Diensteverwaltung von Windows XP und Vista legen Sie fest, welche Dienste beim

Systemstart automatisch gestartet werden (Bild G)
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Hardwareprofile: Mit einem neuen Profil , Profil nur mit wichtigen
Diensten” testen Sie gefahrlos die geénderte Konfiguration (Bild F)

.Den Dienst starten”. Der Starttyp ,De-
aktiviert” bedeutet, dass ein Dienst
nicht gestartet werden kann - weder
vom System noch vom Benutzer. Mit
dem Starttyp ,Automatisch” wird ein
Dienst automatisch beim Systemstart
geladen.

Vorsicht: Falls Sie wichtige Dienste
deaktivieren, lauft Windows nicht mehr
rund. Um einen Dienst abzuschalten,
wahlen Sie den Starttyp ,Manuell”. So
kann das System einen Dienst bei Be-
darf selbst starten. Im Kasten ,Uber-
blick: Alle Systemprozesse von Win-
dows XP" ab Seite 29 finden Sie eine
Ubersicht iiber alle Dienste und eine
Empfehlung fiir den Starttyp.

Sicherheits-Check

Keylogger, Passwort-Sniffer und troja-
nische Pferde setzen Prozesse in Gang,
die im Hintergrund agieren und mit
Hackern Kontakt aufnehmen. Falls sich
ein Schadling einnistet, lasst er sich
nach einem Neustart in der Prozessliste
identifizieren.

11. Liste der Prozesse speichern

Fiir XP und Vista: Die im Task-Manager
angezeigte Prozessliste enthdlt viele
Eintrdge. Damit Sie trotzdem die »
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Standardprozesse von neuen, mogli-
cherweise schadlichen Prozessen un-
terscheiden konnen, sollten Sie die Lis-
te regelmaBig speichern. Dabei unter-
stiitzen Sie die Windows Process Tools
1.5 (http://sourceforge.net/projects/win

pstools, kostenlos).

So geht's: Entpacken Sie von der
Heft-CD oder -DVD unter ,Computer,
Windows-Prozesse" das Archiv ,winps
tools-1.5.zip" in das neue Verzeichnis
Offnen Sie
die Eingabeaufforderung, indem Sie

C:\Windows-Prozesse.

[Windows R] driicken, ecmd eingeben
und mit ,OK" bestatigen. Wenn Sie den

Befehl

eingeben, zeigt Thnen das Tool eine

Liste der aktiven Prozesse an.

Um die Liste zu speichern, erstellen
Sie eine Batch-Datei, welche die Aus-
gabe in eine Textdatei umleitet: Starten
Sie den Windows-Editor und schreiben
Sie folgende Befehle in die Textdatei:

1 echo-%date%-:>>-
prozessliste.txt

2 echo-:%time%->>-
prozessliste.txt

3 wps->>-prozessliste.txt

prozessliste.txt
Speichern Sie die Datei unter
dem Namen prozessliste.
cmd im Ordner ,C:\Windows-
Prozesse”. Wahlen Sie im Dia-
logfenster
als ,Dateityp” die Einstellung
.Alle Dateien”.

Fihren Sie das Batch-Pro-
gramm aus, indem Sie in dem
Ordner ,C:\Windows-Prozesse"

~Speichern unter”

doppelt auf , prozessliste.cmd”
klicken. Das Tool legt im selben
Ordner die Datei ,prozessliste
xt" mit einer Liste der Prozes-
se ab (Bild H).

12. Verdachtige Prozesse
scannen

Fiir XP und Vista: Falls Ihnen ein
Prozess verdachtig erscheint,
gibt es eine einfache Moglich-
keit, ihn zu prifen: Lassen Sie
die
checken.

Programmdatei  online
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C:\Windows-Prozesse\wps
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So geht's: Ermitteln Sie
die Programmdatei zum
Prozess. Klicken Sie dazu
im Process Explorer dop-
pelt auf den Prozess und
wahlen Sie ,Image”. Mar-
kieren Sie unter ,Path”
mit der Maus den Pfad
und kopieren Sie ihn mit
[Strg C] in die Zwischen-
ablage.

Offnen Sie im Browser
die Adresse www.virus
total.com und klicken
Sie unter ,Eine Datei
hochladen"” auf das Text-
feld. Driicken Sie [Strg V]
und bestdtigen Sie mit
»Senden der Datei”. So-
bald die Datei mit den
Signaturen von 32 Viren-
scannern uberpruft wur-

13. Gefahrliche Prozesse

identifizieren

Fiir XP und Vista: Wenn es darum geht,
bereits aktive Computerschadlinge zu
erkennen, benoétigen Sie meist ein Anti-

Spyware-Tool.

I prozessliste.txt - Editor

de, erscheint das Ergebnis (Bild I).

Datei Bearbeiten Format  Ansichk 7
25.02.2008 PN
10:20:16,40 =1

PID PPID PRI COMMARD

0 o] 1] [System Process]

4 o] g System

484 4 11 smss.exe

600 484 13 CEPES. axe

524 454 13 winlogon. exe

672 624 Il services. exe

654 624 a l=ass. exe

EEL 672 g swchost. exe

920 672 3 swchost. exe

1008 672 3 svichost. exe

1068 672 3 svchost. exe L3

1140 672 3 sychost. exe

1400 &72 3 spoolsy. exe

1524 1456 3 explarer. exe

1600 1524 3 ctfmon. exe

512 1008 g ws Ty, exe

636 672 3 alg. exe

448 1524 3 iexplore. exe

1356 624 3 wpanaln, exe

412 1008 3 wlauclt. exe

724 1524 8 notepad. exe

1132 1524 3 cmd. exe

1136 1132 i WHS. exe

1136 1132 g WHS . exe
————— v
< l >
— —

Editor mit ,prozessliste.txt”: Die Windows Process Tools 1.5 und
ein Batch-Programm speichern eine Liste der Prozesse (Bild H)

So geht's: Installieren Sie Spybot
Search & Destroy 1.5.2 (www.safer-net
working.de, kostenlos). Sie finden das
Tool auf Heft-CD und -DVD unter
»Computer, Windows-Prozesse"”. Nach
der Installation startet der Konfigura-
tionsassistent. Bei ,Nach Updates su-
chen" fahren Sie fort mit ,Weiter". Kli-

cken Sie auf , Programm benut-

@ VirusTetal - Kostenloser online Viren- und Malwarescanner - Ergebnis - Mozill

zen" und ,Nach Updates su-
chen, Fortfahren”. Klicken Sie

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
E mit der rechten Maustaste in
¢‘ v - @] | [ | = ||>_] http://www.virustotal.com/de/a

. b3 VirusTotal - Kostenloser online Vi... (3

das Fenster mit den Updates
und wahlen Sie ,Alle wahlen”.

Datei RichVideo.exe empfangen 2008.03.03 14:35:25
Status: Uberprifung

Fahren Sie fort mit ,Herunter-
laden”.

) Starten Sie Windows neu im

lhre Datei wird momentan won »irusTotal Gberprif
Ergehnisse werden sofort nach der Generierung ange

Antivirus Version
AhnLab-V3 2008.2.29.1
AntiVir 7.6.0.73
Authentiom 4.93.8
Avast 4.7.1098.0
AVG 7.5.0.516
BitDefender 7.2
CAT-uickHeal 9.50

abgesicherten Modus. Driicken
Sie dazu wahrend des Bootens
mehrmals [F8], bis die erweiter-

= Er T ten Startoptionen erscheinen,

2008.03.03 und wdhlen Sie , Abgesicherter
2008.03.03 Modus". Melden Sie sich unter
2008.03.02 Threm Benutzernamen an, be-
2008.03.02 statigen Sie mit ,Ja" und star-
2008.03.03 ten Sie Spybot Search & Des-
2008.03.03 troy. Klicken Sie auf , Uberprii-
2008. 03,01

fen" (Bild J). Das Tool erstellt ei-

Q| m

Fertig

ne Liste der gefundenen Schad-
linge. Um diese zu entfernen,

Virus Total: Die Webseite iiberpriift verdachtige Prozesse mit den

Signaturen von 32 Virenscannern (Bild |)

wdhlen Sie ,Markierte Proble-
me beheben”. >
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14. Online-Recherche nutzen
Fiir XP und Vista: Falls ein Anti-Spywa-
re-Tool einen Schadling nicht entfernen
kann, sind spezielle MaBnahmen noétig.
So geht's: Starten Sie eine Such-
maschine wie Google und forschen Sie
nach dem Namen des Schadlings oder
dem Prozessnamen. Nehmen Sie auch
Suchseiten von Virenschutzanbietern
zu Hilfe, etwa unter http://secunia.com
/search. Auch in zahlreichen Internet-
foren tauschen Anwender ihre Erfah-
rungen uber Schadlinge aus. Alle Web-
foren enthalten Archive mit samtlichen
Eintragen der Vergangenheit. Sie zu
durchforsten, lohnt sich. Die besten On-
line-Foren hierfiir sind: Hijackthis.de
(http://forum.hijackthis.de),
Board (www.trojaner-board.de), Prote-

Trojaner-

cus Security (http://board.protecus.de)
sowie Computerhilfen (www.computer
hilfen.de).

15. Rootkits sicher entfernen
Fiir XP: Rootkits sind eine tiickische Va-
riante von Schadlingen. Mit manipu-
lierten Systemdateien blenden sie sich
aus dem Task-Manager aus.

So geht's: Das AVG Anti-Rootkit Free
1.1.0.42 (www.grisoft.de, kostenlos)
entfernt Rootkits (Bild K). Sie finden das

Qo] YI4VIN I Windows-Prozesse

JB Spybot - Search & Destroy - Nutzung auf eigene Gefahr!
Datei Modus Sprache Hilfe

.- Spybot - Search & Destroy 1.5.2

Benutzen Sie diese Schalkflache, um Ihr Syskem auf Spyware
und andere, Spybot- Search & Destrov bekannte
Bedrohungen zu unkersuchen.

* Uberpriifen

o
"\? ‘Wiederherstellen

Benutzen Sie diese Schalkflache, wenn es aufgrund Ihrer
lekzken S&uberung Probleme gegeben hat und Sie ebwas
riickgénagig machen wallen.

Das ist sehr wichtig: Es ist empfehlenswert, die Erkennungen
jede Woche upzudaten!

v Mach Updates suchen

Spybet

Immunis

Update

Spenden

Spybot Search & Destroy 1.5.2: Ein Klick auf , Uberpriifen” startet die Suche nach schadlichen Programmen.

Falls Schadlinge gefunden werden, entfernen Sie sie mit , Markierte Probleme beheben” (Bild J)

Tool auf Heft-CD und -DVD unter
,Computer, Windows-Prozesse". In-
stallieren Sie es, booten Sie den PC neu
und starten Sie das Tool.

Starten Sie die Suche mit ,Perform
in-depth search”. Markieren Sie die
Eintrage, die zu Rootkits gehéren. Wenn
Sie sich nicht sicher sind, welche das
sind, starten Sie eine Recherche wie in

oF AVG Anti-Rootkit Free =] >
| Search for rootkits | | Learn mare | | Ahout & Update |
This toolis designed to detect and remowve hidden abjects {rootkits) fram your computer.
Rootkit path Rootkit bype e
[ cidoventheedef 10orhxdefdry, sys Hidden driver file
[ cdoventhvedef 100 hxdef 100, exe Hidden application File
[ c\pokumente und Einstellungen'LaboriRecentfxdef100rIn_ Hidden File
[ ci\Dokumente und Einstellungen'Labor\Recentihxdef100r zip.In_ Hidden File:
[ eidownifixdef100¢ Hidden Directary E
[ ciidownibixdef100rbdclilon,exe Hidden File:
[ chdownihedef100r hxdef-OF dis. e Hidden File
[ chdownibecdef100rhxdeF 100, 2. ini Hidden Filz
[ cdownibicdef100rhxdeF 100, exe Hidden File L4
[ c\downihixdeF 100 hxdeF 100,ini Hidden File:
[ ciidownihxdeF 100 hxdeFdry, sys Hidden File:
[ cidownifixdef100rrdrbs 100, exe Hidden File: 4
[ c:\down\hxdef 100r readmecz. bxt Hidden File Iil

Checking directories: cWWINDOWSipchealthihelpctnOflineCachelProfessional_3230407

I,AD Search for rootkits ‘ | p 4

Stop search

J l flr Remove selected items l

AVG Anti-Rootkit Free 1.1.0.42: Das Tool duchsucht den PC auf Rootkits und entfernt diese (Bild K)
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Tipp 14 beschrieben. Klicken Sie dann
auf ,Remove selected items” und mar-
kieren Sie ,I have read and understood
the warning information...". Bestatigen
Sie mit ,OK" und schlieBen Sie nach
dem Neustart das Fenster mit ,Close”.

Wenn AVG Anti-Rootkit Free die
Schéadlinge nicht entfernen kann, scan-
nen Sie den PC zusatzlich mit der Live-
CD Avira Antivir Rescue-System-CD
(www.avira.de, kostenlos).

Sie finden das ISO-Image der Res-
cue-CD auf Heft-CD und -DVD unter
»Computer, Windows-Prozesse"”. Eine
Beschreibung dazu lesen Sie im Artikel
«Neue Gefahr: Rootkits" auf Seite 70 im
Abschnitt ,PC mit Live-CD reinigen”.

Profi-Tipps

Spezialtricks erhéhen die PC-Leistung,
etwa wenn Sie einen Computer mit
Dual-Core-Prozessor nutzen.

16. System fiir Dual-Core-CPUs
optimieren

Fiir XP: Altere Software nutzt nur einen
Prozessor. Auf einem Multiprozessor-
System bringen diese Programme we-
niger Leistung, und der Rest des Sys-
tems wird unnotig ausgebremst. Soft-
ware, die nur eine CPU nutzt, erkennen

Das Computer-Magazin 5/2008



Windows-Prozesse HaoLIdVARS:

Dateiname

alg.exe

cisvc.exe

clipsrv.exe

csrss.exe

ctfmon.exe

dllhost.exe

dmadmin.exe

explorer.exe

imapi.exe

Leerlaufprozess

locator.exe

Isass.exe

mnmsrvc.exe

msdtc.exe

msiexec.exe

msmsgs.exe

netdde.exe

rsvp.exe

Prozessname

Gateway-Dienst
auf Anwendungs-
ebene

Indexdienst

Ablagemappe

Client-Server-
Runtime-Subsystem

Alternative
Benutzereingabe

COM-Modul fiir
DLL-gestiitzte
COM-Objekte
Verwaltungsdienst
fiir Verwaltung logi-
scher Datentrager

Windows-Explorer

IMAPI-CD-
Brenn-COM-
Dienste

Leerlaufprozess

RPC-Locator

Lokaler
Sicherheitsdienst
NetMeeting-
Remotedesktop-
Freigabe

Distributed
Transaction
Coordinator

Windows-Installer

Windows
Messenger

Net-DDE-Dienst
und Netzwerk-
DDE-Serverdienst

QoS-RSVP

Standardpfad

C:\WINDOWS\
system32\alg.exe

C:\WINDOWS\
system32\
cisvc.exe
C:\WINDOWS\sys
tem32\clipsrv.exe
C:\WINDOWS\
system32\
csrss.exe
C:\WINDOWS\
system32\
ctfmon.exe
C:\WINDOWS\
system32\
dllhost.exe
C:\WINDOWS\
system32\
dmadmin.exe
C:\WINDOWS\
system32\
explorer.exe

C:\WINDOWS\
system32\
imapi.exe

C:\WINDOWS\
system32\
locator.exe
C:\WINDOWS\sys
tem32\Isass.exe
C:\WINDOWS\
system32\
mnmsrvc.exe
C:\WINDOWS\
system32\
msdtc.exe

C:\WINDOWS\
system32\
msiexec.exe

C:\Programme\
Messenger\
msmsgs.exe

C:\WINDOWS\
system32\
netdde.exe

C:\WINDOWS\

Empfehlung

In Diensteverwal-
tung deaktivieren

In Diensteverwal-
tung auf ,Manu-
ell” einstellen

In Diensteverwal-
tung deaktivieren

Nicht beenden

In Msconfig unter
«Systemstart”
beenden

Nicht beenden

Nicht beenden

Beenden, wenn
eine andere Ober-
flache eingesetzt
wird

In Diensteverwal-
tung deaktivieren

Nicht beenden

Nicht beenden

Nicht beenden

In Diensteverwal-
tung deaktivieren

Nicht beenden

Nicht beenden

In Msconfig unter
.Systemstart”
deaktivieren

In Diensteverwal-
tung deaktivieren

In Diensteverwal-

system32\rsvp.exe tung deaktivieren

Bei Firewall-
Anfragen

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Zulassen

Blocken

Blocken

Blocken

Zulassen

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Uberblick: Alle Systemprozesse von Windows XP — Teil | (Fortsetzung Seite 31)

Die Ubersicht enthilt alle Systemprozesse von Windows XP. Die Empfehlungen fiir den Starttyp gelten fiir Standard-
PCs mit Internetzugang. Die Firewall sollte alle Prozesse auBer ,explorer.exe”, ,Isass.exe” und , svchost.exe” blocken.

Beschreibung

Kontrolliert den Internetzugriff, sobald mehrere PCs
den Internetanschluss eines anderen Computers
nutzen. Bei anderen Anschlussformen - direkt oder
via Router — nicht notig

Indiziert Dateiinhalte auf dem PC und auf Netzlauf-
werken. Vorteil: schnelle Suche. Problem: bremst
den PC

Tauscht Inhalte der Zwischenablage im Heimnetz.
Gilt als unsicher

Steuert die Kommunikation von Windows-Prozessen
untereinander. Erforderliche Basiskomponente

Ermaoglicht Sprach- und Schrifterkennung sowie
die Gebietsschemaleiste. Nur nétig fiir Sprach- und
Schrifterkennung mit Software von Microsoft

Steuert die beiden Dienste ,COM+Systemanwen-
dung” und ,,MS Software Shadow Copy Provider”.
Erforderliche Basiskomponente

Startet beim Offnen der Datentrigerverwaltung.
Erforderliche Basiskomponente

Steuert die Bedienoberflache von Windows. Wieder-
holter Aufruf 6ffnet ein Fenster des Windows-Datei-
managers. Internetzugriff ist zum Offnen von FTP-
Verzeichnissen notig

Ermoglicht es, CDs mit dem Windows-Explorer zu
brennen. Fiihrt in vielen Féllen zu Konflikten mit
anderen Brennprogrammen

Reserviert freie CPU-Kapazitat fiir weitere Prozesse.
Erforderliche Basiskomponente

Verwaltet die Datenbank fiir den RPC-Namens-
dienst. RPC (Remote Procedure Call) ermdglicht den
Datenaustausch von Prozessen iibers Netzwerk

Verwaltet zum Beispiel die Kontodaten der Benut-
zer. Erforderliche Basiskomponente

Ermaglicht es, einen anderen PC mit der Software
Netmeeting fernzusteuern. Gilt als unsicher

Vermittelt zwischen datenbankgestiitzten Program-
men und SQL-Datenbanken; unter Umstéanden fiir
den Betrieb einer installierten Software erforder-
lich

Startet beim Installieren einer Software per
Doppelklick auf eine Datei mit der Endung MSI

Wird standardmaBig beim Systemstart geladen

Antiquierter Netzwerkdienst, steuert den Datenaus-
tausch von DDE-Anwendungen wie der Ablagemap-
pe; sehr selten auch fiir den Betrieb von Software
anderer Hersteller erforderlich

Reserviert fiir Video-Streams und andere Anwen-
dungen Ubertragungskapazitiaten im Netzwerk.
Im Heimnetz unndtig
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Sie im Windows Task-Ma-
nager: Die unter ,System-
leistung” angezeigte CPU-
Auslastung bleibt stets

unter 50 Prozent.

Set Affinity

executed.

So geht's: Entpacken Sie [@]cPuD
den Dual-Core-Optimie- Fleru 1
rer 1.0 (THG Task As-

. CPU 2
signment Manager, www.
thgweb.de, kostenlos) von CPU 3
der Heft-CD oder -DVD CPU 4
unter ,Computer, Win- CPU 5
dows-Prozesse” in den — -
neuen Ordner C:\THG.

CPU 7

17. Prozessor-Aus-

Starten Sie das Tool mit
einem Doppelklick auf
Mar-

e lastung steuern
Assign the affinity by selecting the CPUs on which the process should be exdusively Fiir XP: Ein Prozess. der
Usually you will only work with CPUD and CPU1 (if Hyperthreading is enabled, with die CPU auslastet, bremst
CPU2 und CPU3 also) unless your platform is equipped with more than 2 processars. andere  Anwendungen.
CPU B CPU 16 CPU 24 Das fiihrt dazu, dass der
— - — - — PC sich kaum noch bedie-
nen lasst. Durch eine Kon-
CPU 10 CPU 18 CPL 26
B trolle der CPU-Auslas-
CPU 11 CPU 15 CPU 27 tung vermeiden Sie dies.
CPU 12 CPU 20 CPU 28 So geht's: Das Tool Pro-
CPU 13 CPU 21 CPU 29 cess Tamer 2.09 (WWWdO
— — — nationcoder.com/Software
/Mouser/proctamer, kos-
CPU 15 CPU 23 CPU 31
tenlos) drosselt Prozesse,
[ ok ] [ P l sobald sie die CPU zu
stark belasten. Installie-

. TaskAssign.exe”.
kieren Sie unter ,Select
Application and Assign”
das Programm, das nur ei-
nen Prozessor nutzt, und wahlen Sie
+Assign task affinity to a certain CPU".
Ordnen Sie den Prozess einem Prozes-
sor der CPU zu (Bild L). Damit Sie dies
nicht nach jedem Programmstart ein-
stellen missen, legen Sie ein Profil an:
Wechseln Sie auf ,Application Profi-
les”. Klicken Sie auf ,Browse" und mar-
die
schneller laufen soll. Klicken Sie auf

kieren Sie die Programmdatei,

,Offnen, Add". Das Zuweisungsmeni

HE Process Tamer Configuration GUI

Processes Canfiguration

Syztem Options
Tamer Tray:  Running

Log

Dual-Core-Optimierer 1.0: Weisen Sie mit dem Tool &lterer Software nur einen
Prozessorkern zu, um mehr Leistung fiir andere Anwendungen zu erhalten (Bild L)

erscheint. Setzen Sie einen Haken bei
der CPU, der Sie die Software zuordnen
mochten. Die Zuordnung zu einem Pro-
zessorkern funktioniert jedoch nur, so-
lange der Dual-Core-Optimierer lauft.
Mehr Tipps zu Dual-Core-CPUs ste-
hen im Artikel ,Windows XP fiir Dual
Core optimieren” in com! 12/2007 ab
Seite 22. Den Artikel finden Sie als
PDF-Datei auf Heft-CD und -DVD un-
ter ,Computer, Windows-Prozesse".

(=13
Help About

5 [~ LoaFile [~ Run High Priarity

|D:unfiguratiu:un ﬂ |

Show System Tray Balloon Messages
[v OnCPU-bazed Taming

[v On CPU-bazed Restoration

v On Explicit Rule Application

[v Tame Applications Bazed on CPU Usage
Cpu Uzage Trigger Low og
Cpu Uzage Trigger High 70
Min. Change Interval (2] [08

Double-click Tray  Optional 3rd party tool to make available on menw

Foreground Frocess Special Handling

| Boost Foreground Process to High Priority

| Protect Foreground Process from CPU T aming
| Show Balloon Messages on Foreground Ops

Tool Menu Caption

might jump the gun might react too slowly

CPU Uzage Measurement Smoothing Ower Time

I|.-’-'l.|:||:|lication M ame

| Explicit Rule

Right-click to add/delste rules.
Or drag-and-dioo files from exolorer.

Set Defaults o 0K |

Process Tamer 2.09: Die Einstellung , Start with Windows" sorgt dafiir, dass das Tool automatisch mit

Windows startet und stets die Prozessorlast iiberpriift (Bild M)

30

ren Sie das Programm von
der Heft-CD oder -DVD
Win-
und starten Sie es.

unter ,Computer,
dows-Prozesse"”
Klicken Sie auf ,Configuration”. Akti-
vieren Sie ,Start with Windows", wenn
Sie die Steuerung dauerhaft installieren
mochten (Bild M). Fortan andert das Tool
fur Prozesse, die mehr als 70 Prozent
Last benoétigen, die Prioritat auf ,Nie-
drig”. Erst wenn die Leistungsaufnah-
me unter diesen Wert sinkt, setzt Pro-
cess Tamer die Prioritat auf ,Normal”.

18. Prozess-Prioritat dauerhaft
reduzieren
Fiir XP: Rechenintensive Programme
koénnen den PC lahmlegen. Beim Aufruf
solcher Tools sollten Sie deren Prozess-
prioritat verringern. Die Programme
laufen zwar langsamer, beeintrachtigen
andere Anwendungen aber weniger.
So geht's: Legen Sie auf dem Desktop
eine Verknipfung fiir die Anwendung
an, indem Sie das Programmsymbol aus
dem Startmeni auf den Desktop schie-
ben. Klicken Sie mit der rechten Maus-
taste auf die Verkniipfung und wahlen
Sie ,Eigenschaften”. Unter , Verknip-
fung” setzen Sie den Cursor im Text-
feld neben ,Ziel" ganz links und geben
vor dem Programmpfad cmd-/c-
start-/low- ein. Bestdtigen Sie mit
. OK". ]

Konstantin Pfliegl/Klaus Plessner
computer@com-magazin.de
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Windows-Prozesse HaolIdVANdt

Dateiname

rundli32.exe

scardsvr.exe

sessmgr.exe

smlogsvc.exe

smss.exe

spoolsv.exe

svchost.exe

System

System Idle

Process

tintsvr.exe

ups.exe

vssvc.exe

winlogon.exe

wmiapsrv.exe

wmiprvse.exe

wpabaln.exe

wscntfy.exe

wuauclt.exe

Prozessname

DLL-Startprogramm

Smartcard

Sitzungsmanager fiir
Remotedesktophilfe

Leistungsdaten-
protokolle und
Warnungen

Windows NT
Sitzungsmanager

Druckerwarte-
schlange

Service Host

Systemdienst

Leerlaufprozess

Telnet

Unterbrechungsfreie
Stromversorgung

Volumeschatten-
kopie

Windows-Logon-
Prozess

WMI-Leistungs-
adapter

WMI-Dienst

Aktivierungs-
erinnerung

Schnellstartverkniip-
fung fiir das Win-
dows-Sicherheits-
center

Schnellstartverkniip-
fung fiir automati-
sche Updates

Standardpfad

C:\WINDOWS\
system32\
rundll32.exe
C:\WINDOWS\
system32\
SCardSvr.exe
C:\WINDOWS\
system32\
sessmgr.exe
C:\WINDOWS\
system32\
smlogsvc.exe
C:\WINDOWS\
system32\
smss.exe
C:\WINDOWS\
system32\
spoolsv.exe
C:\WINDOWS\
system32\
svchost.exe

C:\WINDOWS\sys
tem32\tintsvr.exe

C:\WINDOWS\
system32\ups.exe

C:\WINDOWS\
system32\
vssvc.exe

C:\WINDOWS\

system32\
winlogon.exe

C:\WINDOWS\sys
stem32\wbem\
wmiapsrv.exe

C:\WINDOWS\
system32\wbem\
wmiprvse.exe

C:\WINDOWS\
system32\
wpabaln.exe
C:\WINDOWS\
system32\
wscntfy.exe

C:\WINDOWS\
system32
wuauclt.exe

Empfehlung

Nicht beenden
In Diensteverwal-
tung deaktivieren

In Diensteverwal-

tung deaktivieren

Nicht beenden

Nicht beenden

Nicht beenden

Nicht beenden

Nicht beenden

Nicht beenden

In Diensteverwal-
tung deaktivieren

In Diensteverwal-
tung deaktivieren

Nicht beenden

Nicht beenden

Nicht beenden

Nicht beenden

Nicht beenden

Nicht beenden

In Diensteverwal-
tung deaktivieren

Bei Firewall-
Anfragen

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Zulassen

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Blocken

Uberblick: Alle Systemprozesse von Windows XP - Teil Il

Beschreibung

Fiihrt einige System-DLL-Dateien als Programm aus.

Startet zum Beispiel beim Offnen von Desktop-Ele-
menten wie , Eigenschaften von Uhr..."

Steuert Smartcard-Lesegerat; nur bei Anschluss von
Lesegeraten erforderlich

Ermaoglicht Fernsteuerung iiber ,,Remotedesktop”.
Wird selten genutzt, weil Fernsteuerungs-Software
wie VNC besser ist

Sammelt Protokolldaten von PCs im Netz; unter
Umsténden fiir installierte Software erforderlich

Wird vom Systemprozess gestartet und kontrolliert
eine Benutzersitzung von der Anmeldung bis zur
Abmeldung. Erforderliche Basiskomponente

Dient als Zwischenspeicher fiir Druckseiten, die
zum Beispiel von Word ausgegeben werden

Steuert verschiedene System- und Netzwerkdienste.
Fiir jede Gruppe von Diensten startet eine eigene
Instanz von svchost.exe

Fasst alle Teilprozesse beziehungsweise Threads
des Windows-Kerns zusammen. Erforderliche Basis-
komponente

Der englische Name fiir Leerlaufprozess.
Erscheint zum Beispiel in der Prozessliste von
Process Explorer

Ermoglicht den Aufruf der Kommandozeile von
einem anderen Computer aus. Ist unsicher

Steuert eine unterbrechungsfreie Stromversorgung.

Nur beim Betrieb eines Netzgerats mit Akkusiche-
rung notig

Wird von Backup-Software genutzt, die es ermog-
licht, ein laufendes Windows-Betriebssystem als
Image-Datei zu speichern

Steuert die Anmeldung eines Benutzers am Be-
triebssystem Windows XP. Der Prozess gewahrt
dem Benutzer nur dann Zutritt, wenn Windows XP
aktiviert ist. Erforderliche Basiskomponente

Ermdglicht Managementdienste. Unter Umstanden
fiir den Betrieb einer installierten Software erfor-
derlich

Startet einen Managementdienst im Auftrag einer
Software. Fiir jeden Managementdienst lauft eine
Instanz von ,, wmiprvse.exe” an; unter Umstanden
fiir den Betrieb einer installierten Software erfor-
derlich

Wird vom Sicherheitsdienst , Isass.exe” gestartet,
selbst wenn Programmdatei im System32-Ordner
fehlt

Zeigt an, dass das Sicherheitscenter aktiv ist. Die-
ses wird vom Service Host , svchost.exe” gesteuert
und startet das System-Tray-lcon

Wird vom Service Host ,svchost.exe” gesteuert.
Automatische Updates fiihren bei Konten mit ein-
geschrankten Benutzerrechten zu Datenverlusten.
Abhilfe: Updates manuell ausfiihren
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