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Rootkit-

Rootkits sind heimtiickisch und schwer aufzuspiiren. Nur wer iiber ihre Eigenheiten Bescheid
weiB und die richtigen Spezial-Tools einsetzt, kann sicher sein, dass sein PC sauber ist.

W indows-Rootkits sind besonders

Betriebssystem verankern, dass sie

gefahrlich, weil sie sich so tief im

praktisch unsichtbar sind. Klassische
Virenscanner haben gegen ein Rootkit
keine Chance. Nur spezialisierte Tools
entdecken die heimlichen Schadlinge
und entfernen sie dann.

Noch vor Kurzem hatte kaum ein An-
tiviren-Hersteller die noétige Technik
entwickelt, ein aktiviertes Rootkit zu er-
kennen, geschweige denn zuverlassig
zu entfernen. Diese Situation hat sich
mittlerweile verbessert. Einen Uber-
blick zu den aktuellen Rootkit-Klassen
und wie Sie sie entfernen, erhalten Sie

Jager

auf den folgenden Seiten. Die benoétig-
ten Tools finden Sie auf Heft-CD und
-DVD sowie kostenlos im Internet.

Rootkits erkennen

Urspringlich gab es Rootkits nur unter
Unix und Linux. Doch in den vergange-
nen Jahren hat sich diese besonders
raffinierte Schadlingsart auch unter
Windows breitgemacht.

Einige Rootkits fligen Systemtreiber
zu Windows hinzu oder tauschen Teile
des Betriebssystems aus, so dass sie im
Windows-Explorer nicht mehr ange-
zeigt werden. Andere nisten sich im

So geht s: Rootkit-Jager Gmer 1.0.15.14972

= Rootkits installieren eigene System-
treiber, damit sie unter Windows un-
sichtbar werden.

= Herkémmliche Virenscanner haben
kaum eine Chance, ein aktives Root-
kit zu entdecken.

= Spezial-Tools und eine Rescue-CD
spiiren Rootkits dennoch auf.

Master Boot Record (MBR) ein oder
ersetzen Anwendungen wie ,explorer.
exe" durch manipulierte Versionen.

Gmer 1.0.15.14972 (kostenlos, www.gmer.net und auf @) sucht nach verborgenen Prozessen, Diensten, Dateien und
Registry-Eintragen auf Ihrem PC und entdeckt auf diese Weise Rootkits.

W GMER 1.0.15.14972
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[1] Aktives Rootkit gefunden

Normalerweise stehen an dieser Stelle
zahlreiche harmlose Eintrage in
schwarzer Schrift. Eintrage in roter
Schrift zeigen dagegen ein gefunde-
nes Rootkit an, hier Hacker Defender.

Erweiterte Informationen
Ein Klick auf diesen Reiter zeigt erwei-
terte Infos tiber geladene Module, ak-
tive Dienste und die Registry.

Warning

Gmer hat bereits beim Start ein Root-
kit gefunden und weist mit diesem
Warnfenster darauf hin.

Scan-Bereiche

Hier legen Sie fest, wo Gmer berall
nach Rootkits suchen soll. Am besten
lassen Sie alle Késtchen angehakt.

Copy
Ein Klick auf diesen Button kopiert

den Inhalt des aktuellen Fensters in

86

die Zwischenablage.
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Fir die Zukunft rechnen Sicherheits-
experten mit Rootkits, die sich tiber die
Firmware von PC-Zubehor verbreiten
oder die das Betriebssystem eines PCs
in eine virtuelle Kapsel verpacken. In
dieser Kapsel hat dann kein Tool mehr
eine Chance, das Rootkit zu entdecken.

Userland-Rootkits

Ein Userland-Rootkit fiigt dem System
einen Windows-Treiber hinzu, mit dem
es Systemzugriffe umleitet. So macht es
sich im Windows-Explorer unsichtbar.
Auch beliebige Dienste, Prozesse und
Registry-Schliissel verbirgt der Schad-
ling auf diese Weise. Selbst viele Vi-

B hxdef100.ini - Editor,

Datei Bearbeiten Format  Ansicht 2

renscanner sind dagegen machtlos. Wie
simpel das funktioniert, zeigt das User-
land-Rootkit Hacker Defender. Das
Rootkit besteht aus mehreren Dateien.
Eine davon dient zum Konfigurieren
der Eigenschaften des Schadlings. Der
Angreifer kann hier beliebige Namen,
Begriffe und Abkiirzungen eingeben,
die dann unter Windows nicht mehr zu
sehen sind (Bild A).

Kernel-Rootkits
Ein Kernel-Rootkit tauscht Teile des Be-
triebssystems aus und ersetzt sie durch
eigene, manipulierte Ver-
sionen. Dadurch kann es

L) player

Van Zant
Get Right With The Man

sich tarnen und beliebige
Funktionen ausfiihren. Zu
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Rootkits bekampfen

Rootkits sind fur herkommliche Viren-
scanner unsichtbar. Zuverlassig aufspi-
ren lassen sie sich nur mit Zusatz-Tools
oder mit einem Scan, der von einer Si-
cherheits-CD aus gestartet wird.

Gmer 1.0.15.14972

Gmer 1.0.15.14972 (kostenlos, www.
gmer.net und auf @) spiirt Rootkits auf
und beseitigt sie auf Wunsch auch
gleich. Zudem zeigt das Tool detailliert
alle Prozesse und Dienste des Systems
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erkennen und zu entfer-
nen sind diese Rootkits
besonders schwer, da sie
direkt auf Kernel-Ebene
arbeiten und deswegen

unbeschrankten  Zugriff

auf das System haben.

Application-Rootkits
Ein
verbirgt sich in einem an-
deren Programm. Dazu
wird die ausfiihrbare Datei

Application-Rootkit

sehen, um sie vor
des Programms gegen eine

manipulierte Version ausgetauscht, die
den PC dann ausspioniert. Unter Win-
dows sind Application-Root-
kits noch relativ selten.

Rootkits von Firmen

[Hidden Takle]
hxdef
rcmd. exe

[Hidden Processes]
hxdef*
rcmd. exe

[Root Processes]
hxde:f*
rcmd. exe

[Hidden services]
Hackerpefender®

[Hidden Regkeys]
Hackerpefenderl00

LEGACY _HACKERDEFEMD :ERLOO
Hackeroefenderbrvl0o0

LEGACY _HACKERDEFEND :ERDRVLIOOD

Auch Firmen haben schon ver-
sucht, mit Rootkit-Techniken
einen Kopierschutz durchzu-
setzen. Raubkopierern soll es
damit schwerer gemacht wer-
den, den DRM-Schutz (Digital
Rights Management) zu ent-
fernen.

Der bekannteste Vertreter
ist das Sony-Rootkit, das sich
auf mehreren Audio-CDs be-

w
—

fand (Bild B). Der Konzern muss-

Hacker Defender: Zu dem Rootkit gehért die Konfigurations-
datei ,hxdef100.ini". In der Regel werden hier alle Dateien und
Prozesse versteckt, die mit ,hxdef” beginnen (Bild A)
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te alle CDs zurlickrufen und
Rootkits
mehr einzusetzen.

versprechen, nicht

(& auf CDund DVD &) nur auf DVD

[Pars e |
S0 A
Takin' Up Space

Nobody Gonna Tall Me What To Do
Swaet Mama

02;15.
03:25
03:33
04:13
o3:at
03:03
04:10
03:17
01:01
03:27
04:19

Help Somebody
Things | Miss The Most
| Know My History

1 Can't Help Myself
I'm Dain’ Alright
Lovin® You

Plain Jana

Been There Done That

Sony-Rootkit: Sony hatte diese Audio-CD mit Rootkit-Technik ver-
Raubkopierern zu schiitzen (Bild B)

an und hilft so bei der Suche nach ver-
dachtigen Elementen.

So gehts: Das Anti-Rootkit-Tool be-
notigt keine Installation und lasst sich
auch von externen Speichermedien wie
USB-Sticks ausfiihren. Wenn Sie Gmer
selbst von der Webseite des Anbieters
herunterladen, hat das Tool immer einen
anderen zufdlligen Namen. So schiitzt
es sich vor Schadlingen, die einen Wort-
filter verwenden und jedes Programm
mit dem Namen ,gmer.exe” blockie-
ren. Verwenden Sie denselben Trick,
falls die Gmer-Version von der Heft-CD
oder -DVD auf Ihrem PC nicht starten
will: Benennen Sie den ersten Teil der
Datei ,gmer.exe” um und geben Sie ihr
einen beliebigen anderen Namen.

Direkt nach dem Start sucht Gmer
automatisch nach Rootkits. Findet es
Hinweise auf ein Rootkit, so mar- »
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kiert es diese in roter Farbe in

) rootkit.com - Mozilla Firefox

Ctm  Bewbeten Aoeste  Chionk  Useoechen  Extias e

der Ergebnisliste. Eintrage in )
schwarzer Schrift sind harm-
los und stammen vom Be-
triebssystem oder von instal-
lierten Anwendungen.

Je nachdem, welche Hin-
weise Gmer gefunden hat,
miissen Sie nun anders vor-
gehen: Handelt es sich um ei-
nen Prozess, dann klicken Sie
mit der rechten Maustaste
darauf und wahlen ,Kill pro-

cess” aus. Ein verseuchter
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Featured Article: Netw

Network Programming
Interface of Windows

Vista/2008: internals,
gsing and hacking

logged users

aktualisieren. Klicken Sie da-
zu auf ,Update” und bestati-
gen Sie danach mit ,Ja". So-
fern eine Online-Verbindung
besteht, aktualisiert das Anti-
vir Rescue System sich nun
uUber das Internet. Wenn Sie
einen DSL-Router mit inte-
griertem DHCP-Server ver-
wenden, klappt die Internet-
verbindung automatisch. An-
sonsten miussen Sie sich je-
weils ein neues Antivir Res-
cue System von der Avira-

Windows-Dienst lasst sich mit
einem Rechtsklick und ,Dis-
able service” beenden. Wei-
tere vorhandene Dateien eines Rootkits
16schen Sie mit einem Rechtsklick da-
rauf und der Auswahl , Delete file".
Wenn Sie sich nicht sicher sind, wel-
che Dateien zu einem Rootkit gehoren,

Rootkit-Infos: Die englischsprachige Webseite www.rootkit.com informiert
umfassend Uber Rootkits und bietet einige sogar zum Download an (Bild D)

Avira Rescue System 3.6.9

Priifen Sie zusatzlich Thren PC auch mit
dem Avira Antivir Rescue System 3.6.9
(kostenlos, www.free-av.de/de/tools/12
/avira_antivir_rescue_system.html und
auf (@)). Dabei handelt
es sich um eine bootfa-

ISOLINUX 3.18 8x4316d966 Copyright (C) 1994-2885 H. Peter Anvin

AVIRA AntiVir Rescue System v3.6.9-28898527143582
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Boot Options

1 Boot AntiVir Rescue System (default)

2 Boot from first Hard Drive

3 AntiVir Rescue System ( 888x688 16) UGA=788
4 AntiVir Rescue System (1824x768 16) UGA=791

=
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*

=

*

* Advanced users only:
*

*

* UGA=ask
*

5 AntiVir Rescue System
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Avira Rescue System 3.6.9 booten: Driicken Sie an dieser Stelle die
Eingabetaste, um lhren PC von der Reinigungs-CD zu starten (Bild C)

wenden Sie sich an ein spezialisiertes
Forum. Dafiir kopieren Sie die Treffer-
liste mit ,Copy" in die Zwischenablage
und rufen www.hijackthis-forum.de
oder www.trojaner-board.de auf. Er-
stellen Sie dort einen neuen Forumein-
trag, in dem Sie Ihr Problem schildern
und den Bericht mit [Strg V] einfligen.

Auf CD und DVD

Sie finden Gmer 1.0.15.14972 und das Avira
Rescue System 3.6.9 auf @ in der Rubrik
JInternet, Rootkit-Jager”.
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hige CD, die Ihren PC
mit Antivir pruft, ohne
dass Windows lauft.
Das hat den groBen
Vorteil, dass sich ein
Rootkit nicht aktivie-
ren und verstecken
kann.

So geht s: Klicken Sie
doppelt auf die EXE-
Datei des Antivir Res-

IR EEEREEEER]

cue Systems. Es offnet
sich ein integriertes

Brennprogramm, mit
dem Sie eine CD-ROM brennen. Legen
Sie dazu einen CD-Rohling ein und
klicken Sie auf ,Brenne CD".

Lassen Sie die CD-ROM im Laufwerk
und starten Sie IThren PC neu. Eventuell
missen Sie noch die Boot-Reihenfolge
im BIOS &ndern, wenn Ihr Computer
nicht von der eingelegten CD startet.

Driicken Sie die Eingabetaste, sobald
das Boot-Fenster des Antivir Rescue
Systems erscheint (Bild C). Danach startet
das Live-System. Bevor Sie anschlie-
Bend Thren PC checken, sollten Sie zu-
erst noch den enthaltenen Virenscan-
ner und die verwendeten Signaturen

@ auf CDund DVD  #&) nur auf DVD

Webseite herunterladen und
auf CD brennen, um den
Check immer mit einem aktu-
ellen System durchfithren zu kénnen.
Klicken Sie nun auf ,Scanner star-
ten”, um mit der Uberpriifung des Com-
puters zu beginnen. Rechts unten sehen
Sie eine Ubersicht der entdeckten
Schadlinge. In der Standardeinstellung
protokolliert das Antivir Rescue System
gefundene Schadlinge nur und l6scht
sie nicht. Klicken Sie auf ,Konfigura-
tion" und wahlen Sie , Versuchen, infi-
zierte Dateien zu reparieren” aus, um
Datenverlust zu vermeiden. Wenn Sie
.Infizierte Dateien loschen” auswah-
len, werden wichtige Dateien mogli-
cherweise unwiederbringlich geldscht.
Diese Option sollten Sie deshalb nur in
Ausnahmefallen nutzen.

Rootkit-Informationen

Die englischsprachige Webseite www.
rootkit.com informiert umfassend tber
Windows-Rootkits (Bild D). Neben Hin-
tergrundartikeln und einem Forum fin-
den interessierte Anwender hier sogar
echte Rootkits zum Download, welche
die verschiedenen Techniken demons-
trieren sollen. m

Andreas Th. Fischer
internet@com-magazin.de

Weitere Infos

= www.diagramm.net/index.php?id=5455&d=
a&i=NuN
Hintergrundinfos zu Rootkits
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