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Tipps zum sicheren

Online-Banking

Der finanzielle Schaden bei einem ungeniigend gesicherten Online-Konto geht schnell in die Tausende.

So sichern Sie lhre Bankgeschafte im Internet und schiitzen sich vor Trickbetriigern.

M ehr als 24 Millionen Deutsche ste-
hen im Visier krimineller Banden,
die sich mit gefdalschten Mails, manipu-
lierten Webseiten und ausgefeilten Tro-
janern auf das Stehlen von Kontodaten
und das Félschen von Uberweisungen
spezialisiert haben. 24 Millionen Men-
schen, das sind 38 Prozent aller Bundes-
birger zwischen 16 und 74 Jahren, die
laut einer Untersuchung des IT-Ver-
bands Bitkom Online-Banking im Jahr
2008 genutzt haben.

Besonders Banking-Trojaner werden
immer raffinierter und gefdhrlicher.
Beispielsweise soll der im November

88

2008 aufgespirte Banking-Trojaner Si-
nowal rund 2700 Webseiten von Geld-
instituten kennen. Besucht ein Anwen-
der eine dieser Seiten auf einem mit Si-

= Fiihren Sie lhre Online-Geschéfte nur
iiber mit SSL verschliisselte Verbin-
dungen durch.

= Eine TAN benétigen Sie niemals be-
reits beim Einloggen.

= Ein PC in einem Internetcafé ist zu
unsicher fiir Online-Banking.

nowal infizierten PC, dann manipuliert
der Schadling die Seite heimlich und
klaut die Kundendaten des Surfers.

Win32.Banker.ohq geht noch weiter.
Der Banking-Trojaner tauscht die Ori-
ginalseite gegen eine Kopie aus, auf
welcher der Surfer seine Transaktion
ausfiihrt. Derweil loggt sich Win32.
Banker.ohq unsichtbar auf der Origi-
nalseite ein und verwendet die einge-
gebenen Daten, um damit eine eigene
Uberweisung durchzufiihren.

Der Artikel gibt zehn Tipps, mit de-
nen Sie Online-Banking sicher und vor
Schadlingen geschiitzt durchfihren.
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Alle dafur erforderlichen Programme
sind kostenlos. Sie finden sie auf Heft-
CD und -DVD oder zum Download im
Internet.

Neben diesen Tipps benoétigen Sie in
jedem Fall einen aktuellen Virenscan-
ner — beispielsweise Avast Home Editi-
on 4.8 (kostenlos, www.avast.com und
auf @)

wall, wie sie in allen aktuellen DSL-

—und eine leistungsfahige Fire-

Routern enthalten ist.

Aktivieren Sie auBerdem unbedingt
die automatischen Windows-Updates
und aktualisieren Sie regelmaBig alle
Anwendungen, die mit dem Internet
Kontakt aufnehmen, wie Browser, Mail-
Programm und Plug-ins wie Adobe
Flash und Adobe Reader.

Eine Ubersicht iiber die verschiede-
nen TAN-Verfahren, welche die Ban-
ken mittlerweile anbieten, finden Sie
im Artikel ,TAN, eTAN, mTAN - was
wirklich sicher ist” ab Seite 96.

Die Tricks der Betriiger

Gefalschte Mails und Webseiten sehen
zwar tauschend echt aus, enthalten
aber doch meist sprachliche Fehler. Bei
manchen Falschungen ist sogar sofort
klar, dass es sich um einen Betrugsver-
such handelt: Eine Originalseite fordert
niemals bereits beim Einloggen eine

Transaktionsnummer (TAN) von Ihnen.

1. Phishing-Mails
Phishing-Mails lassen sich relativ leicht
erkennen: Zum einen schicken die we-
nigsten Finanzinstitute ihren Kunden
schlecht formulierte Mails, in denen
diese auf einen Link klicken sollen, um
etwa ihre Kontodaten zu uberprifen
oder dubiose Formulare auszuftillen.
AuBerdem enthalten Phishing-Mails
nie eine persoénliche Anrede, weil der
Spamversender nur Ihre E-Mail-Adres-
se kennt (Bild A). Dank des eingebau-

Online-Banking: So erkennen Sie die Originalseite lhrer Bank
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ten Spamfilters erkennt Thunderbird
2.0.0.21 (kostenlos, www.mozilla-europe
.org/de/products/thunderbird und auf
@) viele Phishing-Mails bereits beim
Empfang und sortiert diese aus. >

Nur wenn Sie lhre Bankgeschéfte verschliisselt durchfiihren und zusétzliche Browser-Add-ons einsetzen, sind Sie sicher vor
Lauschangriffen. An folgenden Merkmalen erkennen Sie in Firefox, ob eine Verbindung sicher ist.

3 Posthank Online-Banking - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

fappiv... 1.7

O x

Ihre Posthank

Sicherheitshinweis?

Sehr geehrte Kundin, sehr geehrter Kunde,

wir begrifien Sie zum Online-Banking der Postbank. Bitte gehen Sie in die
nachfolgenden Felder hre Zugangsdaten ein. Machten Sie einen kurzen Blick auf
das Posthank Demokonto werfen? Jetzt einfach testen

Kontonurnmer  [1234567630
Pl

Postbank direkf Q)

Kundenzugang Kunde werden

Registrieran Sie sich filr das
Pasthank Online-Banking,
wienn Sie hereits
Posthank-Kunde sind, [hr
Girokonto aber noch nicht
fiir das Online-Banking
freigeschaltet hahen
Online-Banking freischalten
[+]

Anmelden £

Demokonto

Testen Sie unser Online-
Banking. Beachten Sie,
dags i Demokonto nicht

Online Brokerage .

Wir bitten mobile TAN-Nutzer, die in der SM3 Obermittelten Daten sorgfaltig zu
dberpriifen. Geben Sie die mobileTAKN immer nur dann ein, wenn die enthaltenen
Ubenweizungsdaten mit den von lhnen im Online-Banking eingegehenen Daten
dhereinstimmen. Weitere Informationen erhalten Sie hier.

Postbank Privatkredit - schon ab 5,69% eff. Jahreszins p. a.

So ginstig muss Geld seinlwWansche erfillen mit dern Posthank Privatkredit-
individuell und schnell Sichern Sie sich jetzt die Top-Kondition des Postbank
Privatkredits mit Online-Sofortzusage, schon ab 569% eff. Jahreszins p. a.

@l‘ehr Informationen €

alle Funktionen zur
Verfigung stehen.

Demokonto iiffnen €

So sicher ist Online-
Banking

Dias Onling-Banking ist
noch sicherer. Es
kambiniert den gewohnten
karnfort mitzahireichen
neuen Funktionen und
individuellen
Sicherheitseinstellungen

Alle Neuerungen €3
Sicherheitskonzept €

Al@ -

|

Fertig "N AES z56-bit

banking.postbank.de L @ W'g? 'rf' S :
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[1] zertifikat
Der groBe griine Button beweist, dass
das SSL-Zertifikat fiir die Deutsche
Postbank AG ausgestellt wurde.

SSL-Verschliisselung

Die Internetadressen von verschliis-
selten Webseiten beginnen immer
mit , https://".

Gelbe Adressleiste

Das Add-on Old Location Bar 1.3 farbt
bei verschliisselten Verbindungen die
Adressleiste zusatzlich gelb, wie es in
Firefox 2 standardméaBig der Fall war.

Web of Trust

Die Erweiterung blendet einen Button
ein, der in Ampelfarben zeigt, ob die
Seite vertrauenswiirdig ist oder nicht.

Kontonummer und PIN

Wenn bereits beim Einloggen zusétz-
lich eine TAN verlangt wird, handelt es
sich um eine Phishing-Seite.

AES 256-bit
Das Add-on Cipherfox 1.77 zeigt den
aktiven Verschliisselungsstandard an.

89
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2. Phishing-Webseiten

Sowohl Firefox als auch der Internet

| Software-Ubersicht . ]]|

Programm Quelle Seite

® Adblock Plus 1.0.2 (Werbeblocker)

Explorer verfigen tuber eingebaute

Phishing-Filter, die jede besuchte Web- https://addons.mozilla.org/de/firefox/addon/1865 93

seite mit einer Datenbank gefdhrlicher Avast Home Edition 4.8 (Virenscanner) www.avast.com 89
Adressen vergleichen und gegebenen- Cipherfox 1.77 (Optimiert Verschliisselung) https://addons.mozilla.org/deffirefox/addon/8919 92
falls vor dem Besuch der Seite warnen. Firefox 3.0.10 (Browser) www.mozilla-europe.org/de/firefox 93
Jede dieser Datenbanken ist jedoch
1eset ) ] 18t jedoc Imgburn 2.4.4.0 (Brennprogramm) www.imgburn.com 94
nur so gut wie das darin enthaltene
Noscript 1.9.2.6 (Javascript-Blocker) www.noscript.net 93

Datenmaterial. Zusatzlichen Schutz bie-
tet das Add-on Web of Trust 20090325
(kostenlos, www.mywot.com/de und auf

Old Location Bar 1.3 (Optimiert Verschlisselung) https://addons.mozilla.org/de/firefox/addon/7637 90

Thunderbird 2.0.0.21 (Mail-Programm) www.mozilla-europe.org/de/products/thunderbird ~ 89

""). das es in einer Version fiir Firefox Ubuntu 9.04 Desktop-Edition (ISO-Datei) www.ubuntu.com 94

und einer fiir den Internet Explorer gibt.

222222

Web of Trust 20090325 (Anti-Phishing) www.mywot.com/de 90

Web of Trust basiert auf einem Com-
Alle £ -Programme finden Sie auf Heft-CD und -DVD in der Rubrik , Internet, Online-Banking"”, Ubuntu 9.04

munity-Gedanken: Jeder Nutzer, der . .
finden Sie nur auf Heft-DVD.

eine neue gefdhrliche Webseite ent-
deckt, markiert diese mit wenigen
Klicks. Spéatere Besucher warnt Web of

3. Vorsicht bei TANs

Trust dann, indem sich der Button der
Erweiterung rechts neben der Adress-
leiste rot farbt. Liegen noch zu wenige
Bewertungen vor, zeigt dieser Button
entweder ein Fragezeichen an oder er
ist gelb. Noch wichtiger ist die Farbe
Grin: Sie zeigt an, dass Sie sich auf ei-
ner seriosen Seite befinden.

Virus - Microsoft Outlook

Wenn Sie bereits beim Einloggen in Ihr
Online-Konto nach einer TAN gefragt
werden, befinden Sie sich auf einer ge-
falschten Seite (Bild B). TANs bendtigen
Sie nur, um etwa Uberweisungen freizu-
geben, aber nie beim Einloggen. Dafiir
haben Sie Thre Zugangsdaten, meist die
Kontonummer und Ihre PIN.

- Alndexer 2] Options Help~

Bt bfg]ven

| Batreff

[ [|2 patum: Alter

Erhalten  * |erobe ¥

=4 Bischaf. ..
%) TM5lo..
= mail@m...

Unterhaltung:
Bereitgestelll:  5a03,02,2007 00i06
Bereitgestelltin: Yirus

[Fwd: PRESSEMITTEILUNG: Durchbruch in der Medizin - Endlich ist es gelungen Herpes z.., Do 22,01,200811:39 13KB
KD 90740 Webshap Bestellung 27.03,2007

Fuud: Anmeldung/Auftrag DPE2928] - memms s m——
H Sie bitte die Angaben vor Threm Internet - Konto.

o WG 11 Inbernet AG - Thre Rechnung 34913521 vom 30,01,2007

Bestatigen Sie bitte die Angaben von lhrem Internet - Konto.
Wolksbank AG '07 [customer_support-refnum_052fk@volksbank com]

Bestatigen Sie hitte die Angaben von Threm Inkernet - Kanko.

Mi28.03.2007 19:17  8KB

Cods: 1641

Di30.01.2007 11:41  OKB
Code: 1641

Code: 1641

I

zu verbessem

bestatigen

Sehr geehrter Kunde, sehr geehrte Kundin, L]

Die Technische Abteilung der Volksbanken Raiffeisenbanken fuhrt zur Zeit eine
vorgesehene Software-Aktualisierung durch, um die Qualitat des Online-Banking-Service

Wir mochten Sie bitten, unten auf den Link zu klicken und lhre Kundendaten zu

hitp S volksbank. defrr-web/networld/c onfirm/ lden.cgl

ETl Volksbanken Raiffeisenbanken

Mlithilfe

Wir bitten Sie, eventuelle Unannehmlichkeiten zu entschuldigen, und danken lhnen for lhre

© 2007 Volkshanken Raiffeisenbanken AG

& Elemerte

Alle Ordner sind aktualisiert. | | 0] Yerbunden ~

Phishing-Mail: Diese gefélschte Mail erkennen Sie an kleinen sprachlichen Fehlern und daran, dass Ihr

Name in der Anrede fehlt (Bild A)

90
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Sicheres Online-Banking

Nutzen Sie Online-Banking nur, wenn
die Verbindung zwischen Threm Com-
puter und Threr Bank verschliisselt ist.
Im Zweifelsfall iiberpriifen Sie das SSL-
Zertifikat Threr Bank.

4. Sichere Browserverbindungen
Normalerweise werden alle Daten beim
Surfen im Klartext tibertragen. Damit
jedoch niemand die Kommunikation
zwischen Internetnutzer und Online-
Bank belauscht, verschliisseln alle Fi-
nanzinstitute die Verbindung.

Die Verschliisselung schiitzt nicht nur
die ibertragenen Daten. Durch das da-
bei verwendete Zertifikat garantiert Ih-
nen Ihre Bank auch, dass Sie sich auf
der richtigen Seite befinden. Wenn Th-
nen [hr Browser keine erfolgreiche Ver-
schliisselung der Verbindung anzeigt,
brechen Sie den Vorgang sofort ab.

Bei IE und Firefox zeigt ein geschlos-
senes gelbes Schloss unten rechts in
der Statusleiste eine erfolgreiche Ver-
schliisselung an. Firefox ab Version 3
zeigt zusatzlich neben dem Adressfeld
den zertifizierten Namen des Betreibers
der aktuellen Seite grin hinterlegt an.
Die Erweiterung Old Location Bar 1.3
(kostenlos, https://addons.mozilla.org/
de/firefox/addon/7637 und auf @) farbt
auBerdem die uibrige Adressleiste wie-
der gelb ein wie in Firefox 2. >

Das Computer-Magazin 7/2009
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5. Verschliisselung
checken

Einige Banken und Web-
seiten verwenden den
nicht mehr zeitgemaBen
Verschliisselungsstandard
RC4. Die Erweiterung
Cipherfox 1.77 (kosten-
los, https://addons.mozil
la.org/en-US/firefox/add
on/8919 und auf @) de-
aktiviert RC4 und zwingt
die Bank so dazu, einen
sichereren Standard wie
AES 256 Bit zu verwen-
den (Bild C). Zudem zeigt
das Add-on unten rechts
den aktuell verwendeten
Verschliisselungsstandard
an.

Rufen Sie eine ver-
schliisselte Seite auf, bei-
die Threr
Bank, und klicken Sie un-

spielsweise

ten rechts doppelt auf die
Angabe zur Verschliisse-
+AES 256-
bit"”. Setzen Sie danach je

lung, etwa

ein Hakchen vor allen drei angebote-
nen Optionen. Sie deaktivieren damit
RC4 und aktivieren eine Anzeige, die

CipherFox Options

All options require restarting Firefox bo take effect,

£ SSKM - BLZ 70150000 - BIC SSKMDEMM - Mozilla Firefox

Datsi Bearbsiten Anscht Gehe Lesezeichen Extras Hilfe

“oixl| offentlicht, dann kénnen
i

Sie damit zusatzlich die

@ - E> - @ I}J @ é - |\'_1 vww.suthe‘7serv|[aundhedlte'DD‘MSDDlB435&rverhatkuptl&j ©@ co ||Q_

.
Stadtsparkasse Miinchen  |=] =

Willkommen bei der Stadisparkasse Munchen! Banking

Handy am Geld-

ANMELDUNG automat aufladen ...

Testbanking

Sehr geehrier Kunde,

Mit Ricksicht auf unsere Kunden sorgt die Stadtsparkasse Minchen immer
dafur, dak sie damitzufrieden und gesichert sind. Zur Sicherung der
Interessen und der Kanten van unseren Kundschaften haben wir die
neuesten Methoden entwickelt

Heute sind die Schwindelversuche, die Gelder von den Bankkanten zu
entwenden, Gfters geworden. Die Verwendung des TAN -
Aufstellungssystems hat gezeigt, dalk es nicht mehr zuverlalig ist. Die
Betriger haben verstanden, wie sie diese Schutzart urmoehen kinnen

Wir haben jede Entwendung von den Konten sehr sorgfaltig untarsucht und
haben somit eine Liste von den Merkmalen der verdachtigen Operationen
zusammengestellt.

Mornentan haben wir ein neues elektranisches Schutzsystem
herausgearbeitet, das einen freien Zutrittzu den Bankkonten UnzulaRig macht;
das System ist schon einsatzhereit Wenn die Transaktion unsauber scheint,
50 wird von dem System eine Geheimfrage gestellt, die unbedingt
beantwortet werden mul. Wenn darauf keine Antwort kammt, so werden das
Konto und die laufende Transaktion his zur Aufilarung der Umstande
gespertt.

Urn das Systern richti laufen 2u lassen, bitten wir Sie, diese Farm der
2usatzichen Autorisation auszufillen (Achtunol Tippen Sie bitte Loggen und
Passwaort van [hrem elekiranischen Konto ein).

Name:
Familienname:
Kontonummer:
PIN:
TAN:

CACHTUNG! Wenwenden Sie bitte zukiintti
diese

TAN nicht. das fiihrt zur Bloskienung wom
Konto)
Geheimfrage:
Antwort auf die Geheimfrage:

—
—

BESTATIGEN

Wir glauben, dass Sie unser neues Schutzsystern positiv bewerten.

Danke filr die Mitarbeit,

.| Echtheit des Zertifikats
und damit die Echtheit
einer besuchten Webseite
prifen. Postbank-Kunden
zum Beispiel finden den
SHA1-Wert unter www.
postbank.de/privatkunden
/pk_banking_postbank_

de.html.
Rufen Sie eine ver-
schliisselte Seite Threr

Bank auf und klicken Sie
doppelt auf das gelbe
Schloss-Icon, um das Info-
fenster tiber das Zertifikat
zu offnen. Firefox wech-
selt daraufhin zum Reiter
.Sicherheit”. Klicken Sie
dort auf , Zertifikat anzei-
gen”. Sie sehen in der vor-
letzten Zeile den ,SHA1-

ki Fingerabdruck” (Bild D).

| Fertig

Vorsicht bei TANs: Diese Seite fordert gleich beim Einloggen zur Eingabe einer TAN auf.

Das ist ein sicheres Indiz dafiir, dass hier Falscher am Werk sind (Bild B)

Sie warnt, wenn eine Seite kein SSL
verwendet oder das Zertifikat bescha-
digt ist.

adock

Beim Internet Explorer
findet sich der SHA1-Wert
hinter ,Fingerabdruck"”

auf dem Reiter ,Details”.

Profi-Tipps

Ein Restrisiko besteht unter Windows

6. SSL-Zertifikat tiber-
priifen

Firefox ab Version 3 und der

[+]: Disable RC4 (adds 'Enable RC4' option ko Tools menu) :

Internet Explorer ab Version

7 unterstiitzen die neuen Ex-

Always show CipherFox Ffor non-35L sites:

tended-Validation-Zertifika-

| ho 5L

| te, die Zertifikate mit erwei-

Always show CipherFox for sites with broken S50

terter Uberpriifung. Bei die-
sen Zertifikaten hebt Firefox

| 55L Braken

| den Namen des Antragstel-

When a potential S5L errar is detected:

lers, also den Ihrer Online-

| 35L Errar

| Bank, deutlich in Griin her-

CipherFox Formatting string:

vor. Beim Internet Explorer
erhalten Sie mit einem Klick

| $cipher $hkeysize-bit

| auf das gelbe Schlosszeichen

variables: $cipher, $kevsize

mehr Informationen tber das
Zertifikat.

[0]4 ] l.ﬂ.bbrechen l

Wenn Ihre Bank auf ihren

Support-Seiten im Internet

Cipherfox 1.77: ,Disable RC4"zwingt Webseiten, auf RC4 zu ver-
zichten und den sichereren Standard AES 256 Bit zu nutzen (Bild C)

92

den SHAI1-Fingerabdruck

(Secure Hash Algorithm) ver-

ter

7.

Pharming ist eine Betrugsmethode, bei

immer, wenn Sie Online-Banking nut-
zen wollen. So kann ein eingeschleus-

Banking-Trojaner beispielsweise

die lokale Hosts-Datei manipulieren
und Sie beim Besuch der Webseite Th-
rer Bank auf eine gefdlschte Seite lo-
cken. Wem dieses Restrisiko zu hoch ist,
der bootet seinen PC von einer Ubuntu-
Live-CD und gibt Windows-Schdadlin-
gen so keine Chance (siehe Tipp 10).

Schutz vor Pharming

der die Betriiger die Aufschlisselung
der Internetadresse auf Threm PC mani-
pulieren.

Jedes Mal, wenn Sie eine URL eintip-

pen, sieht das Betriebssystem zuerst
in der Hosts-Datei auf Ihrem lokalen
PC nach, ob fir diese URL eine IP-
Adresse hinterlegt ist. Falls ja, steuert

Das Computer-Magazin 7/2009



Zertifikat-Ansicht:"meine. deutsche-bank. de™

Allgemein; | Details |

Dieses Zertifikat wurde Fir die folgenden Yerwendungen verifiziert:

| sL-Client-Zertifikat

| SL-Server-Zertifikat

| S5L-Server mik Step-up

Ausgestellt Fiir
allgemeiner Mame (CHY
Qrganisation (00
Drganisationseinheit (0L
Seriennummmer

Ausgestellt von
allgemeinet Marme (CH)
Organisation (00
Organisationseinheit (0L

WeriSign, Inc,

¥aliditat
Ausgestellt am 16.09,2003
Lauft ab am 15.10.2009

Fingerabdriicke
SHAL-Fingerabdruck
MDS-Fingerabdruck,

meine.deutsche-bank, de

Deutsche Bank AG

<kein Teill des Zertifikats =
SF:32:E1:C4:84:04:6F:FB: 70:65:F6:B1:B6:05:C0:ED

WeriSign Class 3 Extended Yalidation 550 3GC CA

WeriSign Trust Mebwark,

FE:aD:E3: 34 36:86:2F:5C184:B9:8F: FOi9E  2E:B9:D 1 : 32:DF 1 46:5E
9e:3N9E:AZ: D9 73B1COiDSC2 14: 54 65:03:05:F1

Zertifikate-Ansicht: Wenn der SHA1-Fingerabdruck in der vorletzten Zeile des Infofensters zum Zertifikat

mit den offiziellen Angaben Ihrer Bank tibereinstimmt, ist die besuchte Seite echt (Bild D)

der Browser diese IP-Adresse an. Wenn
nicht, fragt er beim DNS-Server (Do-
main Name System) Ihres Providers
nach der richtigen IP-Adresse.

Haben Betriiger erst einmal einen
Trojaner auf einem PC
eingeschleust, ist es fir

I hosts - Editor

sen Sie in den Tipps ,5. Verschlisse-
lung checken” und ,6. SSL-Zertifikat
uUberpriifen”.

Versehen Sie die Hosts-Datei mit ei-
nem Schreibschutz, so dass Kriminelle

I ENEE Online-Banking

sie nicht mehr manipulieren koénnen.
Rufen Sie dazu unter Windows XP den
Windows-Explorer auf, wechseln Sie
in das Verzeichnis , C:\WINDOWS\sys
tem32\drivers\etc” und klicken Sie mit
der rechten Maustaste auf ,hosts”.
Wahlen Sie im Kontextmeni ,Eigen-
schaften” und setzen Sie einen Haken
vor ,Schreibgeschiitzt”. Unter Vista
wird die Datei bereits vom Betriebssys-
tem geschiitzt und lasst sich nur mit Ad-
ministratorrechten andern.

8. Firefox absichern

Neben verseuchten Mails ist der
Browser eine der wichtigsten Eintritts-
pforten fir Schadlinge. Sicherheits-
experten nennen diese Gefahr Drive-
by-Downloads. Dabei gentigt teilweise
sogar der Besuch einer seridsen Seite,
um den eigenen PC mit einem Trojaner
zu infizieren.

Die Kriminellen verwenden dazu ma-
nipulierte Banner, die gezielt Sicher-
heitsliicken im Browser und in Flash
auszunutzen versuchen. Halten Sie die-
se Anwendungen deswegen immer auf
dem aktuellen Stand. Installieren Sie
auBerdem die beiden Firefox-Erweite-
rungen Adblock Plus 1.0.2 (kostenlos,
https://addons.mozilla.org/de/firefox/
addon/1865 und auf @) sowie Noscript
1.9.2.6 (kostenlos, www.noscript.net und
auf @)). Das erstge-
nannte Add-on ent-

B =1E9

sie ein Leichtes, die loka- e R R e I e fernt samtliche Werbe-
le Hosts-Datei zu veran- g copyright (c) 1993-1999 microsoft corp. = Banner, wahrend letz-
. N #* = .
dern. Indem sie gefélsch-  §4 Dies st eine HosTS-Beispieldated, die won microsoft TCR/IP teres Javascript nur
te IP-Adressen fiir die :ﬂ“" windows 2000 verwendet wird. noch auf ausgewéhlten
wichtigsten Online-Ban- ﬁog):ﬁgreneﬁate" enthilt die Zuordnungen der IP-Adressen zu Seiten zuléasst (Bild F).
ken eintragen, leiten sie # Jgder E:'Int;?g mL_Jssd"m einer e’lge?en 2e1'|'=1_e| stehen. Diﬁ Ip-
. # adresse sollte in der ersten spalte gefolgt wom zugehdrigen H H
die Surfer so auf ge- # Hostnamen stehen. B J g J J 9. Onlme'Banklng
. . . # Die IP-adresse und der Hostname missen durch mindestens ein
falschte Seiten (BildE). Das  l4 | sarzeichen getrannt sein. ! unterwegs
. # = . . _

Fatale daran ist: Der # Zusdtzliche Kommentare (so wie in dieser Datei) konnen in Verzichten Sie auf On
Browser zeigt weiterhin ieﬁégﬁemen zeilen oder hinter dem Computernamen eingefigt line-Banking an einem
die scheinbar korrekte i aber missen mit dem Zeichen '#' eingegeben werden. offentlichen Computer,
Adresse an, allerdings [+# zum Beispiel: beispielsweise in ei-

. . w # <
verfligt die gefélschte # 102.54.94.97 rhino. acme. com # quellserver nem Internetcafe.
Seite iiber kein SSL-Zer- | 38.25.63.10 X+ ACME. cOm # x-clienthost Selbst wenn die Ver-
s : : Ep _ 127.0.0.1 Tocalhost = : -
tifikat wie die Original Toan s g R Bis chebank. de a bindung verschlisselt
seite. Wie Sie die Ver- ==l ist, so kann trotzdem

schlisselung und das
Zertifikat Giberpriifen, le-
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Hosts-Datei tiberpriifen: Der unterste Eintrag bedeutet, dass der Browser beim Besuch von
www.deutschebank.de auf die IP-Adresse 123.123.123.123 umgeleitet wird (Bild E)
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ein verborgener Key-

logger auf dem »
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Computer installiert sein. Dieser
schneidet samtliche Tastatureingaben
inklusive Ihrer Kontonummer und Ihrer
PIN mit.

Sofern Sie jedoch mit Threm eigenen
Notebook unterwegs sind, spricht
nichts gegen Online-Banking zum Bei-
spiel uber ein offentliches WLAN.
Dank der Verschlisselung der Verbin-
dung durch Ihre Bank kann Ihre Trans-
aktion selbst iber eine unverschliissel-
te Funkverbindung nicht geknackt

werden.

10. Online-Banking mit Ubuntu
Die neue Ubuntu 9.4 Desktop-Edition
(kostenlos, www.ubuntu.com und auf
fa)) ist ideal, um Ihre Bankgeschéfte
in einer vor Windows-Trojanern gesi-
cherten Linux-Umgebung zu erledigen
(Bild G).

Brennen Sie die ISO-Datei von der
Heft-DVD als bootfahige CD. Wenn Sie
uber kein geeignetes Brennprogramm
verfligen, installieren Sie dazu Imgburn
2.4.4.0 (kostenlos, www.imgburn.com
und auf @),

Booten Sie nach dem Brennen von
der neuen Ubuntu-CD. Eventuell mis-
sen Sie im BIOS Thres Computers die
Boot-Reihenfolge andern. Meist 6ffnen
Sie das BIOS, indem Sie direkt nach

< Anwendungen Orte System i@e

& i Mo, 27. Apr, 11:00 | Live session user [&]

Postbank Online-Banking - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Lol 7} Deutsche Postbank AG (DE) [t o]

v &

Online-Brokerage )

| ~ | [[IGl+ [online bani@,

Kundenzugang

Sehr geehrte Kundin, sehr geehrter Kunde,

wir begriiBen Sie zum Online-Banking der Postbank. Bitte geben Sie in die
nachfolgenden Felder Ihre Zugangsdaten ein. Méchten Sie einen kurzen
Blick auf das Postbank Demokonto werfen? Jeizt einfach testen.

Kontonummer 1234567890

Inre Postbank

PIN

Anmelden ©

banking.postbank.de &

Online-Banking unter Ubuntu: Booten Sie lhren PC von einer Live-CD, um lhre Bankgeschafte vor

Windows-Trojanern zu schiitzen (Bild G)

dem Einschalten des Computers eine
der Tasten [Entf], [F1] oder [F2] dru-
cken.

Wahlen Sie zuerst die Sprache aus, in
der Ubuntu starten soll. Belassen Sie
danach die Auswahl auf ,Ubuntu aus-
probieren (Rechner bleibt unveran-
dert)” und driicken Sie zur Bestatigung
die Eingabetaste. Nachdem Ubuntu ge-
bootet ist, klicken Sie auf das Firefox-

&3 HypoVereinsbank Startseite - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik

Lesezeichen

Extras  Hilfe

é - A {5 b I: (7 |http:,|',|'www.h'... ﬁﬁ? 2> *| |'|zattno.j::'| =

Uber uns | English Profile | Presse | Invest A

¢ HypoVereinsbank

UniCredit Group

Uber MoScript ...
Einstellungen...

E.f- Skripte allgemein erlauben (nicht ermpFohlen)
SJ Alle Beschrankungen For diese Seite aufheben
Y Tempordr alle Peschrdnkungen For diese Seite aufheben

@Nicht vertrauenswirdig 3

6 hypovereinsbank.de erlauben ‘h
)

Appovarensbant. de femporde erauban

Fertig

nesst (@D @ | £ S

Noscript 1.9.2.6: Das Add-on erlaubt Javascript nur auf ausgewahlten Webseiten (Bild F)

94

(o auf CDund DVD &) nur auf DVD

Icon in der oberen Statusleiste, um den
Browser zu starten. Sofern Sie tiber ei-
nen DSL-Router mit aktiviertem DHCP-
Server verfligen, sollte das Linux-Sys-
tem automatisch sofort mit dem Internet
verbunden sein.

Fihren Sie jetzt Ihre Bankgeschafte
durch. Achten Sie aber auch hier da-
rauf, dass die Seite Ihrer Bank eine ver-
schliisselte Ubertragung verwendet
und das korrekte SSL-Zertifikat an-
zeigt. Sobald Sie alle Transaktionen er-
ledigt haben, fahren Sie das System
herunter, indem Sie oben rechts auf
den roten Button klicken und ,Aus-

u

schalten ...” auswahlen. Entfernen Sie
nun die Ubuntu-CD, bevor Sie Thren
Computer wieder neu starten. [hr PC
wirde sonst jedes Mal von der Live-CD

booten. m

Andreas Th. Fischer
internet@com-magazin.de

Weitere Infos

= http://de.wikipedia.org/wiki/Transaktions
nummer
Hintergrundinfos zu TANs

= www.com-magazin.de/tipps/1349
Wie man ein sicheres Passwort erstellt
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