AL S S Drive-by-Downloads

Drive-by-Downloads:
Infektion beim Surfen

Drive-by-Downloads nutzen Sicherheitsliicken im Browser und installieren unbemerkt Schédlinge auf Ihrem

Computer. So schiitzen Sie sich gegen die unsichtbare Gefahr beim Surfen.
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Ein Drive-by-Download er-

folgt in mehreren Stufen:

Downloads genannt.
Schéadlinge, die sich iber
Licken im Browser verbrei-
ten, gibt es schon langer. Die Bedro-
hung durch Drive-by-Downloads hat
jedoch in letzter Zeit enorm zugenom-
men. Google hat rund drei Millionen
Drive-by-Download-Adressen in sei-
nem Index gefunden. Im Schnitt versu-

Firefox-Erweiterung Noscript 1.5.2: Das Add-on blockiert Javascript. Sie sollten
diese Technik nur auf seridsen Seiten erlauben (Bild B)
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Selbst wer nur vertrau-
enswurdige Webseiten be-
sucht, ist nicht sicher. Die
kriminellen Banden schleu-
sen immer wieder Banner in
groBe Werbenetze ein, die
dann Schadlinge automa-

Riskante Sites: Adressen mit Raub-
kopien versuchen besonders oft,

82

Schédlinge zu installieren (Bild A)

Zuerst besucht der Surfer
eine vermeintlich harmlose
Seite. Dort wird ein Java-
script ausgefiihrt, das auf eine oder meh-
rere Sicherheitsliicken im Browser ab-
zielt. Ist das Skript erfolgreich, folgt der
Download einer ausfiihrbaren Datei auf
den PC des Surfers. Dieser Downloader
ladt dann weitere Schadlinge herunter.

Zur Verbreitung dienen nicht nur
halbseidene Adressen (Bild A), sondern
auch immer wieder seriose Seiten. Letz-
tere wurden entweder gehackt, oder es
lauft auf ihnen ein manipuliertes Banner.

ActiveX

ActiveX ist eine von Microsoft entwi-
ckelte Technik, mit der sich aktive In-
halte im Internet Explorer darstellen
lassen. Da ActiveX uber kein eigenes
Sicherheitsmodell verfligt, verwenden
Hacker die Technik besonders gern, um
fremde PCs mit einer manipulierten
Webseite zu infizieren.
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I Steckbrief: Drive-by-Downloads — Infektion beim Surfen

Kompakt

Drive-by-Downloads schleusen Schadlinge unbe-
merkt auf fremden PCs ein. Dazu nutzen sie Liicken
im Browser oder in Add-ons.

Wegen verseuchter Banner sind auch seridse Sei-
ten nicht mehr sicher.

Noscript blockiert gefahrliche Webskripts. Adblock
Plus filtert manipulierte Banner aus.
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Software-Ubersicht

Programm

(o) Adblock Plus 0.7.5.3 (Werbeblocker)
(o) Firefox 2.0.0.13 (Webbrowser)

@o) Noscript 1.5.2 (Skript-Blocker)

(o) Secunia PSI 0.9.0.1 (Update-Checker)

Quelle Seite
www.erweiterungen.de 83
www.mozilla-europe.org 83
www.noscript.net 83
http://psi.secunia.com 84

Die (o) -Programme finden Sie auf Heft-CD und -DVD in der Rubrik , Internet, Drive-by-Downloads”.

Phishing-Seiten mit Firefox blockieren

So schiitzen Sie sich: Surfen Sie nicht
mehr mit dem Internet Explorer. Instal-
lieren Sie stattdessen Firefox 2.0.0.13
(www.mozilla-europe.org, kostenlos).
Dieser Browser fiihrt keine riskanten
ActiveX-Komponenten aus und wird
zudem erheblich haufiger und vor allem
schneller aktualisiert als der

Abschalten von Javascript. Bei Firefox
findet sich diese Funktion unter ,Ex-
tras, Einstellungen..., Inhalt”. Dann
funktionieren viele Webseiten jedoch
nur noch eingeschrankt.

Besser ist es, Javascript zu deaktivie-
ren und auf vertrauenswiirdigen Web-
seiten jeweils gezielt wieder einzu-
schalten. Das geht mit der Erweiterung
Noscript 1.5.2 (www.noscript.net, kos-
tenlos), die Sie auf Heft-CD und -DVD
in der Rubrik ,Internet, Drive-by-Down-
loads" finden.

Kopieren Sie die XPI-Datei auf Ihre
Festplatte und ziehen Sie diese dann
vom Windows-Explorer mit der Maus in
ein Firefox-Fenster. Es offnet sich ein
kleines Fenster mit einem kurzen
Countdown. Warten Sie einen Moment
und klicken Sie dann auf ,Jetzt instal-
lieren”. Mit ,Firefox neustarten” akti-
vieren Sie Noscript.

Auf jeder neu besuchten Webseite,
die Javascript verwendet, blendet Fire-
fox in Zukunft unten eine Leiste mit
dem Hinweis ,Skripte sind momentan
verboten” ein. Um Javascript auf dieser
Seite zu aktivieren, klicken Sie rechts in
der Leiste auf ,Einstellungen...” und
wahlen die Zeile mit der Adresse der
gewitlinschten Webseite aus (Bild B). Fire-
foxladt die Adresse nun mit aktiviertem
Javascript neu.

Verseuchte Banner
Es gibt zwei Moglichkeiten, ein gefahr-
liches Skript auf einer fremden Websei-
te unterzubringen: Die klassische Me-
thode ist, den Server zu hacken. Neuer-
dings verwenden die Kriminellen je-
doch auch manipulierte Banner.
Moderne Werbe-Netzwerke vermie-
ten namlich meist einen Teil ihrer Ka-
pazitdaten an Partner weiter, welche die
Werbeplatze in vielen Fallen

Internet Explorer. ihrerseits wieder weiterrei-
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chen. Ein Team von Google-

Danke, dass Sie Adblock Plus installiert haben, Diese Erweiterung erlaubt es

Thnen, 99% der Werbung im Internet einfach zu blockieren. Allerdings

benitigk man wohldefinierte Filker, damit es optimal funkkioniert. Diese kinnen

Sie selber erstellen, oder Sie benutzen einfach Filterlisten, die andere Thnen

zur Verfigung stellen, Falls Sie sich Firs letztere entscheiden, kinnen Sie ABP|
natiirlich weiterhin eigene Filker hinzufiigen. Die Filter-abonnements kénnen :
auch jederzeit deakbiviert oder ganz entfernt werden,

Javascript
Javascript ist eine haufig ver-
wendete Skriptsprache, mit

Forschern hat nachgewie-
sen, wie auf der Webseite ei-
nes danischen Radiosenders

Unten finden Sie eine Auswahl empfohlener Filterlisten, van denen Sie jetzt
eine auswahlen kinnen (mehr Abonnements kénnen spater in den Adblock
Plus Einstellungen hinzugefigt werden, in der Regel ist das aber nicht natig):

der sich Webseiten um zu-

#lle bekannten Abonnements anzeigen

ein Drive-by-Download-Ban-

satzliche Funktionen oder Ef- Easylist (USA) Wiebsoe dis Abonnemerits ner eingeblendet wurde, das

. o s ] http:, list. adblockgl dblock. rick?S2. txt . .

fekte erweitern lassen. Krimi- e e iber eine Kaskade von sechs
Cédrics Liste (Deutschland) \webseite des Abonnements .

nelle Banden setzen Java- T . S = verschiedenen Werbenetzen

SCrlpt geZIQIt €, um iber o Liste FR (France) + EasyList ‘ebseite des Abonnements auf der Seite landete.

Licken im Browser oder in e R AR So schiitzen Sie sich: Das

den darin instalherten Add_ ® Filter von Dr.Evil (Deutschland) Webseite des Abonnements Add_on Adblock Plus 0.7.5.3
hikp: ffmalkekraus. de/Firefoxfadblock site-specific-elembiding. kxk

ons Schadcode auf den PC 5 (www.erweiterungen.de/de

o Carset (Korea) + Easylist webseite des Abonnements

hitp:feasylist. adblockplus. orgfcorset+essylist.bxt

des Anwenders herunterzula- tail/Adblock_Plus, kostenlos)
filtert Werbung aus, bevor sie
von Threm Browser geladen

wird. Ein manipuliertes Ban-

den und dort auszufiihren.
So schiitzen Sie sich: Die ein-
fachste Methode, sich gegen

Bemerkung: In der Regel ist eine Filkerlist dann am effekkivsten, wenn sie suf Webseiten der Region angewandt wird,

Fiir die sle erstellt wurde.
Firefox-Erweiterung Adblock Plus 0.7.5.3: Mit einem Filterabonnement

gefahrliche Webskripts zu ner hat so keine Chance, Ih-

schiitzen, ist das komplette aktualisiert sich der méchtige Werbefilter automatisch (Bild C) ren PC zu verseuchen. >
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Sie finden die Erweiterung
auf Heft-CD und -DVD in
der Rubrik ,Internet, Drive-
by-Downloads”. Kopieren

4@ - -

Sie die XPI-Datei in einen
Ordner auf Ihrer Festplatte
und ziehen Sie diese an-
schlieBend mit der Maus in
ein Firefox-Fenster. Beim
ersten Start fordert Sie das
Add-on auf, ein kostenlo-
ses Filterabonnement aus-
zuwdahlen. Markieren Sie
die Liste von Dr. Evil und
bestatigen Sie mit ,Abon-
(Bild C). Ab jetzt
blockiert Firefox den Grof3-
teil der Internetwerbung.
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Versionsstande von Pro-
grammen, die auf Ihrem
Computer installiert sind.
Sie finden das Tool auf
Heft-CD und -DVD in der
Rubrik
by-Downloads"”. Installie-

,Internet, Drive-

Sama’s Home 3D Screensaver

Visit Sunta’s home in 8 winter wonderland!

FP Chistinas Eve 3D Scresnsaver
Bl Feel the feative smosphere of Christmas!
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Winter Night 3T Sorwensaver
(i Peace aml beauty of a quiet winter mght!

Chriermas Time 3D Sereonsaver
Feel the magic of Cluistmas!

3D Meury Cluistmas Screensaver
RSl The magic spirit of Cluistmas on your desktap
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ren Sie es und bestadtigen
Sie die Frage ,Wollen Sie
Secunia PSI (RC1) nun
ausfiithren?” mit ,Ja". Das
Tool beginnt sofort damit,
Thren PC zu tberprifen
und veraltete Software
festzustellen.

Das Ergebnis zeigt Th-
nen Secunia PSI mit einem

kurzen Report. Klicken Sie

Wie Sie mit Firefox und
dem Add-on Siteadvisor
Phishing-Seiten automatisch erken-
nen und blockieren, lesen Sie unter
www.com-magazin.de/tipps/1601.

Gefahr durch
Software-Liicken

Viele Drive-by-Download-Seiten zielen
auf Liicken in Programmen wie Adobe
Reader oder Real Player, um sich heim-
lich auf einem PC einzuschleichen. Es
ist deswegen wichtig, diese Tools im-
mer auf dem aktuellen Stand zu halten.

Riskante Seite: Die Screensaver auf dieser Webseite enthalten einen Trojaner (Bild E)

Veraltete Software aktualisieren
Die Liste der Tools, die sich in den
Browser integrieren und auf den meis-
ten PCs installiert sind, ist lang. Zu den
hdufigsten gehéren Adobe Reader, Real
Player, Windows Media Player, Win-
amp, Flash und Java. Bei der Fiille an
Tools ist es fiir die meisten Privatan-
wender nicht leicht, den Uberblick dar-
iber zu behalten, welches Programm
dringend einer Aktualisierung bedarf.
So schiitzen Sie sich: Secunia PSI
0.9.0.1
stenlos fur Privatanwender) prift die

(https://psi.secunia.com, ko-

Secunia PS| RCT)
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auf ,Betrachten Sie die un-
sicheren Programme"”. Sie
sehen eine Ubersicht, welche Program-
me aktualisiert werden sollten (Bild D).

Gefahr durch Downloads

Eine weitere Gefahr lauert im Internet
auf unvorsichtige Surfer: Webseiten mit
kostenlosen Downloads, die versuchen,
wie eine seridse Seite auszusehen.

Gefalschte Seiten
Vermeintlich harmlose Seiten bieten
verseuchte Downloads an. Besonders
haufig sind Webseiten, die ein fingier-
tes Sicherheits-Tool kostenlos anbieten,
das in Wahrheit selbst ein Schadling ist.
Aber auch mit kostenlosen Screensa-
vern versuchen die Kriminellen, unvor-
sichtige Surfer hereinzulegen (Bild E).

So schiitzen Sie sich: Laden Sie neue

Software nur von vertrauenswiurdigen

Diese Seite zeigt Programme an, die durch den Secunia PSI erkannt wurden und fir die Sicherheitsupdates verfigbar sind.
Wir ernpfehlen, dass Sie alle hier aufgefihrten Programme aktualisieren oder deinstallieren. Klicken Sie auf einen Eintrag
fir weitere Details,

Quellen herunter. Bevor Sie ein neues

Unsichere Programme [7] Erkannte ¥ersion [7] Sicherheitsstatus [?]Direktzugriff [7]

Tool oder einen neuen Screensaver in-

il Adobe Reader 7.x 7.0.0.0 € Unsicher o &

[#] @ Mozilla Firefox 2.0.x 2.0.04 @ Unsicher Q& stallieren, sollten Sie ihn von Virustotal
H ) Shnitava ke LS x/i5ix 501003 @ Unsicher G & (www.virustotal.com) kostenlos priifen
[+] 7] sun Java JRE 1.5.x / 5. 5.0.50.5 Q) unsicher [T ) ) )

(5] [ Sun Jave JRE 1.6/ 6.x - @ Uisicher o % lassen. Die Webseite checkt jede hoch-
[#][2] Sun Java JRE L6 / 6.x 60106 @ Unsicher o geladene Software mit derzeit 32 unter-

schiedlichen Virenscannern. Die Chan-

Hinweis:
"Mur Einfach-Zu-Aktualisierende Programme anzeigen” ist aktiviert. 2 Programme nicht angezeigt, [7]
Falls Sie technisch erfafiren sind, raten wir Ihnen dringend, diese Figenschalt zu deakiivieren!

ce, dass dadurch ein Schadling erkannt
wird, ist erheblich hoher als bei einem

Helfen Sie uns, unseren Service zu verbessern:
Eehlt ein Prograrmm? Schlagen Sie es hier varl
Senden Sie uns Thr Feedhack . Sowohl positives als auch negatives

einzelnen Virenscanner n

Secunia respektiert Thre persanlichen Informationen. Bitte lesen Sie unser Privacy Statement, Secunia PSI v0.9.0,1

Andreas Th. Fischer
internet@com-magazin.de

Secunia PSI 0.9.0.1: Das Tool priift installierte Anwendungen und zeigt wichtige Updates an (Bild D)
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