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Threatfire Free 4.0.0.10

Eigentlich soll man nicht zwei Hintergrund-Virenwachter gleichzeitig verwenden. Threatfire Free 4.0.0.10 ist mit
seiner verhaltensbasierten Erkennung jedoch die ideale Erganzung zu einem herkdmmlichen Virenscanner.

Der klassische Schutz gegen
Viren, Trojaner und andere
Computerschadlinge ist ein Vi-
renscanner mit einer signaturba-

(D) WARNUNG

ThreatFire hat einen Trojaner daran gehindert, lhr System

PC Tools

zu infizieren.
sierten Erkennung. Diese Technik Datei: buritos. o
stoBt jedoch immer mehr an ihre Name: Dieser Trojanerwird auch als Hoax\Win32.Renos eil hezeichnet.

Grenzen. Bei einer signaturbasier-
ten Erkennung muss der Herstel-
ler des Schutzprogramms fur jeden

Diese
Ihre Al

neuen Schddling eine neue Signa-

tur erstellen und an seine Kunden

Beschreibung: Ein scheinbar harmloses Programm, das auf lhrem Computer

aber gefahrliche Aktionen ausfilhrt oder eine andere Amwendung

ThreatFire

den Schadling an seinem Verhal-
ten, also zum Beispiel daran, dass
er mehrere Kopien von sich ab-
legt, auf Befehle aus dem Internet
lauscht und den Zugriff auf die
Webseiten von Anbietern von Si-
cherheitssoftware sperrt.

Techrnische Einzelheiten

bei derarligen Aktionen unterstitzt.

Empfindlichkeit:
Mehr Informationen 2u dieser Bedrohung

Threatfire Free 4.0.0.10 (kos-
tenlos fiir Privatanwender, www.

Bedrohung wurde deaktiviert und gesperrt. Sie kinnen
rbeit jetzt gefahrlos fortsetzen.

threatfire.com/de und auf @)

verteilen. Erst dann schiitzt das
Programm gegen diesen Ubeltéter.

Jeden Monat erscheinen jedoch
mittlerweile mehrere Tausend neue
Malware-Programme. Kein Hersteller
kommt deswegen noch mit dem Erstel-
len der Signaturen nach. Aulerdem ge-
nligt eine minimale Verdanderung des
Schédlings, zum Beispiel mit einem

Warnung: Threatfire Free 4.0.0.10 hat einen Schadling entdeckt
und gestoppt (Bild A)

speziellen Packer, um die Signatur un-
brauchbar zu machen.

Eine verhaltensbasierte Erkennung
schiitzt dagegen auch bei neuen, bis-
lang unbekannten Gefahren. Bei dieser
Technik erkennt das Schutzprogramm

schiitzt mit einer ausgefeilten ver-
haltensbasierten Erkennung. Das
Programm ist jedoch kein Ersatz
fur einen herkémmlichen Viren-
scanner wie beispielsweise Avast Home
Edition 4.8 (kostenlos, www.avast.com
und auf @), sondern ergédnzt ihn.
Threatfire Free ldauft in der Regel pro-
blemlos zusammen mit dem Virenscan-
ner (Bild A).

Threatfire Free 4.0.0.10: So funktioniert das Tool [

Threatfire Free 4.0.0.10 (kostenlos, www.threatfire.com/de und auf @) zeigt Informationen zur aktuellen Bedrohungslage und dient
zum Start eines Suchlaufs nach Rootkits. Zusatzlich passt der Hintergrundwachter auf, dass kein Schadling lhren PC infiziert.
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[1] Sicherheitsstatus
Der Button zeigt, welche Bedrohungen weltweit
gerade besonders aktiv sind.

Suche starten
Hier durchsuchen Sie lhren PC nach Rootkits und
anderen Schadlingen.

Erweiterte Tools
Dieser Button flihrt zu einem Assistenten, mit
dem Sie individuelle Schutzregeln erstellen.

Einstellungen

A Hier konfigurieren Sie den Hintergrundwachter
und legen fest, ob anonymisierte Daten an den
Hersteller gesendet werden sollen.

Smart Update
Die Schaltflache startet ein manuelles Update.

Wersion 4.0.0 @ 2008 PC Tools, Alle Rechte vorbehalten

94

Das bendtigen Sie, wenn Sie keine Daten (iber ge-
fundene Viren an den Hersteller senden wollen.
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Installation

Klicken Sie doppelt auf die
Datei ,tfinstall.exe”, um das
Setup zu starten. Danach
klicken Sie auf , Weiter” und
akzeptieren im folgenden
Dialog die Lizenzvereinba-
rung. Drei weitere Klicks auf
»Weiter"” und zuletzt ein Klick

auf ,Installation” fiihren das

& ThreatFire

Nach Bedrohungen suchen

Sicherheitsstatus
Globale Aktionsliste
Erweiterte Tools
Einstellungen

PC Tools

& Smart Update

I Threatfire Free

B3l ben. Zum Beispiel schiitzen

@ rire Sie so wichtige Dokumente

vor dem Loschen (Bild C).

System Scan- Phase 1von 3
Scan Dateien fiir Rootkits...

Gestatet 00:00:00

Threatfire Community

Bedrohung Standort

Status

o StandardmaBig ist Threatfire
Free Teil der Threatfire Com-
munity. Das heiit, dass das
Tool anonymisierte Daten an

den Anbieter sendet.

Setup dann durch. Schliefen
Sie die Installation mit ,Fer-
tigstellen” ab.

Das Tool initialisiert sich

und fordert Sie anschliefend

Vowersion |

pcttOls

Auswahl bel kinftigen Scanvorgangen nicht beachten

Sie schalten diese Funk-

[[] Alle auswahlen

Gegenwartig wird
Gescannte Dateien 3.450

Gescannte 0
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Unterbrechen Anhalten

tion tuber ,Einstellungen,

Schutz durch Community”

ﬁ HKostenlose Version. Vollver sion

Yersion 4.0.0 @ 2008 PC Tools, Alle Rechte vorbehaten

und ,Beitrag zur Community
deaktivieren” ab. Gleichzei-

auf, den PC neu zu starten,
um bendtigte Systemtreiber
zu aktivieren.

Falls die Installation von Threatfire
Free nicht klappt, schalten Sie vortiber-
gehend Ihren Virenscanner ab.

Manueller Suchlauf

Prinzipiell konnen Sie Threatfire Free
nach der Installation sich selbst tiber-
lassen. Das Programm tiberwacht dann
Thren PC unauffallig im Hintergrund
und meldet sich nur, wenn es eine Be-
drohung erkannt hat.

Zusatzlich bietet das Schutz-Tool ei-
nen Scan an, bei dem die Festplatte ge-
zielt nach Rootkits und anderen Bedro-
hungen durchsucht wird.

Starten Sie dazu Threatfire Free und
klicken Sie auf ,Suche starten”. Meist
genugt die vorausgewdahlte Scan-Stufe
JIntelli-Scan”. Alternativ markieren Sie
~Komplett-Scan"”, um die gesamte Fest-
platte zu Uberprifen. Nach einem Klick
auf ,Suche starten” beginnt das Pro-
gramm mit dem Scan, bei dem es zu-
nachst nach Rootkits und dann nach an-
deren Bedrohungen sucht (Bild B). Findet
Threatfire Free einen Schadling, haben
Sie anschlieBend die Moglichkeit, ihn
zu loschen.

| Auf CD und DVD | |

Sie finden Threatfire Free 4.0.0.10 und Avast
Home Edition 4.8 auf @ in der Rubrik ,In-
ternet, Threatfire”.
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Manueller Suchlauf: Neben dem Hintergrundwachter bietet Threatfire Free
auch einen manuellen Suchlauf, bei dem das Tool nach Rootkits sucht (Bild B)

Automatischer Suchlauf
Der Suchlauf lasst sich auch automati-
sieren. Klicken Sie dazu auf ,Suche
starten” und danach unten auf ,Scan-
ner-Optionen einstellen”. Setzen Sie
ein Hakchen vor ,Geplanten Scanvor-
gang ausfiihren” und kon-
figurieren Sie darunter die
automatischen  Suchldufe
nach Ihren Vorstellungen.
Eigene Regeln
Threatfire Free bietet einen
machtigen Assistenten, mit
dem Sie individuelle Regeln
erstellen. Sie 6ffnen ihn tiber
.Erweiterte Tools" und ei-
nen Klick auf ,Regeleinstel-
lungen éndern...".

Der Anbieter liefert be-

tig deaktivieren Sie damit
aber auch automatische Up-
dates. Zum Aktualisieren der
Software miissen Sie dann auf ,Smart
Update"” klicken".

Ein Ausscheiden aus der Threatfire
Community bei gleichzeitigen automa-
tischen Updates ist nur mit der Vollver-
sion des Programms mdglich, die 30

Ml Repelassistent - Beenden

Mame der Regel:

| Dateischutz

Beschreibung der Regel:

Schutzregel Fir wichtiges Dokument.

Regel {zum Bearbeiten auf unterstrichenen Wert klicken):

ienn ein Prozess
wersucht, auf eine Datei [Gschen
it dem Mamen Wichtines Dokument, doc

reits funf Regeln mit, mit de-
nen Sie etwa die Hosts-Datei
vor Veranderungen schiit-
zen oder eine Warnung erhalten, wenn
der Hintergrundwachter eine Datei mit
zwei Dateiendungen entdeckt.

Eigene Regeln erstellen Sie mit ei-
nem Klick auf ,Neu..., Weiter". Legen
Sie nun Schritt fiir Schritt fest, was die
Regel bewirken soll. Das System ist ver-
gleichbar mit den Filterregeln in Out-
look: Sie wdahlen im oberen Feld eine
Bedingung aus und klicken anschlie-
Bend im unteren Feld auf das unterstri-
chene Wort, um einen Wert einzuge-

(o auf CDund DVD &) nur auf DVD

Regelassistent: Ein Assistent hilft beim Erstellen eigener Regeln.
So schiitzen Sie etwa auch wichtige Dateien auf lhrem PC (Bild C)

Dollar kostet. Andere wichtige Unter-
schiede zwischen Free- und Kaufver-
sion gibt es nicht. L]

Andreas Th. Fischer
internet@com-magazin.de

Weitere Infos

= www.threatfire.com/download
Funktionsvergleich zwischen kostenloser und
Kaufversion
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