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5G auf dem Campus

Mit privaten
5G-Netzenn

die Zukunft
ren,mes%n oder Veranstaltungen:
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onnen und durfen private 5G-Netzwerke ein- '!-
richten. Insbesondere in Fertigung, Wartung
und Logistik bieten diese Campus- Netzwerke
viele smarte Moglichkeiten. 4
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islang orientierte sich jede neue Generation von

Mobilfunktechnologien am Wahlspruch der Olym-

pischen Spiele: ,schneller, hoher, weiter. Bei der
aktuellen Version 5G geht es dagegen nicht nur um ho-
here Datenraten von derzeit bis zu 20 Gigabit pro Sekunde.
Diese Mobilfunktechnik bietet zudem kurze Verzége-
rungszeiten (Latenzen) im Millisekunden-Bereich und er-
laubt es, bis zu eine Million Endgerdte (Devices) pro Qua-
dratkilometer zu versorgen.

Hinzu kommt die Option, mithilfe von Network Slices
spezifische Bandbreiten, Latenzzeiten und Ubertragungs-
raten fur Anwendungen festzulegen. Das funktioniert
auch dann, wenn sich mehrere Applikationen eine 5G-
Funkzelle teilen. Slices sind virtuelle Netze, die Uber die-
selbe physische Infrastruktur bereitgestellt werden.

Vereinfacht gesagt handelt es sich bei einem 5G-Cam-
pusnetz um eine geografisch begrenzte, lokale Mobilfunk-
Infrastruktur, die einem Nutzer exklusiv zur Verfligung
steht. Dabei kann es sich auch um ein Netz handeln, das
nur tempordr in Betrieb ist, beispielsweise auf einem
Messe- oder Veranstaltungsgelande.

5G-CAMPUSNETZE NEHMEN FAHRT AUF

Dank dieser Eigenschaften gewinnen private 5G-Netze
(P5G) stark an Bedeutung. Fir solche Campus-Infrastruk-
turen hat in Deutschland die Bundesnetzagentur im Jahr
2019 die Frequenzen im Bereich 3700 bis 3800 MHz frei-
gegeben. Aufderdem kdénnen Interessenten Frequenzen
im Bereich zwischen 24,25 und 27,5 GHz fur die private,
nicht-6ffentliche Nutzung beantragen.

In Zahlen heifst das: Bis Anfang Januar 2024 gab es in
Deutschland insgesamt 371 Zuteilungen von Frequenzen
fur 5G-Campusnetze. Die Aufstellung der Bundesnetzagen-
tur enthalt neben Serviceprovidern, IT-Firmen, Hochschu-
len und Kommunen etliche namhafte Industrieunterneh-
men wie Siemens, Bosch, Miele und Lufthansa. Auch die
Autosparte ist mit BMW, Volkswagen, Tesla und Mercedes
sowie und Zulieferern wie Schaeffler vertreten.

Unternehmen mit Standorten in der Schweiz (seit Ja-
nuar 2024) und Osterreich kénnen auch dort 5G-Campus-
netze einrichten: ,Insgesamt beobachten wir, dass nicht
nur die Zahl der Private-5G-Netze im DACH-Raum wachst.
Auchdie die Integration der 5G-Technologie in die Betriebs-
ablaufe nimmt zu*, berichtet Joe Wilke, Head of Center of
Excellence 5G Industry 4.0 beim Netzausruster Ericsson.

VIELZAHL VON ANWENDUNGSSZENARIEN

Dass verstarkt private 5G-Netze implementiert werden,
liegt an mehreren Faktoren. So haben die Nutzer Anlauf-
probleme Uberwunden, ,etwa die die mangelnde Verfug-
barkeit von industriell einsetzbaren Gerdten®, berichtet
Marcus Giehrl, Practice Director Innovations and Smart
Technologies bei NTT Deutschland. ,Aufserdem hat sich
eine Vielzahl von wertschépfenden Anwendungsfallen in
der Praxis bewahrt.” >
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An solchen Einsatzfeldern fir private Mobilfunknetze
herrscht kein Mangel. Dazu zdhlen etwa Smart Factories,
die Bereiche Logistik und Intralogistik, Smart Cities, das
Gesundheitswesen und das autonome Fahren. ,Anwen-
dungsfalle im Bereich IoT umfassen die Anbindung von
Sensoren. Dadurch lassen sich Kosten sparen, weil Kabel-
wege vermieden werden®, erlautert Dr. Claudius Noack, IT-

Consultant und 5G-Experte beim Digitalisierungsspezia-
listen Lufthansa Industry Solutions (LHIND).

Ein weiteres Feld, auf dem eine drahtlose Anbindung
Gber Mobilfunk Sinn ergibt, ist nach Noacks Einschatzung
das Edge-Computing in Verbindung mit Kamerasystemen
und maschinellem Lernen. ,Ein Beispiel sind Kamerasys-
teme, die den Qualitatssicherungsprozess unterstitzen.”

Lsunternehmen missen Verantwortung tibernehmen“

Auch private 5G-Netze erfordern Vorkehrungen
gegen Cyber-Angriffe. Jack Hu, Product Marke-
ting Manager bei CTOne, einer Sparte des IT-Se-
curity-Spezialisten Trend Micro, erldutert, worauf
es dabei ankommt.

com! professional: Herr Hu, was sind die grof3-
ten Herausforderungen fiir Unternehmen, die
5G-Campusnetze vor Cyber-Angriffen schiit-
zen wollen?

Jack Hu: Unter dem Aspekt Sicherheit gibt es zwei
Hauptprobleme. Das erste ist der mangelnde Kon-
sens hinsichtlich der Absicherung von 5G-Netzen.
Viele Nutzer nehmen an, dass 5G per se sicherist,
insbesondere die private Variante. Warum sollten

Mafinahmen, mit denen sich OT-Umgebungen ab-
sichernlassen, die mit 5G-Netzen verbunden sind.

com! professional: Wie sehen solche Mafdnah-
men aus?

Hu: Nutzer von 5G-Campusnetzen sollten zum
einem ein Verstandnis dafir entwickeln, wie sol-
che Kommunikationstechniken funktionieren
und die Fahigkeit erwerben, potenzielle Bedro-
hungen sowohl auf der Endgerdte- als auch auf
der Netzwerkebene zu erkennen und zu blockie-
ren. Zum anderen ist es ratsam, ein Zero-Trust-
Management einzufiihren. Das sollte Endgerate,
Radios Access Networks, das 5G-Campusnetz so-
wie Anwendungen und Datennetze einbeziehen.

Jack Hu
siedaher zusatzliche Sicherheitsmafinahmen im- Product Marketing Manager Eine Verteidigungsstrategie, die sowohl Netz-
plementieren? Der zweite Punkt ist, dass Unter- CTOne werke als auch Endgerdte adressiert, ist von ent-

nehmen selbst die Verantwortung fur den Schutz

ihrer 5G-Campusnetze ibernehmen mussen. Sie

koénnen sich nicht auf die Lieferanten von 5G-Ausristung und Tele-
kommunikationsanbieter verlassen.

com! professional: Welche Ansatzpunkte fiir Cyber-Angriffe soll-
ten Unternehmen in erster Linie beachten?

Hu: Trotz der grundsatzlich héheren Sicherheit im Vergleich zu ande-
ren drahtlosen Kommunikationstechnologien machen die Offenheit
von 5G und die zahlreichen ungeschuitzten IoT-Gerate solche Netze
anfallig fur Angriffe. Hinzu kommen Faktoren wie die , Cloudifizierung*
des Netzwerks.

com! professional: Wodurch unterscheiden sich Schutzmaf3nah-
men fiir private 5G-Netze von den denen, die sonst im Bereich IT-
Sicherheit zum Einsatz kommen.

Hu: Die Netzwerkdomane hat sich Gber das herkémmlichen Unterneh-
mensnetzwerk hinaus weiterentwickelt, indem IT-, OT- und CT-Umge-
bungen [Operational Technology, Communications Technology] inte-
griert wurden. Die speziellen Schnittstellen und das Protokoll von 5G-
Netzen erfordern andere Sicherheitsmafnahmen als diejenigen, die in
IT- und OT-Umgebungen zum Einsatz kommen. Viele Unternehmen
haben allerdings nur ein begrenztes Verstandnis von Telekommunika-
tionssystemen und wissen daher nicht, wie sie ihre privaten 5G-Umge-
bungen sichern kénnen. Es besteht daher ein wachsender Bedarf an
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scheidender Bedeutung.

com! professional: Und wie lasst sich ein solcher Ansatz in der Pra-
xis umsetzen?

Hu: Zunachst muss klar sein, welche Systeme geschitzt werden mis-
sen. Das lasst sich mit Endpoint-Sicherheitsldsungen erreichen, die
auf SIMs [Subscriber Identification Modules] basieren. Sie bertcksich-
tigen die Connectivity-Funktionen von 5G und machen den Sicher-
heitsstatus aller [oT-Systeme transparent. Wichtig ist zudem eine Ma-
nagementkonsole, die sowohl die IT- als auch Informationssicherheit
berticksichtigt und sich méglichst einfach bedienen lasst. Sie redu-
ziert den Aufwand, der mit der Einfithrung von 5G-Campusnetzen ver-
bundenist. Gleichzeitigmacht eine Managementkonsole transparent,
welche privaten 5G-Verbindungen vorhanden sind und welche Endge-
rate diese nutzen.

.Viele Unternehmen haben nur
ein begrenztes Verstndnis von
Telekommunikationssystemen
und wissen daher nicht, wie sie
ihre privaten 5G-Umgebungen
sichern kbnnen.”
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Solche Applikationen erfordern eine hohe Bandbreite und
niedrige Latenzzeiten. Diese Anforderungen erfillt 5G.

Hinzu kommt die hohe Ausfallsicherheit: ,Sie ist ein
Hauptmerkmal von 5G. Zudem kénnen Soft- und Hard-
ware-Komponenten die Datenstrome ausgefallener Netz-
werkelement (ibernehmen®, weifs Joe Wilke von Ericsson.
,Sogar sicherheitsrelevante Netzwerkprotokolle, die fur
kabelgebundene Architekturen konzipiert wurden, kén-
nen dank Private 5G nun ohne Kabel realisiert werden.“

WENN WLAN NICHT MEHR AUSREICHT

Dennoch durften sich nicht wenige Unternehmen trotz der
Vorzlige von 5G fragen, ob nicht ein WLAN die bessere Lo-
sung fur sie ist. Der aktuelle Standard Wifi 6E stellt Daten-
raten von bis zu 9,6 GBit/s bereit, wenn die Frequenzban-
der 2,4 und 5 GHz sowie 6 GHz genutzt werden. Wifi 7, das
2024 eingeflihrt wird, soll bis zu 46 GBit/s erreichen.

Doch im Vergleich zu 5G-Campusnetzen sind WLANs in
etlichen Fallen nicht die richtige Wahl, erlautert Jens Mil-
ler, Team Lead Business Development Network Solution
beim Systemhaus Controlware: ,Das betrifft besonders
Nutzer, die aufgrund der geografischen beziehungsweise
gebaudetechnischen Anforderungen mit WLAN keine zu-
friedenstellenden Ergebnisse erzielen kénnen.“ Dabei han-
delt es sich etwa um Nutzer, die Clients auf grofsen Flachen
anbinden wollen, etwa einem Freigelande oder Industrie-
parks. ,Mit WLAN-Systemen liefse sich das nur durch eine
grofse Anzahl von Access Points realisieren.”

Weitere Punkte nennt Joe Wilke: ,Mit 5G kommen Cha-
rakteristika zum Unternehmenskunden, die oft als Allein-
stellungsmerkmale genannt werden. Verfligbarkeit, Ver-
lasslichkeit und geringe Latenz sind beispielsweise fir An-
wendungen mit Augmented- und Virtual-Reality-Brillen
unerldsslich. AufSerdem lasst sich 5G Uber den gesamten
Produktlebenszyklus hinweg weltweit als Standard nut-
zen —auch zur Nachverfolgung von Produkten aufSerhalb
des Firmengelandes.“

Foto: Ericsson

Doch bevor eine Organisation sich zwischen privatem
5G-Netz und WLAN entscheidet, ist zwingend eine sorg-
faltige Analyse erforderlich. ,Bezliglich Funktionalitdt und
Performance gibt es durchaus Uberlappungen zwischen
WiFiund mobilfunkbasierten Funklésungen®, erklart Mar-
cus Giehrl. ,NTT empfiehlt, die Auswahl der passenden
Funktechnologien immer anhand der unternehmensspe-
zifischen Anwendungsfalle vorzunehmen.*

Um ein optimales Preis-Leistungs-Verhaltnis zu erhal-
ten, sollten Giehrl zufolge Organisationen moglichst meh-
rere Use Cases einschliefslich ihrer Sicherheitsanforderun-
gen berucksichtigen, um auf eine verlassliche Gesamt-
kostenbetrachtung zu kommen.

DAS RICHTIGE 5G-PROFIL WAHLEN

Eine sorgfaltige Analyse ist auch deshalb wichtig, weil 5G
unterschiedliche Anwendungsprofile zur Auswahl stellt.
Enhanced Mobile Broadband (eMBB) ist beispielsweise fur
Bereiche gedacht, in denen Endgerdte hohe Datenraten
bei geringer Latenzzeit bendtigen, etwa im Bereich Video-
Uberwachung. Ultra Reliable and Low Latency Communi-
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.Nicht nur die Anzahl
der Private-5G-Netze im
DACH-Raum wachst.
Auch die Infegration
der 5G-Technologie in
die Betriebsabl&dufe
nimmt zu.”

Joe Wilke
Head of Center of Excellence
5G Industry 4.0, Ericsson

Cloud versus 5G: Bis-
lang kamen bei 6f-
fentlichen und priva-
ten 5G-Netzen her-
stellerspezifische
Systeme zum Einsatz.
Mit Technologien wie
Kubernetes, Open
RAN und Cloud lassen
sich stattdessen
Standard-Hardware
und Open-Source-
Software einsetzen.
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cations (URLLC) wiederum eignet sich dank Verzégerungs-
zeiten im Millisekunden-Bereich fiir zeitkritische Anwen-
dungen, etwa die Steuerung von autonomen Transport-
fahrzeugen und von Echtzeitprozessen in einer Fabrik.
Massive IoT (MIoT) schlieSlich ist daflir ausgelegt, eine
grofse Zahlvon IoT-Systemen anzubinden, etwa Sensoren
an Maschinen. Das ist beispielsweise beim Predictive
Maintenance und der Automatisierung von Prozessen in

Mit jeder 5G-Spezifikation kommen weitere Profile
hinzu. So wurde schon bei der aktuellen Version 18 Wert
auf einen geringeren Energieverbrauch und eine héhere
Effizienz der Endgerate und Netzwerkkomponenten gelegt.
Das kommt auch IoT-Systemen in Smart Factories oder
der Logistik zugute. In Version 19 des 5G-Standards soll
der Aspekt Umweltvertraglichkeit erneut eine zentrale
Rolle spielen, neben Endgeraten mit einer geringeren Kom-

der Industrie wichtig.

L,Interoperabilitat ist oft schwierig“

Initiativen wie Open RAN und CampusOS wollen
die Grundlage fir offene, herstellerunabhangige
private Campusnetze legen, wie Sebastian
Scheele, CEO von Kubermatic, erlautert.

com! professional: Die meisten Anbieter regis-
trieren eine hohe Nachfrage nach 5G-Campus-
netzen. Wie bewerten Sie diesen Trend?
Sebastian Scheele: Wir sehen hier grofses Poten-
zialund gehen davon aus, dass die Analysten mit
ihren Prognosen richtig liegen. Das Marktfor-
schungs- und Beratungsunternehmen Acumen
taxiert beispielsweise den globalen Markt fur pri-
vate 5G-Netze im Jahr 2023 auf Gber 31 Milliar-
den US-Dollar, bei einer Steigerungsrate von mehr
als 42,4 Prozent jahrlich.

com! professional: Wo liegen die technischen
Herausforderungen beim Aufbau einer 5G-
Campus-Infrastruktur? In der mangelnden Interoperabilitat?
Scheele: Aus unserer Sicht ist in der Tat die Interoperabilitat zwischen
unterschiedlichen Komponenten oft schwierig. Viele 5G-Architektu-
ren sind zudem kompliziert, weil sie auf den grofsen éffentlichen Net-
zen basieren und in kleineren Infrastrukturen viel Overhead erzeugen.

com! professional: Mit Open RAN, also Open Radio Access Network,
gibt es einen Ansatz, der das Problem der herstellerspezifischen
Netzkomponentenlésen soll. Wie schitzen sie dieses Konzept ein?
Scheele: Wir sind gespannt auf die Durchschlagskraft von 0O-RAN. Die-
ses offene Funkzugangsnetz ist ein vollstandig Cloud-nativer, disag-
gregierter Ansatz fur die Bereitstellung mobiler Fronthaul- und Mid-
haul-Netze. 0-RAN am Netzwerk-Edge ist effizient und vielseitig, und
das kommt 5G-Anwendungen zugute wie dem autonomen Fahren und
dem Internet of Things. Es unterstitzt Network Slicing, also das Auf-
teilen in separate, anwendungsspezifische Segmente, und ermdéglicht
zuverlassige Firmware-Upgrades ,Over the Air*.

com! professional: Kubermatic hat im Rahmen der Campus0S-Ini-

tiative, die offene, herstellerunabhéangige 5G-Campusnetze schaf-
fen will, zusammen mit dem Fraunhofer Heinrich-Hertz-Institut
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Sebastian Scheele
CEO und Mitbegriinder,
Kubermatic

plexitat und damit geringeren Kosten.

ein Netz auf Basis von Kubernetes vorgestellt.
Wie passen Kubernetes und 5G zusammen?
Scheele: Unsere Kubernetes-Plattform Uber-
nimmt die zentrale Orchestrierung und das Ma-
nagement von 5G-Core-Komponenten — verteilt
auf unterschiedliche Hardware oder virtualisierte
Knoten. Das von Kubermatic unterstitzte Infras-
tructure-as-Code-Paradigma hilft bei der Gestal-
tung von Netzen.

Im Gegensatz zu anderen Plattformen ist un-
sere Kubernetes-Platform tatsachlich infrastruk-
tur- und herstellerunabhangig. Sie wurde entwi-
ckelt, um den IT-Betrieb von der Infrastruktur bis
zur Anwendung zu automatisieren und bietet den
DevOps-Teams ein intuitives Self-Service-Portal,
das in jeder Infrastruktur funktioniert.

com! professional: Welche Rolle spielt die

Cloud in privaten 5G-Netzen, vor allem vor dem
Hintergrund der héheren Latenzzeiten, die sich negativ auf Echt-
zeitanwendungen und den Einsatz von Edge-Systemen auswirken
kénnen?
Scheele: Diese Problematik erforschen wir im Rahmen von Campus-
0S. Entscheidend ist die tatsachliche Latenz, wobei diese pro Kom-
ponente einzeln abzuwagen ist. Neben Public Clouds gibt es aber
auch die Méglichkeit einer privaten zentralen Cloud. Aus unserer
Sicht werden in 5G-Netzen in jedem Fall Edge-Kapazitaten bendtigt.
Uns beschaftigt vor allem die Frage, welche Komponenten sich aus-
lagern lassen und wie welche Edge-Ressourcen sich dadurch einspa-
ren lassen.

,Viele 5G-Campus-Architekturen
sind kompliziert, weil sie auf den
groBen oOffentlichen Netzen
basieren und in kleineren
Infrastrukturen viel Overhead
erzeugen.”
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Welch Rolle die Wahl des 5G-Anwendungprofils spielt,
betont auch Claudius Noack von Lufthansa Industry Solu-
tions: ,Wir haben bereits erlebt, dass Campusnetze ohne
vorherige Festlegung des konkreten Anwendungsfalls auf-
gebaut wurden. Spater stellte sich heraus, dass die techni-
schen Anforderungen des Use Cases nicht mit den techni-
schen Gegebenheiten des Netzes Ubereinstimmten. Das
unterstreicht die enorm wichtige Rolle einer klaren Defini-
tion des Nutzungsszenarios bereits in der Planungsphase“.

DAS RICHTIGE BETRIEBSMODELL FINDEN
Viel Sorgfalt erfordert auch die Auswahl des Typs und des
Betriebsmodells des 5G-Campusnetzes. Die 5G Alliance
for Connected Industries and Automation (5G Acia), eine
Sparte des Verbands der Elektro- und Digitalindustrie
(ZVEI), und das 3rd Generation Partnership Project (3GPP)
haben mehrere Optionen definiert. Die wichtigsten sind:
Standalone Non-Public Network (SNPN): Diese kom-
plett autonomen privaten 5G-Netze kommen vor allem fiir
Anwender in Betracht, die hohe Anforderungen an Latenz-
zeiten, Sicherheit und Datenkontrolle stellen. Bei Bedarf
lasst sich ein Zugang zum o&ffentlichen 5G-Netz einrich-
ten. Allerdings erfordert der Betrieb eines SNPN einen ho-
hen Aufwand, vor allem, weil nicht jede IT-Abteilung Uber
Know-how im Bereich Mobilfunk verfugt. Hinzu kommen
Kosten fir Aufbau, Betrieb und Wartung der Infrastruktur.
Non-Public Networks mit 5G-Provider-Anbindung:
Hier gibt esmehrere Spielarten. Sokdnnen der Service-Pro-
vider und der Betreiber des privaten 5G-Netzes die RAN-
Komponenten gemeinsamnutzen. Das Frequenzspektrum
stellt der Betreiber des offentlichen Mobilnetzes, Daten,
Authentifizierungsdienste und User-Database bleiben auf
dem Campus. In einer weiteren Variante verlagert man
auch 5G Control Plane und Nutzerverwaltung zum Provi-
der. Geringere Kosten und eine Entlastung der eigenen IT-
und TK-Experten stehen einer eingeschrankten Kontrolle
Uber die Infrastruktur und die eigenen Daten gegeniber.
Network Slices im Mobilfunknetz eines Providers:
Dies ist der Ansatz bei Services wie Vodafone Campus

com! professional 1/2024
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.Unternehmen (...)
kdnnen heute
Systemhduser,

Systemintegratoren und
IT-Dienstleister zur

Team Lead Business Development Network
Solution, Controlware

.Spdter stellte sich
heraus, dass die
technischen Anfor-
derungen des Use Cases
nicht mit den Gegeben-
heiten des Netfzes
ubereinstimmten.™

Claudius Noack
[T-Consultant und 5G-Experte,
Lufthansa Industry Solutions

Flex Exclusive. Der Nutzer erhalt im 5G-Netz des Provi-
ders ein eigenes Netz und muss abgesehen von Endge-
raten selbst keine 5G-Systeme vorhalten. Betrieb und
Wartung fallen in die Verantwortung des Providers. Fir-
mendaten werden aber im 6ffentlichen 5G-Netz gespei-
chert und verarbeitet.

LAus Sicht der Netzbetreiber stellen bereits Slices eines
offentlichen 5G-Netzes ein privates 5G-Netz dar“, erlautert
Marcus Giehrl. ,NTT positioniert sich im Markt ganz klar
mit 5G-Campusnetzen, die zu 100 Prozent in der Hoheit
und unter der Kontrolle des Kunden liegen. Beide Sicht-
weisen und alle graduellen Abstufungen zwischen einem
einfachen 5G Slice und einer 100-prozentigen 5G-Campus-
16sung, kénnen je nach Anwendungsfall Sinn machen.*

PRAXISBEISPIEL: DUAL-SLICING BEI EUROGATE

In der Praxis bilden sich weitere Mischformen heraus. Ein
Beispiel ist die 5G-Infrastruktur von Eurogate. Das Unter-
nehmen betreibt in Hamburg, Bremen und Bremerhaven
Containerterminals. Die Telekom stattet die Hafentermi-
nals mit einem Dual-Slice-Campus-Netz aus. Dabei versorgt
das offentliche 5G-Netz der Telekom Mitarbeiter, externe
Dienstleister und Kunden von Eurogate. Hinzu kommt ein
rein privates 5G-Netz im loka-
len 5G-Industriespektrum (3,7
bis 3,8 GHz) und Datenraten
von 1,5 GBit/s. Uber diesen Teil
des Netzes laufen Daten ge-
trennt und unbeeinflusst vom
offentlichen 5G-Datenverkehr.
Eurogate stehen de facto zwei
5G-Frequenzbander und ins-
gesamt 190 MHz Bandbreite

UnterstUtzung 2ur Verfiigung.
hinzuziehen." Grundlage ist ein CUPS-
System (Control and User
Jens Miiller

Plane Separation). Es kombi-
niert ein 5G-Kernnetz inner-
halb des Telekom-Netzes =

Foto: Lufthansa Industry Solutions
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Anbieter von 5G-Campusnetzen, Komponenten und Services ( Auswabhl)

Anbieter

Athonet
https://athonet.com
Atos

https://atos.net

AWS
https://aws.amazon.com
Axians

www.axians.de

Becon

www.becon.de
Brown-Iposs
www.brown-iposs.net
Campusgenius
https://campusgenius.
com

CampusO0S
https://campus-os.io/de
Cisco

www.cisco.com

Cocus AG
www.cocus.com
Controlware
www.controlware.de
CTOne
https://ctone.com

Digi International;
de.digi.com

Eqos;
https://eqos-kommuni-
kation.com

Ericsson;
www.ericsson.com/de/
Firecell;
https://firecell.io/de/
FMB Engineering;
https://fmb-e.de/
Hewlett-Packard Enter-
prise (HPE);
www.hpe.com/de/de
Huawei;
https://e.huawei.com
Iconec;
https://iconec-campus-
netze.com

Intel:
www.intel.com

IS Wireless;
www.is-wireless.com

Kubermatic;

www.kubermatic.com

com! professional 1/2024
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Lésung(en)

Athonet 5G Core

5G Real-Time Enterprise

Integrated Private
Wireless on AWS

Axians 5G Demonstra-
tor; Services

KMU-Campusnetz
Carat

Campusgenius Private
5G Plattform

Campus0S-Konsortium

Cisco Private 5G

5G Campus2Go

5G-Testnetz; Services
rund um Private 5G

5G Security for
Enterprises

Komponenten und
Komplettlésungen

Services fir Aufbau von
5G-Infrastrukturen

Ericsson Private 5G

Laborkit; Orion; Pegasus

Beratung Planung,
Umsetzung

5G-, WLAN-, TK-L&sun-
gen Uber HPE Greenlake;
HPE 5G Core Stack

5G Compact Private
Core Network Solution

Iconec Campusnetze

Xeon-CPUs mit vVRAN
Boost u.a.

Hard- und Software
fur 5G- und 5G-Campus-
netze

Kubernetes Platform for
5G; Kubermatic Kube-
One for 5G

Details

Sparte von Hewlett Packard Enterprise (HPE); softwarebasierte 5G-Core-Netzwerkplattform;
Unterstutzung von 5G-Funktionen wie Slicing und Sprachdiensten

Private 5G-Netze mit Schwerpunkt auf Anbindung von Edge- und IoT-Systemen und Echtzeitan-
wendungen (MEC, Multi-Access Edge Computing); Anbindung an Atos-Cloud

Zusammenarbeit mit Telekom, T-Systems, Telefonica Tech etc.; Auswahl des passenden
5G-Campusnetzes tber AWS-Portal; Anbindung der Netze an AWS-Services moglich

5G-Campusnetz-Demonstrator in Frankfurt am Main; Beratung zu Use Cases; Infrastruktur und
Services; Partnerschaften mit Athonet, Cisco, Cradle Point, Nokia

5G-Campusnetz fir KMU; softwarebasierte Architektur; Komplettsystem mit Hard- und Soft-
ware, Integration in vorhandene Infrastruktur, Schulungen

Streaming-Analysen in privaten 5G-Netzen (Classification and Root-Cause Analyzing); Tool fur
Untersuchung des Protokollverhaltens in RANs und anderen Quellen; Basis fir Netzoptimierung

Unternehmen aus Berlin; Komplettldsung fur private 5G-Netze; in Transport-Container verfiig-
bar (mobiler Einsatz); Core als modulare, virtualisierte L6sung; Genius Engine fir Management
und Monitoring; Starterkit fur Tests

Breite Initiative fiir ein Okosystems fiir 5G-Campusnetze mit offenen, modularen Funktechni-
ken und interoperablen Netzwerk-Komponenten

Services wie Assessment und Analyse der Einsatzumgebung des 5G-Netzes; Bereitstellung von
4G/5G Converged Mobile Core mit Anbindung an Unternehmensnetz

Labkit fur Proof of Concepts, Forschung, Entwicklung; Zielgruppe Industrie; als Managed Ser-
vice verfligbar; auch Anbindung von Profinet-Systemen in der Industrie

5G-Testinfrastruktur auf Controlware-Campus fir Tests und Entwicklung von Proofs of Concept;
Beratung; Aufbau und Betrieb von 5G-Infrastrukturen; Entwicklung von Use Cases und Planung

Sparte von Trend Micro; Komplettldsungen fir Absicherung von privaten 5G-Netzen inklusive
IoT- und Industrial-IoT-Umgebungen (IIoT) sowie Operational Technology (OT); Schutz von End-
points, RANs und MECs (Multi Access Edge Computing)

5G Router; Digi Remote Manager fir Bereitstellen und Verwalten von Edge-Systemen, IoT-Gera-
ten und Anlagen mittels Tablet oder Rechner; Services fur Planung, Bereitstellung, Schulungen

Montage von Mobilfunkmasten, Integration in bestehende Netzwerke; Aufbau von 5G-Campus-
netzen

Komplettlésung fir private 5G-Netze; Komponenten fur RAN, Core, Betriebsebene; Integration
von IT- und OT-Systemen Uber APIs; Integration von Kommunikationsdiensten (CSPs)

Franzésischer Anbieter; 5G-Campus-Systeme auf Basis von Open RAN; wahlweise kompakt, mit
Funksystem flr kleinere Anwendungen oder als Komplettlésung fir gréfsere 5G-Campusnetze

Beratung unabhangig von Hardwareherstellern und Netzbetreibern; Analyse von Anforderungen
und Auswahl passender 5G-Komonenten; Unterstitzung bei Wahl des Betreibermodells

Greenlake als Basis fur ,Private Netze als Dienstleistung®, einschliefslich 5G-Campusnetzen; 5G
Core Stack als 5G-Netzwerklésung auf Basis von Cloud und Containern; Integration der
5G-Plattform von Athonet; Einbindung von WLANSs (Aruba) in private Netzwerke

5G Compact Private Core als schlisselfertige, kompakte Losung fir schnellen Aufbau von priva-
ten 5G-Netzen; auch fir kleinere Unternehmen; bis 50 GBit/s

Testlabor in Nurnberg; Planung, Implementierung und Optimierung Aufbau von individuellen
5G-Campusnetzen, etwa separatem 5G-Campusnetz oder Infrastruktur mit Anbindung an Pro-
vider-Netze

CPUs flr héhere Performance von virtualisierten 5G-RANs (Funkzugangsnetzen) und Open-
RAN-Systemen; Unterstiitzung von cloudbasiertem Netzwerkmanagement und Analyseanwen-
dungen

Hardware u. a. von Dell, HPE, Advantech; Software auf Basis von Open RAN, u. a. Near Real-Time
RAN Intelligent Controller ,Liquid RAN“; Projekt: Aufbau eines privaten 5G-Netzes auf Basis von
Open RAN fir Industrieanwendungen fur Projektkonsortium CampusDyna (T-Systems, Osram,
Fraunhofer-Institute I0SB und IPK, Siemens, Gestalt Robotics)

Losungen flr Betrieb und Management von privaten 5G-Campus-Netzen auf Container-Platt-
form Kubernetes; Cluster mit Edge-Maschinen fiir Open-Source-Basisstationen und 5G-Core;
Mitarbeit im CampusOS-Konsortium

1/2024 com! professional

27.03.24

11:.07



Campus-Netzwerke ® BIG DATA & IOT

Anbieter

Lancom Systems
www.lancom-systems.
de

Logicalis
www.de.logicalis.com
Lufthansa Industry
Solutions

www.lufthansa-indus-
try-solutions.com

Mecsware
www.mecsware.com

Microsoft

https://azure.microsoft.

com

Mugler
www.mugler.de

Nokia
www.nokia.com/de_int

NTT Data
https://services.global.
ntt

02 Telefonica
www.o2business.de

T-Systems
www.t-systems.com

Telekom
www.telekom.com/de/

Telent
www.telent.de

TOV Rheinland
www.tuv.com

Verizon
www.verizon.com/
business/de-de

Vodafone
www.vodafone.de

Wipro
www.wipro.com/de-DE/

Xantaro
www.xantaro.net

Lésung(en)

Lancom 1926VAG-5G;
1900EF-5G; 1800EF-5G

Logicalis Private 5G

Services fur Planung,
Aufbau und Betrieb von
privaten 5G-Netzen

Mecsware CampusXG

Microsoft Azure Private
Core

Telecomplete

5G Standalone Core; 5G
Private Wireless Net-
works fur Smart Factory,
Energiesektor, Logistik

Private 5G as a Service

Telefénica 5G Campus
Networks

Services fur Planung,
Aufbau und Betrieb
privater 5G-Netzen;
Autonomous Logistics
Trial Kit

Campus Netz Smart;
Campus-Netz S, M, L
und Private

Services fur Planung,
Aufbau und Betrieb von
5G-Campusnetzen

Beratungsdienste; Pla-
nung und Umsetzung
von 5G-Campusnetzen;

On-Site 5G

Business Campus
Private; Business
Campus Isolated;
Business Campus Flex

Wipro 5G Def-i Platform;

5G-Campus-Solutions

Details

SD-WAN-Gateways flr private 5G-Standalone-Netzwerke; Schnittstellen fir Glasfaser, Gigabit-
Ethernet; SIM- oder Dual-SIM-Modelle; Outdoor-Antennen fir 5G-Aufdeneinsatz

5G-Campusnetze auf Basis von Cisco Mobile Core und IoT-Systemen von Cisco, etwa IoT-Senso-
ren und IoT-Gateways; Monitoring-Tools, Dashboards; Basis: Open RAN

Herstellerneutrale Beratung; Erstellen von Use Cases; Technologie-Check; Konzeption und
Implementierung von 5G-Campusnetzen; Betrieb und Endgerate-Management; Zielgruppen:
auch kleine und mittelstandische Unternehmen

Komplettlésung fir 5G-Campusnetze; Evaluation Kit zur Miete; Starter Kit fir Produktiv-
betrieb; inkl. RAN-Basisstationen, 5G Core, Mobile Edge Cloud Server (MECS), SIM-Karten,
Dashboard

Bereitstellung von privaten 5G-Kernnetzwerken auf einer mit Azure Arc verwalteten Edge-Platt-
form innerhalb der privaten Azure-Multi-Access-Edge-Compute-Losung (MEC)

Komplettangebot fir Erstellen von Use Cases, Konzeption, Planung, Frequenzmanagement,
Aufbau und Betrieb eines 5G-Campusnetzes; Einrichten von temporaren 5G-Infrastrukturen

Komplettlésungen fir Aufbau von 5G-Campusnetzen; Kooperation mit Partnern wie Lufthansa
Industry Solutions und NTT; Support von 4G- und 5G-Netzen; inklusive 5G-fahigen Routern,
Handhelds, Dongles, Videokameras; Private Wireless TCO Calculator fur Kostenberechnungen

Schlisselfertiges privates 5G-Netz, inklusive Design, Aufbau, Integration und Management als
,Network as a Service*; weltweite Verfligbarkeit; offene, softwarebasierte Architektur

Komplettlésung fir Aufbau eines privaten 5G-Netzes mit kundenspezifischen RAN- und Core-
Komponenten; inklusive Planung, Aufbau, Optimierung und Betrieb des Netzes

Autonomous Logistics Trial Kit in Zusammenarbeit mit Ericsson entwickelt; fir 5G-Netze im
Intralogistik-Bereich; 5G-Campusnetze fir Smart Factory, Logistik und Anwendungen im
Bereich Edge Computing

Campus Netz Smart als 5G-Campus-Netz fur kleine und mittlere Firmen; Basis: Microsoft
Azure Private MEC, inklusive Edge-Plattform und Netzwerk; Campus-Netz Private fur
lokale Installation mit eigenem Core-Netz; Campus-Netz S, M, L fir Betrieb tber 6ffentliche
Mobilnetz mit zusatzlichen Infrastruktursystemen; L-Version mit separatem Kernnetz

Absicherung von IT-/0T-Umgebungen, Unterstiitzung bei Auswahl von Systemkomponenten
sowie Betrieb Uber eigenes Netzkontrollzentrum u.a.

inklusive Bedarfsanalyse, Priifen von Use Cases, Umsetzungsplanung, Inbetriebnahme,
technischer Abnahme; herstellerneutraler Ansatz

Aufbau, Betrieb und Schutz durch Verizon; u. a. Kombination von privatem 5G-Netz und Mobile
Edge Computing (MEC); optional Speicherung von Daten vor Ort und Nutzung von IT-Ressour-
cen des Users

Campus Isolated als autarkes 5G-Netz ohne Anbindung an Mobilfunknetz von Vodafone; Cam-
pus Flex fir garantierte 5G-Performance in Vodafone-Netz mittels Slicing; Basis: Vodafones
offentliches 5G-Netz; Campus Private als private 5G-Netz mit Anbindung an Vodafones 5G-Inf-
rastruktur

in Kooperation mit Cisco entwickelt; Cloud-Plattform mit Netzwerkschnittstellen und Integrati-
onen von Lésungen fr Drittanbietern; fir Integration vorhandener Applikationen und Netze
und Entwicklung von 5G-basierten Anwendungen

Services fur Planung, Umsetzung und Betrieb von Enterprise-Netzwerken; Zielegruppen: Mittel-
stand und Grofsunternehmen; ,0n-Premise“-Version fiir Anwender, die Daten auf eigenen Syste-
men speichern wollen; ,Zentral“ fir Anbindung mehrerer Standorte mit eigener 5G-L&sung;
,Core in der Cloud“ mit 5G-Core in Public Cloud
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mit einem lokalen User Gateway beim Anwender. Das Ma-
nagement der Infrastruktur inklusive Campusnetz tber-
nimmt ganz der Serviceprovider. Alle Daten von Eurogate
aber verbleiben auf dem eigenen Campus. Ein weiterer
Vorteil des lokalen Gateways: die geringere Latenz.

NICHT NUR FUR DIE ,GROSSEN“
Zu den Nutzern der ersten Stunde von privaten 5G-Netzen
zahlten vor allem gréfdere Unternehmen. Doch das andert
sich, wie Jens Mdller von Controlware feststellt: ,Fur die
ersten privaten 5G-Netzwerkimplementierungen wurden
die Systeme von Herstellern bereitgestellt, die bis dato
explizit den Mobilfunkbereich belieferten. Diese Kompo-
nenten waren schlicht zu teuer und fur einen Einsatz in
kleineren Anwendungsgréfsen nicht sinnvoll.“ Mittlerweile
seien kompakte Systeme verfligbar, die auch fur kleine
und mittelstandische Firmen (KMU) erschwinglich sind.
,Hinzu kommt, dass die Implementierung von privaten
5G-Systemen in den Anfangszeiten technisch sehr an-
spruchsvoll war und zum Teil heute noch ist“, so Miller.

Auch hier habe es Veranderungen gegeben: ,Unternehmen
miussen sich nicht mehr allein um P5G-Infrastrukturen, de-
ren technologischen Ausprdgung, die Implementierung
und den Betrieb kimmern, sondern kénnen Systemhau-
ser, Systemintegratoren und IT-Dienstleister zur Unterstut-
zung hinzuziehen.“ Fr kleinere Unternehmen besonders
interessant seien private 5G-Netze als Managed Service.

Auch fir Claudius Noack von Lufthansa Industry Solu-
tions hangen private 5G-Netzen nicht an der Firmengrofse:
, Vielmehr ist die physikalische Grofse, also die Flache des
Unternehmens, entscheidend. Fr ein kleines Blrounter-
nehmen mag es keinen Anwendungsfall fur ein privates
Mobilfunknetz geben. Fiir Organisationen mit einer Flache
von Uber 3.000 Quadratmetern hingegen sicher.”

PARTNER FINDEN, FALLTUREN VERMEIDEN

Angesichts des eklatanten Mangels an IT- und TK-Exper-
ten in der gesamten DACH-Region ist es speziell fur klei-
nere und mittelstandische Unternehmen schwierig, in Ei-
genregie ein privates 5G-Netz aufzubauen und zu betrei-

Komponenten und Standards

Komponenten:

m Radio Access Network (RAN): Zu diesen Schlisselelementen zah-
len zéhlen die Antennen und Sendeeinheiten (Indoor, Outdoor) und
die Basisstationen, die das Signal in das Netzwerk einspeisen. In
Open-RAN-Umgebungen verteilt sich das Zugangsnetz auf Radio
Unit (RU), Distributed Unit (DU) und Centralized Unit (CU). DU und
CU Ubermitteln das digitale Funksignal ins Netzwerk. Beide Sys-
teme lassen sich virtualisiert auf Cloud-Servern betreiben.

m 5G Core Network (5G Core): Das Kernnetz mit Core-Switches,
VPN-Routern und lokalen Edge-Servern ist unter anderem fir die
Sicherheitsfunktionen sowie die Authentifizierung und das
Management der Teilnehmer beziehungsweise Endgerate zustan-
dig. AufSerdem stellt es die Verbindung zu anderen Netzwerken
her und aggregiert den Datenverkehr von Endgeraten. Es ist még-
lich, die Core-Komponente in eine Cloud auszulagern (geringere
Kosten) oder On Premise zu betreiben (hohe Anforderungen in
Bezug auf Sicherheit, Compliance und kurze Latenzzeiten).

Multi Access Edge Computing (MEC): Edge-Rechenzentren
beziehungsweisen Rechenkapazitaten am Rand einer privaten
5G-Infrastruktur haben die Aufgabe, die Latenzzeiten beim Zugriff
auf das 5G-Netz zu reduzieren. Das ist beispielsweise bei der
Anbindung von Sensoren, IoT-Systemen, Steuerungen und auto-
nomen Transportsystemen in Fertigungsumgebungen wichtig.

m User Equipment (UE): Sensoren, Aktoren und 5G-Module in ver-
netzten Maschinen, Kameras und weiteren [oT- oder IIoT-Kompo-
nenten, aber auch 5G-taugliche Tablets etwa von Mitarbeitern in
Kliniken oder der Logistik. Wie private Smartphones oder Tablets
sind die Endsysteme in P5G-Netzen mit SIM-Karten oder einer
eSIM ausgestattet.
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m Systemmanagement: Umfasst das Monitoring des 5G-Netzes und
das Netzwerkmanagement (Verwaltung von SIMs, Teilnehmern
und Konfigurationen). Kann in eine Cloud verlagert oder an
externe Spezialisten, etwa bei Serviceprovidern, IT-Hausern und
Systemintegratoren, Gbertragen werden.

Standards und Projekte:

m Open RAN: Diese Spezifikation will erreichen, dass sich in einem
5G-Netz RAN-Komponenten unterschiedlicher Hersteller verwen-
den lassen. Dazu definiert Open RAN offene Schnittstellen zwi-
schen den Komponenten des Zugangsnetzes. Aufserdem werden
Netzfunktionen virtualisiert, dhnlich wie bei Software-Defined Net-
working in Unternehmensnetzen. Diese Funktionen arbeiten unab-
hangig von der darunter liegenden Hardware. Mittlerweile fihren
Anbieter von 5G-Services und 5G-Systemen Praxisversuche mit der
Technik durch, etwa Telekom, Vodafone, 02 Telefonica, Ericsson
und Nokia. Auch NTT setzt laut Marcus Giehrl bei der Auswahl sei-
ner Technologiepartner auf offene Standards wie Open RAN.

m CampusOS: Das Leitprojekt des Bundeswirtschaftsministeriums
will ein technologisch souverdnes, herstellerunabhangiges und
modulares Campusnetz-Okosystem in Deutschland aufbauen.
Anwender sollen Zugang zu einem Technologie-Baukasten und
Best Practices flr den Aufbau von privaten 5G-Netzen erhalten.

m CampusDyna: Dieses Projekt will mit Hilfe offener 5G-Campus-
netzwerke Anwendungen in den Bereichen autonome mobile
Robotik, Ressourceneffizienz von Produktionsanlagen und zivile
Sicherheit von Produktionsstatten entwickeln. Ein Schwerpunkt ist
die dynamische Anpassung von Netz- und Anwendungsverhalten,

etwa die adaptive Steuerung von lokalen Netzkapazitaten und &
Datenvolumina oder Netz- und Anwendungsverhalten. f
g
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5G Campus-Netze

Individuelle Netze fiir
Unternehmen

5G Antennen
[ Vvittelstandische

Versorgen Untemehmens-Campus
Untemehmen

mit eigenem 5G-Netz
Sensible Daten verlassen nicht
das Gelande.

M GroR-Konzerne

-

Management-Plattform

Untemehmen kénnen
selbstandig Endgerate ans Netz
anschliefen und

das Netz iberwachen

Foto: NTT Germany

iy .

Anbindungan
ubergreifendes
5G-Netz
Auf Wunsch kénnen auch
sffentliche 5G-Antennen an

dasindividuelle Campus-Netz
angeschlossen werden,

Redbox mit
| Anbindung an lokale
Rechenzentren

Ml Anbindung ans Kemnetz

Technischer Service
Vodafone-Techniker haben
das Campus-Netz im Blick,
modenisieren die Technik
und beheben Ausfalle.

Daten & Telefonie

Mitarbeiter konnen telefonieren
& nutzen Daten-Services
auch abseitsvom
Unternehmens-Campus.

ben. ,Zellulare Netze erfordern Kompetenzen, die von den
Unternehmen oder deren Partnern oft erst aufgebaut wer-
den mussen. Das erfordert Zeit und ist insbesondere fir
kleinere Unternehmen eine Herausforderung®, bestatigt
Joe Wilke von Ericsson. ,Hinzu kommt, dass die Auswahl
an 5G-Endgerdten wie Maschinen, Sensoren und Gateways
zwar taglich wachst, aber noch nicht den von Unterneh-
men gewlnschten Stand erreicht hat.”

Indie gleiche Richtung argumentiert Marcus Giehrlvon
NTT: ,Aufgrund der vielféltigen Herausforderungen sind
5G-Campusldsungen typischerweise das Geschaft von Sys-
temintegratoren, da diese sowohl tber die Technologie-
kompetenz im Bereich 5G-Mobilfunk als auch tber die In-
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,Wir empfehlen, die
Auswahl der
Funktechnologien immer
anhand der unter-
nehmensspezifischen
Anwendungsfalle
vorzunehmen.”

Marcus Giehrl
Practice Director Innovations and Smart
Technologies, NTT Germany

tegrationskompetenz in die Unternehmens-IT verfiigen.*
Die Expertise der Fachleute von Systemhausern, System-
anbietern und 5G-Serviceprovidern ist vor allem bei der
Planung von privaten 5G-Netzen wichtig, Denn hier tref-
fen die IT- und Mobilfunkwelt aufeinander: ,Es ist erfor-
derlich, spezielles Fachwissen in der Planung einzusetzen,
das haufig in den IT-Abteilungen fehlt®, so Claudius No-
ack. Dagegen koénne der Anwender durchaus selbst den
Betrieb des Campusnetzes ilbernehmen.

Einen potenziellen Problempunkt sieht Noack auch da-
rin, dass etliche Angebote im Bereich private 5G-Netze zu
kostspielig sind. Das schrecke potenzielle Nutzer ab. ,Da-
bei kann ein 5G-Campusnetz sogar kostengulnstiger sein
alseinevergleichbare WLAN-
Infrastruktur.

Auf einen weiteren As-
pekt weist Jens Mdller von
Controlware hin: ,Die Einbin-
dung der privaten 5G-Netze
in die bestehenden Infra-
strukturen der Unternehmen
ist sicher eines der wichtigs-
ten Themen, die bei der Aus-
wahl der Systeme neben der
technischen Leistungsfahig-
keit, der Interoperabilitat
von unterschiedlichen Her-
stellern und der Systemska-
lierung von Relevanzsind.“ ®

Ein privates 5G-Netz

fir die Industrie:
Vodafone hat fiir

dieses Anwendungs-
feld mit der ,Redbox“
eine Komplettlosung

entwickelt.
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